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일러두기

 본 안내서는 과학기술정보통신부 「AI 신뢰성 검증체계 고도화」 사업의 연구 결과로서 내용의 무단 

전재를 금합니다.

 아울러, 안내서의 내용을 가공․인용하는 경우에는 반드시 ‘과학기술정보통신부･한국정보통신기술협회 

《2023 신뢰할 수 있는 인공지능 개발 안내서 – 자율주행 분야》’의 출처를 밝혀 주시기 바랍니다.

 본 안내서는 인공지능 서비스 및 제품을 개발하는 과정에서 참고 자료로 활용할 수 있도록 편찬

되었습니다. 본 안내서는 기업의 업무 환경과 상황, 개발 목적 등을 고려하여 필요하신 내용을 취사

선택하여 활용하시기 바랍니다.

 본 안내서의 자율주행･인공지능 동향 및 기술 정보는 2023년 2월 기준으로 서술되었습니다. 

 인공지능 신뢰성은 사회 구성원의 다양한 의견과 논의를 통해 합의와 공감대를 이루어야 하는 개념으로, 

본 안내서가 이러한 담론의 수집과 논의의 장을 마련하는 촉매제가 되었으면 하는 바람입니다. 이를 

위해 폭넓고 심도 있는 의견을 듣고 반영하고자 하오니, 많은 참여와 관심 부탁드립니다.

 본 안내서는 한국정보통신기술협회가 운영하는 TrustOps 웹페이지(2023년 하반기 공개 예정)에도 

콘텐츠가 공개되어 있으므로 참고하시면 더 편리하게 활용하실 수 있습니다.

 자율주행 외 분야는 《2023 신뢰할 수 있는 인공지능 개발 안내서 – 일반 분야》를 참고해주시기 바라며, 

특화될 서비스 분야는 점차 확대해나갈 예정입니다.
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안내서 활용을 위한 체크리스트

생명주기 요구사항 및 체크리스트 Yes  No  N/A

1

계획 및 
설계

요구사항 01 인공지능 시스템에 대한 위험관리 계획 및 수행

01-1 인공지능 시스템 생명주기에 걸쳐 나타날 수 있는 위험 요소를 분석하였는가? □   □   □

01-1a 인공지능 시스템의 위험 요소를 도출하고 이의 파급효과를 파악하였는가? □   □   □

01-2 위험 요소를 제거 및 방지하거나 영향을 완화하기 위한 방안을 마련하였는가? □   □   □

01-2a 위험 요소 제거 방안을 도출하고 파급효과가 감소하였는지 확인하였는가? □   □   □

요구사항 02 인공지능 거버넌스governance 체계 구성

02-1 인공지능 거버넌스에 대한 지침 및 규정을 수립하였는가? □   □   □

02-1a 내부적으로 준수해야 할 인공지능 거버넌스에 대한 지침 및 규정을 마련하였는가? □   □   □

02-2 인공지능 거버넌스를 위한 조직을 구성하고 인력 구성에 대해 검토하였는가? □   □   □

02-2a 인공지능 거버넌스를 위한 조직을 구성하였는가? □   □   □

02-2b 인공지능 거버넌스를 위한 조직은 충분히 훈련된 인력으로 구성하였는가? □   □   □

02-3 인공지능 거버넌스 체계가 올바로 이행되고 있는지 감독하고 있는가? □   □   □

02-3a 인공지능 거버넌스에 대한 내부 지침 및 규정 준수 여부를 감독하고 있는가? □   □   □

02-4 인공지능 거버넌스 조직이 신규 및 기존 시스템의 차이점을 분석하였는가? □   □   □

02-4a 신규 인공지능 시스템 도입 전, 기존 시스템의 대체 필요성 등을 분석하였는가? □   □   □

요구사항 03 인공지능 시스템의 신뢰성 테스트 계획 수립

03-1 인공지능 시스템의 특성을 고려한 테스트 환경을 설계하였는가? □   □   □

03-1a 테스트 환경 결정 시 각 환경에서 테스트 가능한 주행 시나리오를 고려하였는가? □   □   □

03-1b 시뮬레이터 및 주행시험장 등 테스트 환경을 확보하였는가? □   □   □

03-2 인공지능 시스템의 테스트 설계에 필요한 협의 체계를 구성하였는가? □   □   □

03-2a 인공지능 시스템의 기대 출력을 결정하기 위한 협의 체계를 구성하였는가? □   □   □

03-2b 설명가능성 및 해석가능성 확인을 위한 사용자 평가단을 구성하였는가? □   □   □

2

데이터 
수집 

및 처리

요구사항 04 데이터의 활용을 위한 상세 정보 제공

04-1 데이터의 명확한 이해와 활용을 지원하는 상세한 정보를 제공하는가? □   □   □

04-1a 정제 전과 후의 데이터 특성을 설명하였는가? □   □   □

04-1b 학습 데이터와 메타데이터metadata를 구분하였으며, 각각에 대한 명세자료를 확보하였는가? □   □   □

04-1c 보호변수protective attribute의 선정 이유 및 반영 여부를 설명하였는가? □   □   □

04-1d 라벨링 작업자를 위해 교육을 시행하고 작업 가이드 문서를 마련하였는가? □   □   □

04-2 데이터의 출처는 기록 및 관리되고 있는가? □   □   □

04-2a 신뢰할 수 있는 출처로부터 제공되는 데이터셋을 사용하였는가? □   □   □

04-2b 오픈소스 데이터셋을 활용하는 경우, 출처를 명시하였는가? □   □   □
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생명주기 요구사항 및 체크리스트 Yes  No  N/A

2

데이터 
수집 및 
처리

요구사항 05 데이터 강건성 확보를 위한 이상abnormal 데이터 점검

05-1 이상 데이터의 식별 및 정상 여부를 점검하였는가? □   □   □

05-1a 전체 학습용 데이터 분포를 시각화하여 발생 가능한 오류들을 확인하였는가? □   □   □

05-1b 학습 데이터 이상값 식별 기법을 적용하였는가? □   □   □

05-2 데이터 공격에 대한 방어 수단을 강구하였는가? □   □   □

05-2a 데이터 중독poisoning, 회피evasion 등 공격에 대한 방어 대책을 마련하였는가? □   □   □

요구사항 06  수집 및 가공된 학습 데이터의 편향 제거

06-1 데이터 수집 시, 인적･물리적 요인으로 인한 편향 완화 방안을 마련하였는가? □   □   □

06-1a 인적 편향을 제거하기 위한 절차적, 기술적 수단을 적용하였는가? □   □   □

06-1b 데이터의 다양성 확보를 위해 수집 시 여러 차량 제원을 활용하였는가? □   □   □

06-1c 하드웨어로 인해 발생할 수 있는 데이터의 편향을 점검하였는가? □   □   □

06-2 학습에 사용되는 특성feature을 분석하고 선정 기준을 마련하였는가? □   □   □

06-2a 보호변수protective attribute 선정 시 충분한 분석을 수행하였는가? □   □   □

06-2b 편향을 발생시킬 수 있는 특성의 영향력을 완화하였는가? □   □   □

06-2c 데이터 전처리 시 특성이 과도하게 제거되었는지 검토하였는가? □   □   □

06-3 데이터 라벨링 시, 발생 가능한 편향을 확인하고 방지하였는가? □   □   □

06-3a 데이터 라벨링 기준을 명확히 수립하고 작업자에게 제공하였는가? □   □   □

06-3b 다양한 데이터 라벨링 작업자를 섭외하기 위해 노력하였는가? □   □   □

06-3c 다양한 데이터 라벨링 검수자를 확보하기 위해 노력하였는가? □   □   □

06-4 데이터의 편향 방지를 위한 샘플링을 수행하였는가? □   □   □

06-4a 편향 방지를 위한 샘플링 기법을 적용하였는가? □   □   □

3

인공지능 
모델 개발

요구사항 07  오픈소스 라이브러리의 보안성 및 호환성 확보

07-1 오픈소스 라이브러리의 안정성을 확인하였는가? □   □   □

07-1a 활성화된 오픈소스 라이브러리를 사용하였는가? □   □   □

07-2 오픈소스 라이브러리의 위험 요소는 관리되고 있는가? □   □   □

07-2a 사용 중인 오픈소스 라이브러리의 라이선스 준수사항을 이행하였는가? □   □   □

07-2b 사용 중인 오픈소스 라이브러리의 호환성 및 보안취약점을 확인하였는가? □   □   □
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생명주기 요구사항 및 체크리스트 Yes  No  N/A

3

인공지능 
모델 개발

요구사항 08  인공지능 모델의 편향 제거

08-1 모델 편향을 제거하는 기법을 적용하였는가? □   □   □

08-1a 개발하려는 모델에 맞게 편향제거 기법을 선택하였는가? □   □   □

08-1b 편향성 평가 및 모니터링을 위한 정량적 지표를 선정하고 관리하는가? □   □   □

요구사항 09  인공지능 모델 공격에 대한 방어 대책 수립

09-1 모델 추출 공격model extraction attack에 대한 방어 방안을 수립하였는가? □   □   □

09-1a 모델 추출 공격에 대비하는 방어 기법을 적용하였는가? □   □   □

09-2 모델 회피 공격model evasion attack에 대한 방어 방안을 수립하였는가? □   □   □

09-2a 모델 회피 공격에 대비하는 방어 기법을 적용하였는가? □   □   □

요구사항 10 인공지능 모델 명세 및 추론 결과에 대한 설명 제공

10-1 사용자가 모델 추론 결과의 도출 과정을 수용할 수 있도록 근거를 제공하는가? □   □   □

10-1a
XAIeXplainable AI 기술 적용이 가능한 경우, 인공지능 모델의 추론 결과를 설명하기 위한 

기법 적용에 대해 검토하였는가?
□   □   □

10-1b XAI 기술 적용이 불가능한 경우, 기법 적용 이외의 대안을 마련하였는가? □   □   □

10-2 인공지능 모델 상세 문서를 통해 모델의 명세를 투명하게 제공하는가? □   □   □

10-2a 시스템 개발 과정과 모델 작동 방식에 대한 세부 정보가 설명된 문서를 작성하였는가? □   □   □

10-3 필요 시, 인공지능 모델 추론 결과에 대한 설명을 제공하는가? □   □   □

10-3a 모델 추론 결과에 대한 설명이 필요한지 검토하였는가? □   □   □

10-3b 사용자에게 인공지능 모델 추론 결과에 대한 설명을 제공하였는가? □   □   □

4

시스템 
구현

요구사항 11 인공지능 시스템 구현 시 발생 가능한 편향 제거

11-1 소스 코드 및 사용자 인터페이스로 인한 편향을 제거하기 위해 노력하였는가? □   □   □

11-1a 데이터 접근 방식 구현과정 등 소스 코드에서의 편향 발생 가능성을 확인하였는가? □   □   □

11-1b 사용자 인터페이스 및 상호작용 방식으로 인한 편향을 확인하였는가? □   □   □

요구사항 12 인공지능 시스템의 안전 모드 구현 및 문제발생 알림 절차 수립

12-1 공격, 성능 저하 및 사회적 이슈 등의 문제 발생 시 대응 가능한 안전 모드를 적용하는가? □   □   □

12-1a 문제 상황에 대한 예외 처리 정책이 마련되어 있는가? □   □   □

12-1b 인공지능 시스템의 보안 강화를 위한 보안 기법을 적용하였는가? □   □   □

12-1c
인공지능 시스템의 의사결정으로 인한 파급효과가 크고 불확실성이 높은 경우, 사람의 

개입을 고려하였는가?
□   □   □

12-1d 예상되는 사용자 오류에 대한 안내 및 대응을 제공하는가? □   □   □

12-1e 객체 및 주행상황 인지 오류를 방지하기 위해 다중 센서 기술을 적용하였는가? □   □   □
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생명주기 요구사항 및 체크리스트 Yes  No  N/A

4

시스템 
구현

12-2
인공지능 시스템에서 문제가 발생할 경우, 시스템은 이를 운영자에게 전달하는 기능을 

수행하는가?
□   □   □

12-2a 편견, 차별 등 윤리적 문제에 대한 알림 절차를 수립하였는가? □   □   □

12-2b 시스템 성능 저하를 평가하기 위한 지표 및 절차를 설정하고 알림 절차를 수립하였는가? □   □   □

요구사항 13 인공지능 시스템의 설명에 대한 사용자의 이해도 제고

13-1 인공지능 시스템 사용자의 특성user characteristics과 제약사항을 분석하였는가? □   □   □

13-1a 사용자 특성에 따른 세부 고려사항을 분석하였는가? □   □   □

13-2 사용자 특성에 따른 충분한 설명을 제공하는가? □   □   □

13-2a 사용자 특성에 따른 설명 평가의 기준을 수립하였는가? □   □   □

13-2b 사용자가 이해하기 어려운 전문 용어 사용을 지양하였는가? □   □   □

13-2c 사용자의 구체적인 행동과 이해를 이끌어낼 수 있도록 명확한 표현을 사용하였는가? □   □   □

13-2d 설명이 필요한 위치와 타이밍은 적절한가? □   □   □

13-2e 사용자 경험을 평가할 수 있는 다양한 사용자 조사 기법을 활용하였는가? □   □   □

5

운영 및 
모니터링

요구사항 14 인공지능 시스템의 추적가능성 및 변경이력 확보

14-1 인공지능 시스템의 의사결정에 대한 추적 방안을 수립하였는가? □   □   □

14-1a 인공지능 시스템의 의사결정에 대한 기여도 추적 방안을 확보하였는가? □   □   □

14-1b 인공지능 시스템의 의사결정 추적을 위한 로그 수집 기능을 구현하였는가? □   □   □

14-1c 지속적인 사용자 경험 모니터링을 위해 사용자 로그를 수집 및 관리하고 있는가? □   □   □

14-2 학습 데이터의 변경 이력을 확보하고, 데이터 변경이 미치는 영향을 관리하였는가? □   □   □

14-2a 데이터 흐름 및 계보lineage를 추적하기 위한 조치를 마련하였는가? □   □   □

14-2b 데이터 소스 변경에 대한 모니터링 방안을 확보하였는가? □   □   □

14-2c 데이터 변경 시, 버전관리를 수행하였는가? □   □   □

14-2d 데이터 변경 시, 이해관계자를 위한 정보를 제공하는가? □   □   □

14-2e 신규 데이터 확보 시, 인공지능 모델의 성능평가를 재수행하였는가? □   □   □

요구사항 15 서비스 제공 범위 및 상호작용 대상에 대한 설명 제공

15-1 인공지능 서비스의 올바른 사용을 유도하기 위한 설명을 제공하는가? □   □   □

15-1a 서비스의 목적과 목표에 대한 설명을 제공하는가? □   □   □

15-1b 서비스의 한계와 범위에 대한 설명을 제공하는가? □   □   □

15-2 상호작용의 대상을 명확히 설명하는가? □   □   □

15-2a 사용자가 인공지능과 상호작용하고 있다는 사실을 사용자에게 명확히 설명하였는가? □   □   □
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01 안내서 발간 배경 및 목적

자율주행차란 운전자 또는 승객의 조작 없이 스스로 운행이 가능한 차량을 말한다. 자세히는, 차량에 자율주행을 위한 센서 

등 첨단 기술을 적용하여 스스로 주변 환경을 인식하고, 위험을 판단하고 주행 경로를 계획하여 운전자 또는 승객의 조작 

없이 안전하게 운행할 수 있게 한 차량을 의미한다[1]. 자율주행차는 인간처럼 주변 상황을 인지할 수 있어야 하며, 인지한 

상황에 따라 어떻게 행동할 것인가를 판단하여, 결과적으로 인간보다 더 나은 주행을 할 수 있어야 한다. 따라서 인간의 

지능과 생각 체계를 모사한 인공지능은 자율주행 분야에서 선택이 아닌 필수가 되어가고 있다.

자율주행 분야에서 인공지능은 규칙 기반rule-based의 자동화된 차량 제어를 넘어 안전하고 효율적인 차량 주행 방법을 

스스로 학습하며 주행 능력을 향상하고 있다. 자율주행차는 다양한 교통상황에 모두 대응할 수 있어야 하는데, 규칙 기반 

차량 제어 방식은 자율주행차에는 한계가 있다. 따라서 최근에는 심층학습 기반의 인공지능을 구현하여 인간 운전자의 

차량 제어 방식을 학습하게 함으로써 인간 운전자에 버금가는, 또는 이를 넘어서는 학습 기반 자율주행 알고리즘이 개발

되고 있다. 방대한 양의 주행 데이터를 학습하여 어떤 상황에서 어떻게 차량을 제어하면 어떤 결과로 이어지는지 등 일련의 

차량 제어 과정을 익히는 것이다[2]. 그 외에도, 강화학습 등의 다양한 기법이 적용되고 있는 추세이다.

이렇듯 자율주행 분야에서 인공지능의 중요성과 역할이 커지면서 자율주행 인공지능의 신뢰성trustworthiness 확보가 중요한 

과제로 떠올랐다. 인공지능은 그 특성상 작동 원리나 메커니즘을 파악･이해하기 어려우며, 추론 결과를 도출하는 과정에서 

오류(예: 데이터 오염, 편향성, 모델 추출 공격)를 범할 가능성이 크기 때문이다. 특히 자율주행 시스템에서 오류가 발생

하면 사고로 이어질 수 있고 운전자･보행자 등의 생명에 직접적인 영향을 미치므로 높은 수준의 신뢰성이 요구된다.

이에 따라, 전 세계적으로 자율주행 인공지능의 신뢰성에 관해 여러 대응 방안이 마련되고 있다. 유럽위원회EC, European 

Commission는 자율주행 차량의 신뢰성을 다룬 《Trustworthy Autonomous Vehicles('21)》와 자율주행의 기술 및 사이버 

보안을 다룬 《Cybersecurity Challenges in the Uptake if Artificial Intelligence in Autonomous Driving('21)》을 

발간하였다. 이 외에도 시스템의 결함이 없더라도 차량 내･외부 환경에 대한 센싱 기술이 중요한 자율주행시스템에서 의

도한 기능 안전을 확보하기 위한 ISO 21448:2022 – Safety of the intended functionality 표준이 개발되었다. 국

내에서도 이에 발맞춰 자율주행차가 인명 보호를 최우선 하도록 설계･제작되는 것을 목표로 《자율주행차 윤리 가이드라

인('20)》을 발표하였다. 

그러나 지금까지 나온 자율주행 분야의 인공지능 신뢰성 원칙, 제안 정책, 표준 등은 주로 윤리 또는 프로세스 관점에서 

추상적인 항목을 제시하고 있어 실무 현장에서 활용하기는 어렵다. 특히 인력과 연구 개발 투자 여력이 제한적인 중소

기업은 직접 신뢰성 요구사항을 도출하거나 검증체계를 마련하기 어려워 이러한 현실적인 문제점을 해결하고자 본 개발 

안내서가 작성되었다. 미국과 유럽 등 선진국과 국제기구들에서 발표한 권고안, 가이드, 표준, 사례 및 연구자료 등을 참고

하였으며 주요 항목에 대한 개발 요구사항과 검증항목으로 자율적 점검이 가능할 것이다.

자율주행 분야 개발자나 기획자 등 인공지능 서비스 개발 실무자는 본 개발 안내서에 제시된 항목을 참고하여 최소한의 

신뢰성을 확보하는 한편, 신뢰성을 확보하려면 무엇이 중요한지 이해하는 데 도움이 될 것이다. 나아가 본 개발 안내서의 

내용을 바탕으로 자율주행 서비스에 적합한 요구사항과 검증 방법을 마련함으로써 신뢰성 높은 자율주행 서비스를 개발

할 수 있을 것이다. 본 개발 안내서를 통해 우리나라 자율주행 관련 기업과 기관들이 더욱더 성숙한 인공지능 기술을 확보

하고, 글로벌 경쟁력을 가질 수 있는 기초자료가 되길 희망한다.
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02 자율주행 인공지능 신뢰성 동향

자율주행차는 운전자에게 여러 가지 편의를 제공하며 교통사고를 줄이고 교통혼잡을 개선할 목적으로 활용된다. 현재 

일어나는 교통사고나 교통혼잡은 차량의 부품적 결함이 원인인 경우는 극히 적으며, 운전자의 인지 반응시간과 차로 변경, 

운전 미숙 등 다양한 인적 요인으로 발생하는 경우가 대부분이다. 자율주행차에서는 이러한 인적 요인들이 배제되며 

여러 가지 센서를 이용해 데이터를 수집･분석하여 차간 거리와 차두시간을 일정하게 유지･주행함으로써 기존의 교통류

에서 교통혼잡을 일으키는 근본적인 원인을 해소할 수 있을 것으로 기대된다[3]. 본 장에서는 자율주행차의 이점을 극대화

하기 위한 자율주행 인공지능 기술과 더불어 이슈 사례를 소개함으로써 신뢰성 확보의 필요성에 대해 다룬다.

2.1 자율주행 인공지능 기술

자율주행차는 운전자를 대신하여 자율주행시스템이 차량을 운행하기 때문에 운전자가 차량을 주행하는 데 필요한 모든 

행동을 대신할 수 있어야 한다. 또한, 차량이 주행하는 교통환경은 차량뿐만 아니라 보행자, 자전거, 전동킥보드 등 다양

한 객체가 상호작용하는 복잡한 환경이기 때문에 예기치 않은 변수에 대응하고 순간적으로 빠른 판단이 필요한 상황이 

자주 발생할 수 있다. 이에 대처하기 위해 자율주행차는 사람 운전자와 같이 인지한 각종 교통 상황 정보를 종합하고, 

상황을 고려해 빠른 판단을 내릴 수 있는 기능을 갖춰야 한다. 이를 자율주행차의 인지･판단･제어의 3가지 과정으로 일반

적으로 정의한다. 자율주행차는 차량에 장착된 각종 센서에서 수집한 데이터를 종합하여 상황을 '인지'하고, 인지한 상황

에 근거하여 차량을 어떻게 제어하고 주행해야 할지 '판단'하며, 이러한 주행 제어 측면의 판단에 따라 차량을 '제어'한다.

① 인지perception: 자율주행을 위한 첫 번째 필수 기능은 사람의 눈과 귀 역할을 하는 카메라, 레이더, 라이다 등 센서 기술을 

활용한 '인지'이다. 인지 기술은 자율주행차의 상황 판단 및 차량 제어 기반이 되는 데이터를 수집하고 분석하는 기술

이기에 정확하게 정보를 수집하여 센싱된 객체를 정확하게 판별해내는 능력이 무엇보다 중요하다. 센서를 하나가 

아니라 여러 개 사용하는 이유 역시 정확한 인지를 위해서이며, 앞에서 언급한 센서만으로 정확한 정보를 파악하기 

힘들거나 센싱된 정보를 검증해야 할 때를 대비해 디지털맵, GPSGlobal Positioning System, V2XVehicle to Everything 무선

통신을 함께 사용하기도 한다.

② 판단decision & planning: 자율주행을 위한 두 번째 필수 기능은 인지한 상황 정보에 따라 차량 제어 및 경로 설정을 결정

하는 '판단'이다. 일반적으로 자율주행차의 판단 기술은 주어진 상황에서 차량의 경로를 생성하는 기술로 이해할 수 

있다. 예를 들어 차량의 전방에 정지 차량, 보행자, 장애물 등이 인지되었을 때, 이를 피해 갈지 혹은 그대로 주행할지 

등을 판단한다. 또한, 전방의 위험 상황을 회피한다고 할 때 그대로 정지할지 혹은 차선을 변경할지 등에 대한 다양한 

경로 대안을 고려하여 최적의 선택을 내리게 된다. 이를 위해 자율주행 알고리즘은 수많은 경로 대안에 대해 충돌확률, 

차량 내 승객 안전성, 이동 효율성 등 다양한 측면에서 효과를 분석하여 최적의 단일한 경로 대안을 산출하게 된다.
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▼ 자율주행 알고리즘 아키텍처[2]

③ 제어control: 자율주행을 위한 세 번째 필수 기능은 주변 교통 상황 판단에 근거한 '제어'이다. 자율주행차의 제어는 눈, 

귀와 같은 감각기관에서 수집된 정보를 두뇌가 판단하여 팔이나 다리 등을 움직이게 하는 것에 비유할 수 있으며, 이는 

차량의 감속, 가속, 정지, 회전 등으로 표현되곤 한다. 차량의 제어는 자율주행의 마지막 단계로 차량의 파워트레인, 

브레이크, 스티어링 등에서 수행된다. 예전에는 기계적인 힘으로 조작되던 것들이 최근에는 차량 내부 통신규격인 

CANController Area Network 통신에 기반해 MDPS 모터와 엔진 제어기 등이 작동하는 전자제어 방식으로 바뀌고 있다. 

자율주행 시스템에서는 스마트 크루즈 컨트롤SCC, Smart Cruise Control, 차선 유지 지원 시스템LKAS, Lane Keeping Assist 

System 등 첨단 안전 시스템을 구축함으로써 앞에서 언급한 차량의 기계적인 장치에 기반해 더욱 안전하고 효율적인 

차량 제어를 지원한다[2].

위와 같이 자율주행차의 동작 단계에 따라 자율주행 인공지능 기술을 구분하는 것과 더불어, 운전 자동화 수준에 따라 

자율주행 단계를 구분하기도 한다. 미국자동차공학회SAE, Society of Automotive Engineers에서는 자율주행 단계를 Level 0 

부터 Level 5까지 6단계로 구분하며, Level 3부터는 인간 운전자가 아니라 자율주행 시스템이 제어 주체가 된다.

▼ 미국자동차공학회에서 정의한 운전 자동화 수준에 따른 자율주행 단계 구분
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2.2 자율주행 인공지능 이슈 사례

자율주행차가 상용화되면서 도로에서 다른 차량과 혼재되어 주행함에 따라, 도로 위 객체와 충돌하는 등 크고 작은 안전

사고가 발생하였다. 자율주행차의 사고 발생 원인으로는 운전자의 자동화 작동 메커니즘 이해 부족, 자율주행 기능에 

대한 지나친 의존 등이 꼽힌다. 이러한 사고 외에도 스티어링휠 핸즈오프 경고를 회피하는 등 자율주행 시스템을 남용하는 

사건이 종종 발생하고 있다.

안전사고 사례 1: Uber 자율주행차의 보행자 사망사고[4] 안전사고 사례 2: Tesla 운전자 사망사고[5]

Uber 자율주행차가 무단 횡단 중인 보행자를 치어 숨지게 한 

사건. LiDAR 센서에서 통해 보행자를 감지하였으나 운전 효율에 

우선순위를 두어 보행자를 무시하고 달려도 되는 도로 위 

장애물로 판단('18.5.)

Tesla의 자율주행 모드 '오토파일럿'이 실행되던 모델 S가 대형 

트레일러를 인지하지 못하고 충돌하여 운전자가 사망한 사건. 

센서가 파란색 하늘과 순백색 트럭 측면을 구분하지 못하여 

충돌한 것으로 파악('16.5.)

시사점

사람의 안전이 무엇보다 우선이라는 윤리적 고려가 부족해 인명 

사고를 초래함. 인지 편향을 예방하기 위해 다수의 전문가 협의를 

통한 구현 및 검증이 필요함

시사점

본 사고는 인지 시스템 오류에 의한 것으로, 자율주행차에 

들어가는 SW의 안전성 강화를 위해 ISO 26262 등 국제표준 

수정에 박차를 가해야 함

남용 사례: 자율주행기능 경고음 회피[6] 보안 사고 사례: 차량 해킹을 통한 제어[7]

Tesla FSDFull-Self Driving 기능 동작 중, 운전자는 스티어링 휠에 

손을 얹어 놓아야 하지만, 간단한 장치를 장착하여 경고 기능을 

무력화하였음

해커 두 명이 지프 체로키의 에어컨, 스테레오, 엔진을 원격 

조종한 사건. 실제로 변속장치를 조종하거나 차량이 속도를 

줄이면 브레이크를 조종하는 모습을 시연하였음

시사점

자동화 기능을 남용한 사례로, 예상치 못한 인명 피해가 발생할 

수 있음. 기능의 목적, 제한사항 등에 대한 설명을 제공하여 

서비스 오남용을 방지해야 함

시사점

차량 통신을 해킹하는 방법으로 차량 제어권이 탈취되면 큰 인명 

피해와 재산 피해가 발생할 수 있음
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2.3 자율주행 인공지능 신뢰성 정책 및 연구 동향

유럽, 미국, 아시아에서는 서로 다른 성격으로 자율주행 분야의 인공지능 신뢰성 관련 정책을 추진하고 있다. 유럽은 자율

주행차의 안전성 및 신뢰성을 사전에 확보하고, 승인을 얻은 차량이 출시될 수 있도록 규제하는 데 중점을 둔다. 미국은 

아직 법안을 마련하지 못했지만, 자율주행 관련 정책 보고서를 발행해 방향을 수립하고 있다. 아시아 3개국(한국, 일본, 

중국)은 자율주행차 개발, 도입, 확산을 목표로 정책을 추진하면서 자율주행차의 윤리 및 신뢰성을 확보하기 위해 노력

하고 있다. 산업계와 학계에서는 자율주행차의 안전성을 위주로 연구를 진행하고 있으며, 점차 신뢰성 확보를 위한 노력을 

이어나가고 있다. 산업계에서는 자율주행차의 신뢰성을 확보하기 위한 표준을 제정해 적용, 확산하고 있고, 학계에서는 

신뢰할 수 있는 자율주행 서비스 연구기관을 설립하여 기술적･사회적 문제 해결을 위한 연구를 본격적으로 시작하였다.

▼ 자율주행 분야 주요국 인공지능 신뢰성 관련 정책 동향

국가 주요 정책(연도) 특징

유엔유럽경제
위원회

∙ 도로교통부에서 자율주행 차량 이용 관련 법적 문서 

초안 작업을 위한 전문가그룹 활동 개시 ('21)

∙ 자율주행시스템 및 동적 통제의 개념 규정('20)

∙ 자율주행 레벨3 국제 규정 채택('20)

자율주행 차량 상용화에 따른 도로 안전, 취약한 도로 사용

자의 안전을 보장하는 것을 목표로 기존의 도로교통 협약을 

보완하는 새로운 법률 문서 준비

유럽위원회
∙ 자율주행 시스템 법안 초안 발표('22)

∙ 신뢰할 수 있는 자율주행 차량 정책 보고서 발간('21)

신뢰할 수 있는 자율주행 차량의 요구사항 및 평가항목을 

개발하고, 법안 초안에서 자율주행 차량의 형식 승인을 위한 

평가, 감사, 테스트하는 방법을 정의

미국

∙ '자율주행차 종합계획' 정책 보고서 발간('21)

∙ '자동화된 차량 기술에서 미국의 리더십 확보' 정책 보고서 

발간('20)

∙ '교통의 미래 준비' 정책 보고서 발간('18)

∙ '자율주행 시스템' 정책 보고서 발간('17)

1-2년 간격으로 자율주행 관련 정책보고서를 발간 중이며, 

최근 정책보고서는 대중을 포함한 파트너, 이해관계자가 

자율주행 차량의 기능과 한계에 대한 정보에 접근할 수 

있도록 촉진함

독일

∙ '무인자율주행차법' 연방 상원의 승인 획득('21)

∙ 전 세계 첫 자율주행 윤리지침 마련('17)

∙ 도로교통법 8차 개정('17)

운전자가 탑승하지 않은 상태로 운행하는 무인자율주행차

는 허용되지 않았으나, 이번 개정으로 무인자율주행차를 

상용화함

중국

∙ 자율주행 차량에 대한 국가 초안 규칙 발표('22)

∙ 도로교통･자율주행기술 발전 및 응용 촉진에 관한 지도

의견 발표('20)

∙ 스마트 자동차 혁신 개발 전략 발표('20)

∙ 지능형 커넥티드 차량 도로 시험 관리 기준(시험) 정부 

공동 발표('18)

2025년까지 자율주행차 상용화를 목표로, 간선급행버스

체계BRT, Bus Rapid Transit에서 자율주행 차량의 사용을 장려

하고, 교통부가 발표한 규칙 초안에 따라 대중교통 서비스

를 제공할 수 있도록 함

일본

∙ '차체' 안전성 확보를 위한 기술기준 검토 돌입('21)

∙ 도로운송차량법 개정･시행('20)

∙ 도로교통법 개정('20)

∙ 도로법 개정에 관한 법률안을 각의에서 결정('20)

자율주행차의 보급 확산과 차세대 모빌리티의 안전성 

확보

한국

∙ 자율주행차를 고려한 도로교통법 개정 및 시행('22)

∙ 레벨4 자율주행차 제작･안전 가이드라인 발표('20)

∙ 레벨3 자율주행차 상용화를 위한 제도 완비('20)

∙ 자율주행자동차 윤리 가이드라인 발표('20)

자율주행차 산업 생태계 구축과 경쟁력 강화를 위해 규제

개선, 시범 운행지구 지정, 연구･개발 지원 등 다양한 전략

을 수립 및 추진
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▼ 자율주행 분야 해외 주요 산･학･연 인공지능 신뢰성 연구 동향

기관 활동 및 내용

ASAM

OpenDRIVE, OpenLABEL, OpenODD, OpenSCENARIO 등 ASAM(자동화 및 측정 시스템 표준화 협회)

에 가입한 회원사의 기술전문가를 프로젝트 그룹에 파견하여 적극적으로 표준화 활동을 수행했으며, 이를 바탕

으로 자율주행 차량을 위한 라벨링, 주행 시뮬레이션과 시나리오 검증을 위한 산업 표준 제정

BMW
인공지능 사용을 위한 윤리 강령(7대 원칙) 발표('20) - AI를 공공재적인 성격을 띠는 것으로 보아 평등하게 사용

할 수 있게 하며, 특히 인간에게 위해를 가할 목적으로 사용해서는 안 된다는 점을 강조

영국 
사우샘프턴 대학

TASTrustworthy Autonomous Systems Hub – 책임 있는 자율주행 차량 데이터 등 신뢰할 수 있고 사회적으로 유익한 자율 

시스템의 설계, 규제 및 운영에서 사회적･기술적 문제를 해결하기 위한 프로젝트 수행

03 안내서 마련 과정

발간 배경에서 밝혔듯이, 국내외에서 인공지능 기반 자율주행차에 대한 여러 가지 문제를 고려하여 법과 제도가 마련

되며 많은 기관과 기업에서 관련 가이드라인을 내놓고 있으나, 기술적 관점에서 상세한 구현 방법론을 정리한 사례는 

없었다. 따라서 본 안내서에서는 자율주행차의 인공지능 개발 현장에서 데이터 과학자, 모델 개발자 등 이해관계자들이 

실무 관점에서 신뢰성 확보에 참고할 수 있는 지침서 성격의 자료를 만들고자 하였다. 이를 위해, 2021년 1월부터 모든 

산업 분야를 아우를 수 있는 일반 분야 안내서를 마련하기 시작했으며, 이를 기반으로 2022년에는 자율주행 분야에 

특화된 안내서를 발간하였다. 자율주행 분야의 안내서 마련 과정에서는 학계 및 산업계 전문가와 실무자들을 대상으로 

의견 수렴을 진행하였다. 또한, 자율주행 관련 서비스를 제공하는 기업과 협업해 안내서의 현장 적용과 컨설팅에 관한 공동 

연구를 진행하여 케이스 스터디를 마련하고 피드백을 받는 과정을 거쳐 실무 활용도를 높이고자 하였다.

3.1 인공지능 신뢰성 프레임워크 적용

안내서 개발 과정 중 가장 우선적으로 신뢰성 확보를 위해 어떤 요소들이 실무적으로 고려되어야 하는지 탐색해보았고, 

그 결과 세 가지 설계 요소를 도출하여 안내서에 반영하였다. 각 설계 요소들은 요구사항과 검증항목 마련 시 모두 반영

되었으며, 이러한 접근법을 아래 그림과 같이 매트릭스 형태로 체계화하여 '인공지능 신뢰성 프레임워크'로 정의하였다. 

이 프레임워크는 자율주행 분야뿐만 아니라, 일반 분야 및 타 산업 분야에도 동일하게 적용된다.
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▼ 인공지능 신뢰성 프레임워크

첫 번째는 인공지능 구성요소이다. 인공지능을 구성하는 4가지 요소는 학습과 추론 기능을 수행하는 인공지능 모델 및 

알고리즘, 인공지능 학습용 데이터, 실제 기능을 구현할 시스템, 사용자와 상호작용하기 위한 인터페이스가 있다. 각 구성 

요소들은 개별적으로 또는 통합적으로 인공지능 서비스의 생명주기에 따라 개발, 검증 및 운영된다. 따라서 구성요소별 

신뢰성 확보 방안을 고민하고, 각 요소에 따른 요구사항과 검증항목을 제시하고자 했다. 각 요소에 대한 신뢰성 확보 

방안은 다음과 같다.

▼ 인공지능 서비스 구성 요소
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인공지능 서비스 구성 요소 신뢰성 확보 방안

인공지능 학습용 데이터 인공지능 학습 및 추론 과정에 활용하는 데이터를 대상으로 편향성 등이 배제되었는지 검증

인공지능 모델 및 알고리즘
인공지능이 모델 및 알고리즘에 따라 안전한 결과를 도출하며, 이에 대한 설명이 가능한지, 악의적인 

공격에 강건한지 등을 검증

인공지능 시스템
인공지능 모델 및 알고리즘이 적용된 전체 시스템을 대상으로 인공지능이 추론한 대로 작동하는지, 

인공지능이 잘못 추론한 경우의 대책이 존재하는지 등을 검증

사람-인공지능 인터페이스
인공지능 시스템 사용자･운영자 등이 인공지능 시스템의 동작을 쉽게 이해할 수 있으며, 인공지능의 

오작동 시 사람에게 알리거나 제어권을 이양하는지 등을 검증

두 번째, 인공지능 서비스 생명주기는 첫 번째에서 살펴본 인공지능 서비스 구성 요소들을 구현하고 운영하는 일련의 

절차를 말한다. 기존 소프트웨어 시스템에서 다루는 공학 프로세스나 생명주기와 비슷하나, 인공지능 특성상 데이터 처리 

및 모델 개발 단계가 별도로 필요하며, 이외의 단계에서도 주요 활동에 대한 정의가 조금씩 달라진다. 현재 인공지능 

혹은 인공지능 서비스의 생명주기는 다수의 문헌에서 6~8가지 단계로 구분한다. 대표적으로 OECD와 ISO/IEC에서 

제시한 생명주기가 있는데, 본 안내서는 두 기구에서 제시한 생명주기를 대표성 있는 사례로 참고하여, 실무자들이 쉽게 

활용할 수 있도록 각 생명주기 단계의 성격과 활동을 왜곡하지 않는 선에서 아래와 같이 5가지 단계로 정리하였다.

▼ 인공지능 서비스 생명주기별 주요 활동

생명주기 단계 주요 활동

1. 계획 및 설계
- 인공지능 시스템 관리 감독 조직 및 방안 마련

- 인공지능 시스템 위험요소 분석 및 대응 방안 마련

2. 데이터 수집 및 처리

- 데이터 품질 확보, 데이터 사용자의 이해를 위한 정보 제공 방안 마련

- 데이터 라벨링 및 데이터셋 특성feature 문서화

- 인공지능 모델 구축을 위한 데이터셋 마련

3. 인공지능 모델 개발

- 비즈니스 목적에 따른 인공지능 모델 구현

- 구현된 인공지능 모델 확인 및 검증

- 인공지능 모델 튜닝, 데이터 분석, 추가로 필요한 데이터 수집

- 인공지능 모델에 대한 성능평가

4. 시스템 구현
- 문제 발생 대비 안전모드 구현 및 알림 절차 수립

- 인공지능 시스템 검증 및 사용자 설명에 대한 평가

5. 운영 및 모니터링

- 시스템 모니터링 및 인공지능 모델 재학습을 통한 성능 보장

- 모델 편향 탐지, 공평성, 설명가능성 등 시스템 신뢰성 모니터링

- 치명적 문제 발생 시 해결 방안 마련
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인공지능 서비스의 생명주기 단계는 반복적･순환적인 성격을 띠지만, 반드시 순차적인 것은 아니다. 본 개발 안내서는 

이해를 돕기 위해 1단계부터 5단계까지 순차적인 것처럼 설명했으나, 실제 데이터를 수집하고 가공하거나 모델을 개발, 

운영하는 과정에서는 순서가 달라질 수 있다.

세 번째, 인공지능 신뢰성에 필요한 요건을 정의하고자 '인공지능 윤리기준'의 10대 핵심요건을 준용하여 기술적 관점에서 

필요한 요구사항과 검증항목으로 '다양성 존중', '책임성', '안전성', '투명성'을 도출했다.

EC, OECD, IEEE 및 ISO/IEC 등의 국제기구는 인공지능 신뢰성의 하위 속성들을 세분화해 제시한다. 특히, ISO/IEC 

24028:2020 - Overview of trustworthiness in artificial intelligence는 신뢰성 확보에 필요한 고려사항의 형태로 

키워드를 제공한다. 여기에는 투명성, 통제가능성, 강건성, 복구성, 공평성, 안전성, 개인정보보호, 보안성 등이 포함되나, 

키워드 간의 관계나 신뢰성과의 연관성은 정의되지 않았다. 이처럼 관점에 따라 유사해 보이지만 조금씩 다른 용어들이 

여러 문헌에서 제각각 달리 정의되고, 아직 합의된 속성 분류나 정의는 없는 상황이다. 이에, 앞서 언급한 EC, OECD, 

IEEE, ISO/IEC 등 여러 기구에서 제시한 속성과 키워드를 종합적으로 분석하고, 국내 학계･연구계･산업계 전문가의 

의견을 수렴해 합의점을 모색했다. 이처럼 폭넓은 의견 공유 과정을 거쳐 인공지능 신뢰성 속성을 도출한 후, 이를 국가 

인공지능 윤리기준의 10대 요건에 대응시켜서 기술적 측면에서 다룰만한 요건을 최종 선정하였다. 각 요건에 대한 정의는 

아래와 같다.

▼ 인공지능 신뢰성 요건

신뢰성 요건 정의

다양성 존중

인공지능이 특정 개인이나 그룹에 대한 차별적이고 편향된 관행을 학습하거나 결과를 출력하지 않으며, 인종･성별･
연령 등과 같은 특성과 관계없이 모든 사람이 평등하게 인공지능 기술의 혜택을 받을 수 있는 것

- 관련 속성: 공평성･공정성fairness, 정당성justice

- 관련 키워드: 편향bias, 차별discrimination, 편견prejudice, 다양성diversity, 평등equality

- 국제표준(ISO/IEC TR 24027:2021 - Bias in AI systems and AI aided decision making)에서는 공평성을 

정의하지 않는다. 공평성은 복잡하고 문화･세대･지역 및 정치적 견해에 따라 다양하여 사회적으로나 윤리적으로 

일관되게 정의하기 힘들기 때문이다.

책임성

인공지능이 생명주기 전반에 걸쳐 추론 결과에 대한 책임을 보장하기 위한 메커니즘이 마련되어 있는 것

- 관련 속성: 책무성responsibility, 감사가능성auditability, 답변가능성answerability

- 관련 키워드: 책임liability

- 국제표준(ISO/IEC TR 24028:2020 - Overview of Trustworthiness in artificial intelligence)에서의 

정의: 엔터티의 작업이 해당 엔터티에 대해 고유하게 추적될 수 있도록 하는 속성

안전성

인공지능이 인간의 생명･건강･재산 또는 환경을 해치지 않으며, 공격 및 보안 위협 등 다양한 위험에 대한 관리 대책이 

마련되어 있는 것

- 관련 속성: 보안성security, 강건성･견고성robustness, 성능보장성reliability, 통제가능성･제어가능성controllability

- 관련 키워드: 적대적 공격adversarial attack, 복원력resilience, 프라이버시privacy

- 국제표준(ISO/IEC TR 24028:2020)에서의 정의: 용인할 수 없는 위험risk으로부터의 자유

투명성

인공지능이 추론한 결과를 인간이 이해하고 추적할 수 있으며, 인공지능이 추론한 결과임을 알 수 있는 것

- 관련 속성: 설명가능성explainability, 이해가능성understandability, 추적가능성traceability, 해석가능성interpretability

- 관련 키워드: 설명가능한 인공지능XAI, eXplainable AI, 이해도comprehensibility

- 국제표준(ISO/IEC TR 29119-11:2020 - Guidelines on the testing of AI-based systems)에서의 정의: 

시스템에 대한 적절한 정보가 관련 이해관계자에게 제공되는 시스템의 속성
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위와 같이 인공지능 신뢰성 확보를 위한 다양한 속성들이 있으며, 각 신뢰성 속성들에 대한 정의를 파악하는 것뿐만 아니라 

신뢰성 속성 간의 상호의존 관계 역시 중요하게 고려되어야 한다. 예를 들어, 인공지능 서비스에 대한 과도한 투명성 

요구는 프라이버시 관련 위험을 초래할 수 있다. 또한, 설명가능성만으로는 투명성을 보장하기에 부족하지만, 설명가능성

은 투명성을 확보하기 위한 중요한 요소 중 하나이다. 따라서, 인공지능 신뢰성 속성에 대한 충분한 이해를 바탕으로 인공

지능 서비스를 제공하는 것이 중요하며, 해당 인공지능 서비스가 고려한 속성에 대해 적절하게 이행하는지 지속해서 

검토해야 한다.

3.2 자율주행 분야 주요 고려사항 반영

본 안내서는 기술적 관점에서 상세한 방법론을 제시함으로써, 자율주행 시스템 및 서비스 개발 현장에서 실무자가 신뢰성 

확보에 참고할 수 있는 실무 지침서 성격의 자료를 지향한다. 따라서 본 안내서는 일반 분야에서 다루는 구성요소 및 

생명주기를 바탕으로, 인공지능의 신뢰성 확보를 위해 고려해야 할 요소들을 자율주행 분야에 특화하여 세 가지로 정리

하였다.

첫 번째, 본 안내서에서 신뢰성 확보 대상으로 다룰 자율주행의 범위는 자율주행차의 모든 기술 요소를 포함하지는 않는다. 

본 안내서는 인공지능 모델에 기반하여 구현된 자율주행 알고리즘(예: 인지 알고리즘), 자율주행 알고리즘이 포함된 

자율주행 시스템(예: 인지 결과에 기반한 판단･제어 시스템), 자율주행 시스템에 따라 사용자에게 제공되는 서비스를 대상

으로 신뢰성을 확보하기 위한 요소를 다룬다. 즉, 자율주행의 다양한 요소 중 인공지능이 직･간접적으로 적용된 요소에 

한정한다. 

또한, 자율주행 시스템에서 인공지능이 적용되는 기능은 크게 안전을 위한 기능과 편의를 위한 기능으로 나눌 수 있다. 

본 안내서에서는 안전을 위한 기능에 적용되는 인공지능의 신뢰성 확보를 위한 내용을 다룬다. 정리하자면, 아래 그림에서 

인공지능과 비인공지능, 안전 기능과 편의 기능 기준으로 영역을 구분했을 때 본 안내서에서 다루는 내용은 오른쪽 상단 

영역에 해당한다.
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두 번째, 자율주행 분야 인공지능의 서비스를 구성하는 4가지 요소는 아래와 같은 범위를 고려하였다. 특히, 자율주행 

분야는 다른 분야에 비해 자율주행 기능이 작동 중일 때 이를 사용자나 보행자에게 적절히 알리고, 자율주행 기능이 중단

되어야 하는 상황에서 운전자에게 차량 제어권을 이양하도록 알리는 등의 HMIHuman Machine Interface 설계가 중요하다. 이를 

위해 본 안내서에서는 HMI 설계 방안 및 HMI에 대한 사용자 평가 사례 등 참고할 수 있는 자료를 담기 위해 노력했

으며, 이 내용은 4가지 구성요소 중 '사람-인공지능 인터페이스'에 해당한다.

▼ 자율주행 분야 인공지능의 서비스 구성요소

구성요소 설명

인공지능 학습용 데이터
차량의 카메라, 센서, 자율협력주행시스템 등을 통해 인공지능 학습 및 추론 과정에 활용하는 데이터

에 편향성이 배제되었는지 검증

인공지능 모델 및 알고리즘
자율주행의 인공지능 모델 및 알고리즘으로 안전한 결과를 도출하며 악의적인 공격에 강건한지 

검증

인공지능 시스템
자율주행 인공지능이 판단 및 추론한 대로 작동하는지, 오류가 발생했을 때 대비 및 대책이 존재

하는지 검증

사람-인공지능 인터페이스
자율주행 시스템이 운전자, 보행자, 운영자에게 자율주행 기능 작동 상태 또는 안전과 관련된 정보를 

이해하기 쉽게 전달하고 오작동을 방지할 수 있는지 검증

세 번째, 자율주행 분야 인공지능 서비스 생명주기에 따라 아래와 같은 활동들을 고려하였다. 자율주행은 사람의 안전과 

직결되는 응용 기술로, 신뢰성 요건 중 안전성의 중요도가 높다. 따라서 차량 및 자율주행 안전 관련 표준인 ISO 26262 

- Functional safety 및 ISO 21448에서 다루는 내용을 '계획 및 설계' 에서 위험관리에 참고할 수 있도록 제시하였다. 

▼ 자율주행 분야 인공지능 서비스 생명주기별 주요 활동

생명주기 단계 주요 활동

1. 계획 및 설계

∙ 비즈니스 이해, 표준 기반 관리 체계 구축

∙ 위험 발생 가능성 분석(hazard), 윤리적 고려사항 분석

∙ 자율주행 시스템 안전 동작 관련 정의(예: 운행가능영역, 제약조건, 비상대응, 사고 후 처리)

∙ 사이버 위협이나 취약점으로 인한 위험 최소화, 위험 저감 조치 및 최소화 대책 설계 마련

∙ HMI, 인공지능 모델 설계

2. 데이터 수집 및 처리

∙ 주행 데이터에 대한 요건(예: 날씨, 시간대, 도로 특성, 주행 속도) 설정

∙ 주행 데이터 수집･전처리･가공 및 품질 확보

∙ 학습･테스트･검증용 데이터셋 구축

3. 인공지능 모델 개발
∙ 자율주행 알고리즘 아키텍처(인지･판단･제어) 모델 구현

∙ 모델 성능평가 및 개선, 설명가능성 확보

4. 시스템 구현
∙ 위험 저감 조치 및 최소화 대책 적용

∙ 위험요소 확인, 정상 동작 검증(안전성 검증)

5. 운영 및 모니터링

∙ 자율주행시스템의 올바른 이해와 사용을 위한 교육훈련

∙ 추적 관리 체계 문서화

∙ 모델의 성능 유지･개선(주기적 또는 특정 이벤트 시에 모델의 재학습)
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3.3 요구사항 및 검증항목 도출

다음 단계로 자율주행 분야 인공지능에 관한 구체적인 요구사항과 검증항목을 도출하였다. 우선 표준화기구, 기술단체, 

국제기구, 주요 국가에서 자율주행 분야 인공지능 신뢰성 확보를 위해 발표한 정책, 권고안, 표준을 기반으로 준수해야 

할 기술적 요구사항을 도출하고 구체화하였다. 자율주행 분야는 안전성이 중요한 만큼, 차량과 자율주행 안전 관련 표준

인 ISO 26262 및 ISO 21448에서 다루는 내용들을 주의 깊게 살펴보았다. 이와 함께 《Trustworthy Autonomous 

Vehicles》('21.12), 《자율주행차 윤리 가이드라인》('20.12), 《자율주행차 제작안전 가이드라인》('20.12) 등 국내외에

서 자율주행 분야 인공지능 신뢰성 확보를 목적으로 발표된 문헌들을 검토하였다. 검토 과정에서 개발 안내서에 필요한 

내용은 반영하고 중복된 내용은 제거하거나 통합하였다. 참고문헌은 다음과 같다.

▼ 자율주행 분야 인공지능 신뢰성 관련 주요 참고문헌

기관명 발간 연월 권고 및 표준안 명

대한민국

2020.12 자율주행차 제작안전 가이드라인

2020.12 자율주행차 윤리 가이드라인

2020.11 국가 인공지능(AI) 윤리기준

유럽위원회 2021.12 Trustworthy Autonomous Vehicles

독일 2017.06
German Federal Ministry of Transport and Digital Infrastructure,

Ethics Commission: Automated and Connected Driving

국제표준화기구
(ISO/IEC)

2022.06
ISO 21448:2022

– Road vehicles - Safety of the intended functionality

2020.05
ISO/IEC TR 24028:2020

– AI - Overview of Trustworthiness in artificial intelligence

2018.12
ISO 26262:2018

– Road vehicles – Functional safety
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이를 통해 최종 도출한 요구사항은 아래 표와 같으며, 인공지능 윤리의 핵심 요건에 대응시킨 결과도 함께 표시했다.

▼ 인공지능 신뢰성 확보를 위한 기술적 요구사항과 윤리 요건 매칭 결과

요구사항 다양성 존중 책임성 안전성 투명성

요구사항 01 인공지능 시스템에 대한 위험관리 계획 및 수행

요구사항 02 인공지능 거버넌스 시스템 구성

요구사항 03 인공지능 시스템의 신뢰성 테스트 계획 수립

요구사항 04 데이터의 활용을 위한 상세 정보 제공

요구사항 05 데이터 강건성 확보를 위한 이상 데이터 점검

요구사항 06 수집 및 가공된 학습 데이터의 편향 제거

요구사항 07 오픈소스 라이브러리의 보안성 및 호환성 확보

요구사항 08 인공지능 모델의 편향 제거

요구사항 09 인공지능 모델 공격에 대한 방어 대책 수립

요구사항 10 인공지능 모델 명세 및 추론 결과에 대한 설명 제공

요구사항 11 인공지능 시스템 구현 시 발생 가능한 편향 제거

요구사항 12 인공지능 시스템의 안전 모드 구현 및 문제발생 알림 절차 수립

요구사항 13 인공지능 시스템의 설명에 대한 사용자의 이해도 제고

요구사항 14 인공지능 시스템의 추적가능성 및 변경이력 확보

요구사항 15 서비스 제공 범위 및 상호작용 대상에 대한 설명 제공

3.4 현장 적용 및 전문가 의견 수렴

신뢰성 확보를 위한 요구사항을 도출한 후에는 각 항목을 기술적 타당성, 효용성 및 포괄성 등의 관점에서 검토한 후 

고도화했다. 각각의 세부 검증항목이 요구사항에 해당하는 내용이 맞는지(타당성), 개발 현장에서 실무적으로 활용 가능한 

내용인지(효용성), 검증을 위한 내용들이 과거부터 지금까지 연구 내용을 폭넓게 포함하는지(포괄성) 확인했다. 이를 

위해 자율주행 인공지능 분야 전문가가 참여하여 직접 검토하고 자문했으며, 다양한 검토 의견을 수렴하여 반영했다. 

자율주행 인공지능 분야 전문가에는 기업의 기획자, 개발 프로젝트 리더, 교수 등 산업계 및 학계의 연구자 등 분야를 

가리지 않고 다양한 의견을 수렴하였다. 또한, 자율주행 관련 서비스를 제공하는 기업과의 협업을 통해 안내서의 현장 

적용과 컨설팅 공동 연구를 진행하여 케이스 스터디를 마련하고 피드백을 받는 과정을 거쳐 실무 활용도를 높이고자 했다.
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04 안내서 활용 대상

본 안내서는 자율주행 분야 인공지능 서비스 구현 과정에서 직･간접으로 관련되거나 영향을 주는 모든 조직과 개인을 포함

한 이해관계자가 참고할 수 있지만, 주요 대상은 특히 업무상 기술적 관점에서 신뢰성을 신경 써야 하는 시스템 기획자, 

시스템 엔지니어, 데이터 공급자, 데이터 과학자, 인공지능 모델 개발자 등이다. 이들이 자율주행 분야 인공지능 생명주기

의 각 단계마다 신뢰성을 확보하기 위해 검토해야 할 주요 요구사항은 다음과 같다.

▼ 자율주행 분야 인공지능 생명주기 단계별 신뢰성 주요 행위자

생명주기 단계 주요 행위자 주요 요구사항

1. 계획 및 설계

∙ 시스템 기획자

∙ 비즈니스 결정권자

∙ 품질 관리자

∙ 시스템 운영자

- 인공지능 시스템 전체 생명주기에 걸친 신뢰성 확보 요구사항 검토 및 적용방안 마련

- 인공지능 시스템 영역, 자율주행 위험요건 식별 및 대응방안 검토

2. 데이터 수집 및 처리

∙ 데이터 과학자

∙ 데이터 공급자

∙ 도메인 전문가

∙ 보안 분석가

- 학습 데이터 확보 과정에서 발생할 수 있는 데이터 오류 및 편향에 대한 관리방안 확보

- 학습 데이터 수집 시나리오 설계 및 시나리오별 정제 기준 마련

3. 인공지능 모델 개발

∙ 인공지능 모델 개발자

∙ 시스템 엔지니어

∙ 데이터 과학자

- 학습 모델의 편향적인 추론 결과나 공격에 대한 대응방안 마련

- 학습 모델의 추론 결과에 대한 해석방안 제공

4. 시스템 구현

∙ 시스템 엔지니어

∙ 인공지능 모델 개발자

∙ 품질 관리자

∙ HMI 전문가

- 인공지능 시스템 개발 시 발생 가능한 편향이나 오류에 대한 대응방안 마련

- 인공지능 서비스가 도출한 결과에 대한 사용자 친화적인user-friendly 설명 제공

- 인공지능의 작동 상태를 사용자에게 알리기 위한 인터페이스 구현

5. 운영 및 모니터링

∙ 시스템 엔지니어

∙ 시스템 운영자

∙ 인공지능 모델 개발자

∙ 비즈니스 결정권자

- 서비스 목적 및 한계를 사용자에게 알려 오남용 예방

- 인공지능 시스템 문제 발생 시 원인 추적을 통한 대응 방안 마련
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요구사항별 협력 대상은 아래와 같으며, 개발 안내서를 활용하는 서비스 및 기업 환경에 따라 상이할 수 있으므로 참고 

사항으로 활용되길 바란다.

▼ 인공지능 신뢰성 확보를 위한 요구사항별 활용 권장 대상

요구사항 대표 행위자 협력 대상

요구사항 01 인공지능 시스템에 대한 위험관리 계획 및 수행 ∙ 시스템 기획자

∙ 비즈니스 결정권자

∙ 시스템 엔지니어

∙ 시스템 운영자

요구사항 02 인공지능 거버넌스 시스템 구성 ∙ 시스템 기획자
∙ 비즈니스 결정권자

∙ 시스템 운영자

요구사항 03 인공지능 시스템의 신뢰성 테스트 계획 수립 ∙ 품질 관리자

∙ 시스템 기획자

∙ 시스템 엔지니어

∙ 비즈니스 결정권자

요구사항 04 데이터의 활용을 위한 상세 정보 제공 ∙ 데이터 과학자
∙ 데이터 공급자

∙ 인공지능 모델 개발자

요구사항 05 데이터 강건성 확보를 위한 이상 데이터 점검 ∙ 데이터 과학자

∙ 데이터 공급자

∙ 인공지능 모델 개발자

∙ 보안 분석가

요구사항 06 수집 및 가공된 학습 데이터의 편향 제거 ∙ 데이터 공급자
∙ 데이터 과학자

∙ 인공지능 모델 개발자

요구사항 07 오픈소스 라이브러리의 보안성 및 호환성 확보 ∙ 인공지능 모델 개발자 ∙ 시스템 엔지니어 

요구사항 08 인공지능 모델의 편향 제거 ∙ 인공지능 모델 개발자 ∙ 시스템 엔지니어 

요구사항 09 인공지능 모델 공격에 대한 방어 대책 수립 ∙ 인공지능 모델 개발자 ∙ 시스템 엔지니어 

요구사항 10 인공지능 모델 명세 및 추론 결과에 대한 설명 제공 ∙ 인공지능 모델 개발자
∙ 시스템 엔지니어 

∙ 시스템 운영자

요구사항 11 인공지능 시스템 구현 시 발생 가능한 편향 제거 ∙ 시스템 엔지니어
∙ 시스템 운영자

∙ 인공지능 모델 개발자 

요구사항 12 인공지능 시스템의 안전 모드 구현 및 문제발생 알림 절차 수립 ∙ 시스템 엔지니어

∙ 시스템 운영자

∙ 인공지능 모델 개발자

∙ HMI 전문가

요구사항 13 인공지능 시스템의 설명에 대한 사용자의 이해도 제고 ∙ 시스템 엔지니어
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05 안내서 활용 방법

본 안내서는 범용성을 갖추고자 인공지능 신뢰성 관점에서 기술적 고려가 필요한 요구사항 및 검증항목을 포괄적으로 

수록하였다. 따라서, 기업 내부의 기술 역량, 제품 특성 등을 고려하여 적절한 요구사항과 검증항목을 선택하여 적용

하고, 기업에서 제공 중인 서비스의 환경에 맞게 신뢰성 확보를 위한 참고자료로 활용하길 바란다. 더불어, 인공지능 신뢰

성 확보를 위해서는 기술적 측면 외에도 윤리, 개인정보보호와 같은 법･제도적 측면도 함께 요구된다. 그러므로 본 안내

서를 활용하기에 앞서 인공지능 윤리적 고려사항 점검을 위한 <인공지능 윤리기준 실천을 위한 자율점검표>와 개인정보

보호의 준수 여부 점검을 위한 <인공지능(AI) 개인정보보호 자율점검표>와 개인정보보호의 준수 여부 점검을 위한 <인공

지능(AI) 개인정보보호 자율점검표>, 자율주행 분야 안전한 차량 제작을 위한 <자율주행차 제작안전 가이드라인> 등을 

선행적으로 검토할 것을 권고한다. 또한, 인공지능에 해당하는 속성뿐만 아니라 기존 소프트웨어 시스템에 적용되는 

전통적 속성도 적용되었는지 확인이 필요하다. 따라서, 안내서에 기술된 내용 외에도 시스템 성능, 보안 등 품질 관점의 

검증 절차도 반드시 병행되어야 할 것이다.

안내서는 다음과 같은 절차로 활용할 수 있다. 

① 자율주행 서비스 위험 영향 분석: 자율주행 서비스 도입을 고려･개발을 원하는 경우 서비스의 활용 목적과 범위, 사고 

위험 및 사고 발생 시 사회적 파급도와 책임 등 여러 측면에서 위험 영향을 분석하여야 한다. 특히 자율주행 인공지능의 

활용에 따른 위험이 없는 유형인지를 판단해야 하는데, 시스템 결함으로 인한 작은 사고라도 인명 피해나 주변 환경

에 피해를 줄 수 있다. 따라서 영향 분석 과정에서 비즈니스 결정권자, 기획자, 개발자 및 시스템 운영자 등이 함께 논

의에 참여하여 다양한 관점에서의 분석을 수행할 것을 권장한다.

② 요구사항 선정: '①'의 분석 내용을 토대로 개발 안내서 요구사항과 세부 요구사항 본문을 참고하여 인공지능 서비스

에서 신뢰성 확보를 위해 필요한 요구사항을 선정한다. 자율주행 제어 시스템의 경우 사람의 안전과 직결되므로, 

가능한 모든 요구사항을 선정할 것을 권장한다. 이 과정에서 시스템 기획자 및 개발자 등 요구사항별 활용 권장 대상(대표 

행위자 및 협력 대상)이 협의해야하며, 만약 불필요하다고 판단된 요구사항의 경우 'N/ANot Applicable'를 표시하여 점검 

대상에서 제외할 수 있다.

③ 자가 점검 수행: '②'에서 선정한 요구사항은 세부 요구사항 및 검증항목 본문을 참고하여 충족 여부를 점검한다. 이 

과정에서 본 개발 안내서의 본문에 소개된 기술 및 기법 예시를 참고하여 요구사항을 충족하지 못할 경우 이를 해결

할 만한 수단 또는 기술이 있는지 확인해 볼 것을 권고한다. 각 요구사항의 대표 행위자가 주도하여 협력 대상과 함께 

검증항목의 충족 여부를 판단하는 데 필요한 절차서, 코드, 분석 자료 등의 관련 산출물을 확인하고, 테스트나 측정이 

필요한 항목은 해당 활동을 수행한다. 검증항목에 따라 충족 여부를 정성적으로 평가할 수 있으나, 이는 '①'에서 분석

한 서비스 영향 정도를 고려하여 대표 행위자와 협력 대상자가 협의하여 충족 여부를 판단할 수 있다.
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대해 검토하였는가?

10-1b XAI 기술 적용이 불가능한 경우, 기법 적용 이외의 대안을 마련하였는가?

10-2 인공지능 모델 상세 문서를 통해 모델의 명세를 투명하게 제공하는가?

10-2a 시스템 개발 과정과 모델 작동 방식에 대한 세부 정보가 설명된 문서를 작성하였는가?

10-3 필요 시, 인공지능 모델 추론 결과에 대한 설명을 제공하는가?

10-3a 모델 추론 결과에 대한 설명이 필요한지 검토하였는가?

10-3b 사용자에게 인공지능 모델 추론 결과에 대한 설명을 제공하였는가?

4
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12-2b 시스템 성능 저하를 평가하기 위한 지표 및 절차를 설정하고 알림 절차를 수립하였는가?
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책임성  투명성

01요구사항 인공지능 시스템에 대한 위험관리 계획 및 수행

대표 행위자❘ 시스템 기획자    협력 대상❘ 비즈니스 결정권자  시스템 엔지니어  시스템 운영자

 자율주행 분야는 운영환경이 다양해 다른 분야에 비해 높은 불확실성을 내포하고 있으며, 위험 상황 발생 시 

환경･사람･재산상 피해를 야기할 수 있어 위험관리는 필수적이다. 따라서, 위험을 사전에 인식하고, 

각 위험의 크기(심각성 및 파급 효과)를 분석하여 대응 방안을 마련하는 등 위험관리를 수행한다.

01-1 인공지능 시스템 생명주기에 걸쳐 나타날 수 있는 위험 요소를 분석하였는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 알고리즘 중 인지･판단･제어를 위한 인공지능 모델 및 시스템을 포함하여 개발하는 경우, 

본 항목을 고려하여 만족 여부를 판단하십시오.판단

 위험관리는 위험 인식identification, 위험 분석analysis, 위험 평가evaluation, 위험 대응treatment으로 구분한다. 

이러한 네 가지 활동을 생명주기 단계별로 지속해서 반복하여 수행하여 신뢰성을 확보하고 위험을 제거 

및 방지하여야 하고, 이에 대한 개념 및 정의는 ISO 31000:2018 - Risk management[8]에서 제공하고 

있다. 또한, 인공지능의 신뢰성 관점에서 살펴보아야 할 위험 요소를 인식, 분석 및 평가하는 방법론은 

ISO/IEC 24028:2020[9]과 ISO/IEC 23894:2023 - Guidance on risk management[10]에서 제공

하고 있다.

 자율주행 분야에서는 위험으로 인한 결과가 최종적으로 인명 피해 및 재산상 피해로 나타나므로 위험 

분석이 더욱 세심하게 이루어져야 한다. 자율주행 분야의 안전에 관련된 표준으로는 ISO 26262[11]와 

ISO 21448[12] 등이 있다. 이는 기존의 차량 안전을 확보하는 체계와 함께 자율주행 시스템 외적으로 

발생하는 위험 요소를 도출하고 의도한 기능이 안전하게 동작하도록 그 대응 방안에 대해 다룬다. 물론, 

이러한 위험 요소 분석 및 대응은 인공지능 생명주기 전반에 걸쳐 반복적으로 이루어져야 한다.
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참고 자율주행 분야의 안전 관련 표준 비교 (ISO 26262 vs. ISO 21448)

∙ ISO 26262: 센서 및 액추에이터actuator 고장 등 시스템 오류로 인해 발생하는 위험을 방지하기 위한 표준

∙ ISO 21448: 시스템 오류 없이 설계 의도대로 동작하는 경우에도, 외부 환경에 따른 센서 인식률 저하 등의 

문제로 발생할 수 있는 위험을 방지하기 위한 표준

두 표준에서 다루는 위험 요인 비교[13]

분류 위험 요인 관련 표준

시스템
전장E/E, Electrical and/or Electronic 시스템의 결함 ISO 26262

예측 가능한 오용reasonably foreseeable misuse의 유무와 관계없이 성능 제한 또는 상황 인식 부족 ISO 21448

외부 
요인

활성 인프라 및 차량에서 차량 통신, 외부 장치, 클라우드 서비스에 미치는 영향 ISO 26262

차량 주변의 환경(예: 보행자, 타 차량, 도로 인프라, 날씨 등 환경 조건, 전파 방해)
ISO 21448 
ISO 26262

01-1a 인공지능 시스템의 위험 요소를 도출하고 이의 파급효과를 파악하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템의 위험 요소는 소프트웨어 및 하드웨어 기반 시스템에서 발생할 수 있는 요소와는 

다르다. 소프트웨어의 결함 및 오류, 하드웨어의 노후화 및 마모 등과 달리 데이터 기반 분석의 특성으로 

나타날 수 있는 편향, 설명 미제공, 모델에 대한 공격 등의 위험 요소를 도출해야 한다. 이러한 요소의 

분류와 주요 내용은 ISO/IEC 23894.2와 ISO/IEC 24028에 제시되어 있다.

 또한, 인공지능 알고리즘을 반영한 자율주행 시스템을 개발할 때는 다음과 같은 위험 요소가 발생할 

수 있음을 인지하고, 이로 인한 파급효과(예: 인명피해, 재산피해)를 파악해야 한다.

 인공지능 시스템의 처리 성능 저하로 인한 차량의 장애물 충돌(회피 시간 미확보)

 인공지능 시스템의 인지 성능 저하, 모델 공격(예: 모델 추출, 모델 회피 공격)으로 인한 교통법규 

위반, 장애물 충돌, 인명 피해 등 사고 발생

 인공지능 시스템의 보행자 인지 성능 차이로 인해 인종에 따라 서로 다른 차량 행동 발생(윤리적 

차별)

 위험 요소를 도출한 후에는 이를 야기하는 원인과 이에 따라 발생 가능한 결과를 분석해야 한다. 발생 

가능한 결과란 위 사례와 같이 사회적으로 부정적인 영향을 미치는 현상과 사고를 의미하며, 이에 해당

하는 것으로는 인체에 위해를 가하는 사고(예: 장애물 충돌, 인명 피해), 사회적 문제를 야기할 수 있는 

차별적인 현상(예: 인종, 연령대에 따라 상이한 자율주행 차량 반응) 등이 해당한다. ISO 21448에서는 

이와 같은 위험을 야기하는 원인과 이에 따른 영향을 제시하였으며, 이 내용은 아래의 참고에 정리되어 

있다.
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 위험 요소의 발생으로 인한 결과는 심각도와 발생빈도와 등의 척도를 기준으로 위험의 크기 또는 수준

을 평가할 수 있다. 이는 위험 요소의 파급효과를 의미한다. 위험 요소를 평가해 파급효과가 큰 위험 

요소를 최우선으로 대응 방안을 마련해야 한다. 다만, 파급효과를 산정 및 평가하는 과정에서 심각도와 

발생빈도뿐만 아니라, 상황에 맞는 척도를 도입하여 조합할 수 있다.

참고 ISO 21448에서 제시한 위험원 및 영향의 예시[14]

분류 원인 영향

광원
역광 - 이미지 센서의 광포화로 인한 장애물을 오인식 또는 미인식

낮은 조도 - 장애물 감지 불가로 인한 미인식

날씨

비
- 빗방울에 의한 왜곡으로 인한 미인식 또는 오인식

- 차선의 미인식 또는 오인식

눈 - 시야 차단으로 인한 장애물 및 차선을 오인식 또는 미인식

안개 - 짧은 가시거리로 인한 장애물 및 차선을 오인식 또는 미인식

도로 상태

곡선로 - 전방의 차량을 옆 차선의 차량으로 오인식

경사로 - 광고판에 있는 사람 그림을 보행자로 오인식

결빙 - 보이지 않는 도로의 결빙으로 인한 통제 불가 가능성

노면 반사 - 왜곡된 이미지로 인한 장애물 오인식

외부 환경 진흙 - 시야 차단으로 인한 장애물 및 차선의 오인식 또는 미인식
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01-2 위험 요소를 제거 및 방지하거나 영향을 완화하기 위한 방안을 마련하였는가?
Yes  No  N/A

□   □   □

해당여부
01-1 에서 위험 요소를 분석한 경우, 본 항목을 고려하여 만족 여부를 판단하십시오.

판단

 위험 대응 방안은 01-1 에서 분석된 위험 요소별로 마련해야 한다. 이에 해당하는 대응 방안은 위험 

요소의 원인을 제거하여 인명 피해와 사고를 미연에 방지하거나, 사고로 인한 파급효과와 부정적인 

영향을 최소화하는 것 등이다.

 대응 방안이란, 구현･운영 방식 등 절차, 소프트웨어･하드웨어 기능, 모델 학습 기법･전략 등 기술적

으로 적용하는 모든 방법을 의미한다. ISO/IEC 24028:2020에 대응 방안의 분류가 제공되어 있다. 

이를 고려하여 인공지능을 구현하는 모든 이해관계자는 위험 요소에 대한 대응 방안을 마련하고, 위험

이 제거 또는 완화되었는지 확인해야 한다.

 ISO 21448에서는 자율주행 분야의 위험관리 활동을 통해 되도록 많은 위험 요소와 시나리오를 인지하고, 

해당 요소와 시나리오를 안전하게 처리하는 것을 목적으로 위험관리 방안을 안내하였다. 

참고 ISO 21448에서 제시한 위험관리 활동 목표

영역 설명

1
시나리오를 인지하고 있으며, 

해당 시나리오를 안전하게 처리 가능한 상황

2
시나리오를 인지하고 있으나, 

해당 시나리오를 안전하게 처리 불가한 상황

3
인지하지 못한 시나리오이며, 

해당 시나리오를 안전하게 처리 불가한 상황

4
인지하지 못한 시나리오이나, 

해당 시나리오를 안전하게 처리 가능한 상황

∙ 영역 2, 3을 최소화하는 동시에, 영역 1을 최대화하는 것이 ISO 21448의 개념이자 최종 목표이다.
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01-2a 위험 요소 제거 방안을 도출하고 파급효과가 감소하였는지 확인하였는가?
Yes  No  N/A

□   □   □

 위험 요소의 발생을 막으려면 구현･운영 방식, 소프트웨어･하드웨어 기능, 모델 학습 기법･전략 등 기술

적인 방법론을 도출해야 한다. 이러한 방법론에 대한 분류와 개략적인 내용은 ISO/IEC 24028:2020에 

제시되어 있다. 

 위험 완화 활동에서는 파급효과가 가장 큰 위험 요소를 우선순위에 두고 대응해야 하며, 위험의 심각도가 

높은 경우에는 인공지능 시스템의 판단 결과에 따라 사람의 개입도 고려해야 한다. 그 이후에는 파급효

과를 재평가하여 위험 요소가 실제로 제거, 방지되었는지 혹은 이의 영향이 완화되었는지 확인해야 한다.

 ISO 21448에서는 자율주행 시스템의 위험을 완화하기 위해, 관련 기능이 안전하게 동작할 수 있도록 

하는 방안을 제시한다. 따라서 이 표준에서 언급한 방안을 활용하여 01-1 에서 분석한 위험 요소를 

완화할 수 있도록 대응 방안을 마련해야 한다.

참고 ISO 21448에서 제시한 위험 요소 제거 방안

(1) 위험을 회피하기 위한 시스템 개선: 위험 요소를 회피하고 위험 요소에 따른 영향을 감소하기 위해서 센서와 

차량의 성능 및 정확도를 향상하고, 인식 및 알고리즘 성능을 향상해야 하며, 시험가능성testability을 개선해야 

한다.

(2) 위험 완화를 위한 기능 구축: 특정 사용 사례에 발생할 수 있는 위험을 완화하기 위한 기능을 구축해야 한다. 

예를 들어, 카메라가 외부 요인으로 인해 가려질 경우, 레이더 등 다른 센서를 사용하여 지속적으로 운영될 

수 있게 하는 등의 기능이 필요하다. 이와 관련된 자세한 내용은 다중 센서 기술 적용과 관련된 검증항목 

12-1e 를 참고할 수 있다.

(3) 위험 발생 시 운전자에게 차량 제어권 인계: 위급한 상황에서 운전자에게 주행 권한을 넘겨주는 기능이 필요

하다. 이를 위해 사람과 차량 간 상호작용, 경고를 위한 기능을 개선해야 한다.

(4) 예측할 수 있는 오용 감소: 예측할 수 있는 오용을 감소･완화해야 하기 위해 운전자에게 설계된 기능에 대한 

설명을 제공해야 하고, 사람과 차량 간 상호작용 기능을 개선해야 한다. 또 운전자가 운전대에서 손을 뗐을 

때 경고하는 기능 등 모니터링 및 경고 시스템을 실행해야 한다.

위험 요소의 원인과 이에 따른 대응 방안 예시

요소 위험 발생 원인(예) 대응 방안(예)

전장 

시스템
전장 시스템 성능의 한계를 초과

- 시스템의 성능이 저하되어 자율주행 기능이 비활성화되었음

을 운전자에게 알리고 차량 제어권을 운전자에게 인계

- 정해진 절차에 따라 안전하게 기능 종료

- 성능을 저하시키되 기능을 유지

운전자 예측할 수 있는 오용

- 운전자의 부주의한 작동에 대한 대응법 제공

- 운전자에게 올바른 작동법을 알림

- 비정상적인 작동 감지 및 경고
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다양성 존중  책임성  안전성  투명성

02요구사항 인공지능 거버넌스governance 체계 구성

대표 행위자❘ 시스템 기획자    협력 대상❘ 비즈니스 결정권자  시스템 운영자

 인공지능 시스템은 윤리와 관련된 문제가 발생할 가능성을 잠재적으로 내포하고 있다. 이러한 인공지

능 시스템의 사회적 영향과 결과를 예측하고 대비하는 조직을 구성하는 것은 인공지능 신뢰성을 확보하

는 데 중요한 요소이다. 따라서 인공지능 관련 법, 규제, 정책, 표준 및 지침을 정리하여 내부적으로 준수

해야 할 규정을 수립하고, 이를 관리･감독하는 인공지능 거버넌스* 체계를 구성한다.

* 조직organization의 목적, 기회, 위험 및 이익을 파악하는 지속적인 프로세스

02-1 인공지능 거버넌스에 대한 지침 및 규정을 수립하였는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능 모델 및 시스템이 윤리적 영향을 미치거나 지재권 분쟁 등의 우려가 있는 경우, 

본 항목을 고려하여 만족 여부를 판단하십시오.판단

 인공지능과 관련된 조직에서는 인공지능 시스템 신뢰성 확보를 위한 거버넌스 체계를 구성할 필요가 

있다. 인공지능 시스템은 학습이나 추론 과정에서 윤리 및 지식재산권IP, Intellectual Property 관련 문제, 보안 

및 개인정보 이슈가 발생할 수 있기 때문이다. 이러한 위험 요소에 대비하기 위해 내부적으로 인공지능 

거버넌스에 대한 지침 및 규정을 수립해야 한다.

 NIST의 AI RMFRisk Management Framework에서는 인공지능 시스템 생명주기에 따라 내부 규정, 절차, 과정 

및 실제 행위가 투명하고 효율적으로 이루어져야 한다고 언급한다. 즉, 인공지능과 관련된 법, 규제 관련 

요구사항이 이해･관리되어 문서화하고, 위험관리 절차와 산출물이 체계를 통해 투명하게 관리되어야 

한다.

 내부적으로 수립해야 할 규정은 활용 측면에 따라 크게 두 가지로 구분하여 마련할 수 있다.

 첫째, 인공지능 관련 법, 규제, 정책, 표준 및 지침을 채택･정리하여 내부적으로 이행해야 할 지침 

및 규정을 수립해야 한다.

 둘째, 인공지능 시스템 생명주기에 따른 조직의 역할과 책임을 명확하게 문서화해야 한다.

 국토교통부에서 발간한 자율주행자동차 윤리 가이드라인에서는 관련 법규나 인증기준, 생명 윤리, 

정보통신 윤리, 공학 윤리를 준수해야 한다고 언급하고 있다. 또한, 운행의 법적･윤리적 기준에 대한 

투명성을 확보하기 위하여 운행 관련 내용을 기록하고 보관할 수 있도록 제작해야 한다고 언급하고 있다.
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02-1a 내부적으로 준수해야 할 인공지능 거버넌스에 대한 지침 및 규정을 마련하였는가?
Yes  No  N/A

□   □   □

 윤리 원칙의 수립은 인공지능 거버넌스 체계에서 기본적으로 갖춰져야 할 단계로, 인공지능과 관련된 

법, 규제 및 정책을 이해한 후 내부적으로 윤리적 측면에서 이행해야 할 규정을 정의해야 한다. 즉, 인공

지능과 관련된 위험을 인식하고 대비하기 위해 기업 성격에 맞는 핵심 가치를 선정하고 이와 관련된 

표준 및 지침을 채택하여 내부 규정을 제공해야 한다.

 인공지능 시스템의 신뢰성 확보를 위해서 인공지능 거버넌스 및 조직 전체의 업무, 역할, 의무 및 책임이 

명확해야 한다. 이와 관련한 지침을 마련해 조직 구성원에게 제공함으로써 자신의 역할과 책임을 인식

할 수 있다.

참고 자율주행자동차 윤리 가이드라인(국토교통부)의 공통 원칙(예)

∙ 자율주행자동차 윤리 가이드라인에서는 윤리적 측면에서 고려해야 할 기본가치에 대한 공통 원칙을 제시하고 있다. 

아래의 항목들을 참고하여 내부적으로 준수해야 할 인공지능 거버넌스에 대한 지침 및 규정을 마련할 수 있다.

No. 설명

1.1

자율주행자동차는 인간의 존엄성, 국제법적으로 인정된 인권과 자유, 프라이버시 및 문화적 다양성을 

존중하고, 인간을 성별, 나이, 인종, 장애 등을 이유로 차별하지 않으며, 인간의 법과 관습에 의한 판단과 

통제에 따르도록 설계, 제작, 관리되어야 한다.

1.2
자율주행자동차는 인간의 행복과 이익의 증진을 위한 수단으로서 인간의 안전하고 편리하며 자유로운 

이동권을 보장하고, 타인의 권리와 자유를 침해하지 않도록 설계, 제작, 관리되어야 한다.

1.3

자율주행자동차는 자동차 사고로 인해 발생할 손실을 최소화하고, 무엇보다 인간의 생명을 우선하도록 

설계, 제작, 관리되어야 한다. 또한, 손실을 최소화하는 과정에서 인간을 성별, 나이, 종교 등 개인적 차이 

등을 이유로 차별하지 않고, 교통 약자를 고려하는 방식으로 작동하도록 설계, 제작, 관리되어야 한다.
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02-2 인공지능 거버넌스를 위한 조직을 구성하고 인력 구성에 대해 검토하였는가?
Yes  No  N/A

□   □   □

해당여부 02-1 에 따라 인공지능 거버넌스에 대한 지침 및 규정을 마련한 경우, 본 항목을 고려하여 만족 

여부를 판단하십시오.판단

 02-1 에서 언급했듯이, 인공지능 시스템은 윤리와 관련된 문제가 발생할 수 있다는 위험 요소가 존재

한다. 따라서 다양한 위험 요소를 인식하고 관련 규정을 마련하여 이를 실행할 수 있도록 관리 및 감독하는 

조직이 필요하다.

 유네스코가 발표한 인공지능 윤리 권고에서는 인권 및 법치 사회에 대한 인공지능 시스템의 영향을 식별, 

예방 및 완화하고 그에 따른 의무를 이행하기 위해 감독 메커니즘이 있어야 한다고 명시하고 있다.

 따라서 인공지능 거버넌스는 윤리적 측면에 관한 규정을 마련하고, 지침 준수 및 절차적 요건 충족 여부 

등을 포함하여 감독하여야 한다. 또한, 이러한 조직은 각 담당자가 맡은 역할과 책임에 대해 충분히 인식

하고 관련 역량을 갖춘 인력으로 구성할 필요가 있다.

 단, 가능하다면 인공지능 거버넌스를 위한 조직은 외부 전문가(예: 심리학자, 데이터 과학자, 행정 전문가)

를 포함하여 구성할 필요가 있다. 외부 전문가들은 내부 조직에서 발생할 수 있는 편향된 시각을 보완

하고, 집단 사고groupthink 등의 문제를 극복하는 데 도움을 주기 때문이다.

02-2a 인공지능 거버넌스를 위한 조직을 구성하였는가?
Yes  No  N/A

□   □   □

 조직의 윤리 원칙 수립 후 이를 실행할 수 있도록 관리하는 것이 인공지능 거버넌스 체계의 목표이다. 

즉, 내부 규정을 마련하고 이를 준수하는지 확인할 필요가 있다.

 신뢰할 수 있는 인공지능TAI, Trustworthy AI을 위해서 인공지능 거버넌스 체계는 정기적으로 인공지능 관련 

사고 및 이슈 사례 리뷰, 원칙 및 규정 수립, 잠재적 문제에 대한 계획 및 대응책 마련을 수행해야 한다.

 ALTAI에서는 인공지능 윤리와 관련된 문제에 대해 대비할 수 있도록 인공지능 거버넌스 체계를 구축하는 

것을 고려하길 권고한다.
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참고 인공지능 거버넌스 체계를 수립한 사례

∙ 국외 기업 마이크로소프트에서 인공지능 윤리와 관련된 문제에 대비하기 위한 인공지능 거버넌스 체계를 

구축하였다. 이는 인공지능 윤리 관련 최신 동향에 대한 주제별 전문지식을 제공하는 ‘AI 윤리위원회’, 인공지능 

거버넌스 체계를 전사적으로 지도하는 ‘ORAOffice of Responsible AI’, 시스템과 도구를 통해서 윤리 원칙 실행을 

지원하는 ‘RAISE’로 구성된다.

∙ 국내 기업 LG에서 인공지능 윤리에 대해 점검할 수 있는 관리체제를 신설한 사례가 있다. 이는 윤리 원칙을 수립한 

후, 조직 구성원들을 대상으로 인공지능 윤리 원칙 교육을 진행하며, 인공지능 연구 개발 단계에서 발생 가능한 

윤리 문제를 사전에 검증하는 역할을 맡는다. 더불어, 주요 인공지능 윤리 이슈들을 논의하는 협의체를 출범시킬 

예정이라고 밝혔다.

∙ 국내 기업 카카오에서 인공지능 기술윤리를 점검하기 위한 ‘기술윤리 위원회’를 신설한 사례가 있다. 이는 

인공지능 서비스의 윤리규정 준수 여부 및 위험성 점검, 그리고 알고리즘 투명성 강화 등의 업무를 수행한다. 

더불어, 인공지능 기술윤리 관련 정책 수립을 담당하는 ‘인권과 기술윤리팀’을 신설하였고, 전 직원을 대상으로 

인공지능 알고리즘 윤리 교육을 진행했다고 밝혔다.

02-2b 인공지능 거버넌스를 위한 조직은 충분히 훈련된 인력으로 구성하였는가?
Yes  No  N/A

□   □   □

 인공지능 거버넌스 담당 조직은 자신이 맡은 역할과 책임에 대해 충분히 인식한 인력으로 구성해야 한다. 

이들은 인공지능 생명주기에 걸친 모든 프로세스의 중심적인 역할로서, 담당자가 이를 충분히 인식한 

후 책임지고 관리해야 인공지능 시스템의 신뢰성을 확보할 수 있기 때문이다.

 인공지능 거버넌스 담당 조직은 각기 다른 배경과 전문지식을 기반으로 충분히 숙련된 인력으로 구성해야 

한다. 특히, 규정을 마련하는 역할을 맡은 담당자는 인공지능 윤리 및 신뢰성 분야의 원칙, 가이드라인, 

표준 등에 대한 폭넓은 전문지식을 갖춰야 하며, 이를 적절히 해석하여 조직 업무에 적용하기 위한 기술력

과 타 업무 담당자와의 의사소통 역량이 필요하다. 또한, 정의된 규정을 실행하고 관리하기 위해 각 담당

자에게 관련 교육을 제공하여 충분히 훈련해야 한다.

 국토교통부에서 발간한 《자율주행자동차 윤리 가이드라인》에서는 차량의 서비스 제공 및 이용 과정에서 

기술과 서비스에 대해 관련 주체들을 대상으로 안내, 교육, 훈련 등이 실시되어야 한다고 언급하였다.
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02-3 인공지능 거버넌스 체계가 올바로 이행되고 있는지 감독하고 있는가?
Yes  No  N/A

□   □   □

해당여부 02-1 에 따라 인공지능 거버넌스에 대한 지침 및 규정을 마련한 경우, 본 항목을 고려하여 만족 

여부를 판단하십시오.판단

 인공지능 거버넌스 체계를 운영하는 주체는 운영 결과에 대한 책임을 져야 하고, 이 책임은 위임할 수 

없다. 따라서 인공지능 거버넌스 운영 담당자는 조직이 내부 지침 및 규정을 준수하는지에 대해 감독해야 

한다.

 ISO/IEC 38507:2022 - Governance implications of the use of artificial intelligence by 

organizations[15]에서 인공지능 거버넌스 체계는 인공지능 시스템에서 발생할 수 있는 위험에 따라 

인공지능 시스템의 설계 및 사용에 대한 감독을 수행해야 한다고 언급하고 있다. 즉, 인공지능 거버넌스 

체계를 통해 수립한 내부 규정을 조직이 적절히 이행하고 있는지 감독해야 한다.

02-3a 인공지능 거버넌스에 대한 내부 지침 및 규정 준수 여부를 감독하고 있는가?
Yes  No  N/A

□   □   □

 인공지능 거버넌스 담당자는 인공지능 시스템 생명주기에 따라 조직이 내부 규정을 준수함을 확인 및 

감독해야 한다. 또한, 신뢰성 있는 인공지능 시스템을 목표로 적절히 관리 및 통제됨을 관련 이해관계자

에게 입증해야 한다.

 특히, 인공지능 시스템 위험관리와 관련된 내부 규정을 이행하는지 감독함으로써 인공지능 시스템의 

잠재적 위험으로부터 조직 및 이해관계자를 보호하고 조직의 역량을 향상할 수 있다.

 따라서 인공지능 거버넌스 체계에서 감독을 담당하는 조직은 인공지능 시스템에 대한 이해를 바탕으로 

역할에 대한 책임 및 권한을 명확히 인지하여 인공지능 시스템 생명주기에 걸쳐 모든 규정이 이행되는지 

감독해야 한다.
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02-4 인공지능 거버넌스 조직이 신규 및 기존 시스템의 차이점을 분석하였는가?
Yes  No  N/A

□   □   □

해당여부
신규 자율주행 시스템의 개발을 계획하는 경우, 본 항목을 고려하여 만족 여부를 판단하십시오.

판단

 자율주행 시스템 및 서비스를 위한 인공지능 모델 및 시스템 개발이 범람할 경우, 성능상의 이슈가 발생

하고 서비스 사용자에게 혼란을 가중시킬 뿐만 아니라 시스템 개발 및 유지보수에 불필요한 예산 사용을 

초래할 수 있다.

 신규 자율주행 시스템의 개발을 계획할 때는 신뢰성, 성능, 효율, 안전성, 비용 등의 다양한 측면에서 

기존에 운영 중인 시스템과 비교해 유사한지, 개선이 가능한지 등을 분석한 결과를 기반으로 개발 필요

성을 확인해야 한다.

02-4a 신규 인공지능 시스템 도입 전, 기존 시스템의 대체 필요성 등을 분석하였는가?
Yes  No  N/A

□   □   □

 오래전부터 전장 장치, 기계 부품 등으로 개발되어온 전통적인 차량 시스템(예: ABSAnti-lock Brake System)

에 인공지능을 도입해 대체 또는 고도화하려면, 먼저 그 필요성을 충분히 분석해야 한다. 불확실성
uncertainty이 높은 신규 인공지능 시스템을 도입해 안정적으로 운영되고 있는 기존 시스템에 불필요한 

위험 요소를 생성하는 등, 전체 시스템의 안전성에 직･간접적인 영향을 끼치지 않기 위함이다.

 자율주행을 위한 신규 인공지능 시스템을 도입･분석 과정에서 주요 이해관계자들의 의견 교류가 반드시 

진행되어야 한다. 이 과정에서 객관적인 기준과 근거를 마련하고, 검증을 수행하여 기존 시스템의 신뢰성, 

성능, 안전성, 비용 등 다양한 측면을 개선할 수 있는 방향으로 추진되어야 한다.
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안전성  투명성

03요구사항 인공지능 시스템의 신뢰성 테스트 계획 수립

대표 행위자❘ 품질 관리자    협력 대상❘ 시스템 기획자  시스템 엔지니어  비즈니스 결정권자

 전통적인 소프트웨어와 달리, 인공지능은 추론 결과에 대한 불확실성uncertainty을 내포한다. 자율주행과 

같이 안전성이 중요한 분야에서는 이러한 인공지능의 불확실성을 줄이는 것이 신뢰성 확보에 중요한 요소

이다. 따라서 소프트웨어의 품질 확인을 위한 테스트 외에도 자율주행 시스템의 신뢰성 확인을 위한 테스

트가 추가 요구된다. 테스트를 위해서는 인공지능 시스템의 복잡도complexity와 운영환경을 고려한 계획 

수립이 필요하며, 계획에 따라 생명주기 전 단계에서 정기적･지속적 테스트를 수행한다.

* 인공지능에 해당하는 속성뿐만 아니라 기존 소프트웨어 시스템에 적용되는 전통적 속성도 적용되었는지 확인이 필요

하다. 따라서, 본 요구사항에 기술된 내용 외에도 시스템 성능, 보안 등 품질 관점의 검증 절차도 반드시 병행되어야 

할 것이다.

03-1 인공지능 시스템의 특성을 고려한 테스트 환경을 설계하였는가?
Yes  No  N/A

□   □   □

해당여부 위험 분석 결과에 따라, 사고 발생 가능성 및 오동작으로 인한 파급력이 예상되는 경우 본 항목을 

고려하여 만족 여부를 판단하십시오.판단

 자율주행 시스템은 주행 시나리오의 위험도에 따라 가상테스트 및 실환경 테스트를 모두 고려해야 한다. 

정확한 테스트를 위해서는 실환경 테스트를 수행하는 것이 적절하지만, 테스트는 합리적인 시간 및 비용 

범위 내에서 수행되어야 하므로 운영 조건이 매우 복잡한 시스템이라면 실환경 테스트가 적절하지 않을 

수 있다. 또한, 자율주행 시스템에 실환경 테스트를 적용한다면 환경의 개체(예: 차량, 건물, 동물, 인간)에 

손상을 주는 위험한 상황이 발생할 우려가 있으므로, 이 경우에는 가상테스트를 수행해야 한다.

 따라서 주행 시나리오를 고려하여 적절한 테스트 환경을 결정해야 하며, 계획 및 설계 단계에서 적절한 

테스트 환경(예: 시뮬레이터, 주행시험장)을 확보해두어야 한다.
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03-1a 테스트 환경 결정 시 각 환경에서 테스트 가능한 주행 시나리오를 고려하였는가?
Yes  No  N/A

□   □   □

 운영환경의 제약, 기능의 다양성, 성능 저하 요소 등 매개변수가 많은 자율주행 분야에서는 테스트 스위트
test suite 수가 거의 무한해질 수 있다. 따라서 모든 시나리오를 실환경 테스트로 수행하기 보다는 시뮬레

이터를 활용한 가상테스트도 함께 고려해야 하며, 이때 주행 시나리오에 따라 상이한 테스트 환경을 

결정해야 한다.

 테스트 환경은 주행 시나리오에 포함된 대상 객체와 상황에 따라 달라져야 한다. 예를 들어, 낙하물 인식에 

따른 차선 변경 시나리오는 실환경에서 테스트할 수 있지만, 보행자 인식에 따른 정차 시나리오는 실

환경에서 테스트할 수 없기 때문이다. 이처럼, 테스트할 때 환경의 개체에 손상을 줄 위험이 있는 시나리오

는 가상테스트 환경을 고려해야 한다.

참고 테스트 환경별 통제 가능한 주행 시나리오 예시[16]
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Use Case 국내 S사의 테스트 환경별 주행 시나리오 설계 사례(일부 발췌)

환경 구분 코드 시나리오 목표

시뮬레이션

edge 
case

S01TC01
도로변 주차 차량 사이 

어린이 출현
자차량은 안전거리 내에서 어린이를 감지하고 

충돌을 방지하기 위해 안전하게 주행

S01TC02 주행 차선 내 장애물
자차량은 안전거리 내에서 떨어진 물체를 감지

하고 충돌을 방지하기 위해 안전하게 주행

직선로

S02TC01 전방 차량 주행 중 
급정지

전방 차량이 급정거하였을 때, 시스템의 상황 대처 

능력 확인

S02TC02
전방 차량 추종 주행 중 

타겟 차량 Cut-in
자차량의 전방 차량 추종 주행 중, 타겟 차량의 

Cut-in에 따른 시스템 상황대처 능력 확인

주행시험장
장애 
시험

S03TC01 횡단보도의 보행자
자차량은 횡단보도에서 보행자를 감지하고 충돌을 

피하기 위해 정지

S03TC02
전방 차량 주행 중 

급정지
전방 차량이 급정거하였을 때, 시스템의 상황 대처 

능력 확인

S03TC03
전방 차량 추종 주행 중 

타겟 차량 Cut-in
자차량의 전방 차량 추종 주행 중, 타겟 차량의 

Cut-in에 따른 시스템 상황대처 능력 확인

 

주행 시나리오별 시뮬레이션 및 주행시험장 활용 사례
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03-1b 시뮬레이터 및 주행시험장 등 테스트 환경을 확보하였는가?
Yes  No  N/A

□   □   □

 자율주행 분야의 시뮬레이터를 확보할 때는 운영환경에 대한 대표성을 가지는지 확인해야 한다. 예를 

들어, 보행자 회피 테스트는 높은 수준의 이미지 대표성이 요구된다. 

 일부 도메인은 오픈소스로 공개된 시뮬레이터가 있어, 개발할 인공지능 시스템에 적합하다면 이를 

활용할 수 있다. ISO/IEC TR 29119-11:2020[17]에서는 자율주행차 테스트용 시뮬레이터의 예시로 

NVIDIA의 DRIVE Constellation을 언급하였다.

 국내 자율주행차 주행시험장으로는 화성의 K-City, 성남의 판교제로시티, 상암의 5G자율주행 테스트

베드, 여주의 한국도로공사 여주시험도로, 연천의 기상환경 재현 도로성능평가 실험시설, 대구의 지능

형자동차부품진흥원 대구 주행시험장, 충북대학교 자율주행차 성능시험장, 새만금 주행시험장 등이 

있다[18]. 주행시험장마다 제공되는 시설물 및 시험환경이 상이하므로, 개발할 자율주행 시스템에 적

합한 주행시험장을 선정해 예약해야 한다.

참고 NVIDIA의 DRIVE Constellation 데모 영상[19]

∙ 가상 환경 기반의 자율주행차용 안전 테스트 데모 영상

주행 도로 위 어린이 출현 환경 시뮬레이션 사례
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03-2 인공지능 시스템의 테스트 설계에 필요한 협의 체계를 구성하였는가?
Yes  No  N/A

□   □   □

해당여부 사용자에게 자율주행 시스템의 출력 결과에 대한 설명이 필요한 경우, 본 항목을 고려하여 만족 여부를 

판단하십시오.판단

 대부분의 인공지능 시스템은 복잡도가 높아 재현가능성reproducibility이 떨어져 투명성 확보에 어려움을 

갖는다. 또한, 시스템의 복잡도는 기대 출력을 결정하는 테스트 오라클test oracle에 문제가 되기도 한다. 

이에 따라 테스트가 통과 또는 실패했는지 그 여부를 판단하기 어렵다.

 인공지능 시스템의 추론 결과에 대한 설명이 필요한 시스템이라면, 시스템 출력을 확인하는 대상 사용

자에 따라 설명가능성*에 대한 평가 기준이 달라질 수 있다. 그리고 인공지능의 작동 방식을 이해하는 

정도인 해석가능성interpretability의 평가 기준 역시 대상 사용자에 의존한다. 

* ISO/IEC TR 29119-11:2020에서는 설명가능성을 '인공지능 시스템이 주어진 결과를 어떻게 도출했는지 이해하는 

정도'라고 정의하며, 해석가능성을 '인공지능 기술이 작동하는 방식에 대한 이해 정도'로 정의한다.

 따라서 인공지능 시스템의 기대 출력에 대한 결정이나, 시스템 출력에 대한 설명가능성 및 해석가능성 

평가 기준 수립에 필요한 협의 체계를 구축해 협의체를 구성하고, 구성원 간 합의 도출을 통해 테스트를 

설계하는 방식이 적절하다.

03-2a 인공지능 시스템의 기대 출력을 결정하기 위한 협의 체계를 구성하였는가?
Yes  No  N/A

□   □   □

 테스트 오라클 문제의 극복이 필요한 인공지능 시스템이라면, 시스템의 기대 출력을 결정하기 위해 해당 

도메인의 내․외부 전문가로 구성된 협의체를 구성하여야 한다. 이때 기대 출력을 결정하기 위해 여러 

전문가가 동의하는 데 시간이 걸릴 수 있음을 인지하여야 한다.

 협의체 전문가들은 하나의 입력에 대해 각자 다른 기대 출력을 예상할 수도 있다. 그러므로 협의체 운영 

전 전문가 합의를 위한 승인 기준을 미리 결정해두어야 한다. 예를 들어, 특정 기대 출력에 대한 전문가 

3인 중 2인 이상 동의 시 승인하는 등의 방법이 있다.
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03-2b 설명가능성 및 해석가능성 확인을 위한 사용자 평가단을 구성하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템 출력에 대한 설명이 필요한 경우, 시스템의 설명가능성과 해석가능성을 테스트하기 

위해서는 인공지능 시스템의 대상 사용자가 시스템의 출력과 작동 방식을 얼마나 쉽게 이해하는지 확인

하여야 한다.

 따라서 사용자 평가단을 구성하여 설명을 어떤 난이도로 제공할지 결정하고, 이를 모델 및 시스템 구현 

시 반영해야 한다. 이를 위해, 계획 및 설계 단계에서 대상 사용자를 명확히 정의한 후 사용자 평가단을 

구성해야 한다.

 예를 들어, 인간-기계 인터페이스HMI, Human-Machine Interface를 통해 자율주행 시스템의 출력을 제공하는 

경우 운전자에 따라 서로 다른 입장에서 해석되거나 오해가 발생할 수 있다. 따라서 다양한 배경의 

운전자로 이루어진 평가단을 구성하여 해석가능성을 확인하는 절차가 필요하다.

 사용자 평가단의 평가 결과에 따라 테스트의 통과 및 실패 여부를 결정할 기준을 마련하는 것이 필요하다. 

예를 들어, 평균 점수가 일정 점수 이상일 때 통과를 결정하는 등의 정량적 기준 마련이나, 평균 점수 

계산 시 절사평균의 활용 여부 등의 산출 기준 마련 등이 있다.



계획 및 설계01

데이터 수집 및 처리02

PART 02. 요구사항 및 검증항목 51

책임성  투명성

04요구사항 데이터의 활용을 위한 상세 정보 제공

대표 행위자❘ 데이터 과학자    협력 대상❘ 데이터 공급자  인공지능 모델 개발자

 자율주행을 위한 알고리즘 중 인지･판단･제어를 위한 인공지능용 데이터는 차량 운행 또는 시뮬레이션 

환경 등을 통해 자체적으로 수집하거나, 오픈소스 데이터셋을 활용할 수 있다. 이때 활용하는 데이터셋은 

각 이해관계자의 작업 등을 위해 운행 데이터 수집 기준, 정제 기준, 학습 데이터 선별 시나리오 등 충분

한 정보를 제공･기록･관리함으로써 사전에 데이터를 추가 구축하거나 문제 발생 시 원인을 추적할 수 

있는 기반을 제공한다.

04-1 데이터의 명확한 이해와 활용을 지원하는 상세한 정보를 제공하는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능 모델 개발을 위해 데이터셋을 직접 구축하거나, 원시 데이터 구매 후 자체 정제 또는 

공개 데이터셋에 향후 추가 데이터 수집을 고려하는 경우 본 항목을 고려하여 만족 여부를 판단하십시오.판단

 메타데이터metadata는 데이터를 설명하는 데이터로 정의할 수 있으며, 원시 데이터raw data의 특징들을 

메타데이터에 기록하여 향후 데이터를 재활용하는 상황이나 동일한 형식의 데이터를 추가로 수집해야 

할 때 데이터에 대한 정보를 전달한다.

 데이터의 수집 및 정제 시 원시 데이터와 정제 후 데이터에 대한 정보를 이해관계자들에게 제공하여 

데이터에 대한 이해를 도모하고, 학습 데이터와 메타데이터를 정의하여 추가로 데이터를 수집해야 할 

때 필요한 정보를 제공한다. 이해관계자들에게 전달되어야 할 정보의 예로는 수집 데이터의 출처와 형식, 

데이터 수집･정제･가공 방법, 데이터 라이선스, 편향 유발 가능성이 있는 보호변수protective attribute 등이 

있다.

 라벨링 작업자에게는 데이터 라벨링 작업 시 라벨링 도구 활용 방법, 라벨링 유의사항 등의 정보를 제공

한다. 특히, 2종 이상의 센서를 정합fusion할 때는 전문 도구의 사용법 등 더욱 상세한 가이드를 제공해야 

한다.
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04-1a 정제 전과 후의 데이터 특성을 설명하였는가?
Yes  No  N/A

□   □   □

 데이터 정제작업은 라벨링 작업 전 학습 데이터 구축을 위한 데이터의 선별 및 처리 단계로서, 정제 과정을 

거친 데이터만을 사용하는 사용자는 원시 데이터의 특성을 정확하게 파악할 수 없다. 따라서 향후 추가 

데이터의 수집 가능성을 고려하여 정제를 위한 관련 정보와 정제 전과 후의 데이터 특성이 설명되어야 

한다.

 자율주행 분야에서 원시 데이터를 정제하는 것은 최종적으로 인공지능 모델을 학습시킬 수 있는 데이터를 

준비하는 과정으로 인공지능 모델의 학습 목표와 연관 있는 데이터는 남기고, 의미를 알 수 없는 데이터 

등은 제거한다. 현재 시점에서 자율주행 알고리즘 아키텍처 중 인지 시스템을 위한 인공지능 모델이 

가장 활발하게 개발되고 있으며, 이미지와 포인트 클라우드 데이터가 학습하는 데 수집 및 활용되고 

있다. 자율주행 분야에서 각 데이터를 정제하는 기준의 예시는 다음과 같다.

 샘플링 주기 정제 기준: 이미지 및 포인트 클라우드 데이터의 초 단위 데이터 추출

 의미 정제 기준: 주행 환경 및 주행･사고 상황 등을 조합한 시나리오에 따른 시점의 장면 이미지

 노이즈 정제 기준: 흔들림이 심하여 알 수 없는 이미지, 너무 밝거나 너무 어둡게 나온 이미지

 객체 정제 기준: 기준 크기보다 작은 이미지 또는 포인트 클라우드 객체만 있는 시점 데이터, 인지 

대상 객체가 존재하지 않는 시점 데이터

 비식별화 정제 기준: 이미지 데이터 내 사람의 얼굴, 번호판 등 개인정보 비식별화

 정제 작업을 진행하는 중 입력 데이터는 원시 데이터 그대로 보존되거나, 필요에 따라 변경되는 특성
feature이 있다. 특성이 변경되는 예시는 다음과 같다.

 원시 데이터는 도로 주행 이미지 데이터에 포함된 사람의 얼굴, 차량 번호판 등 개인정보가 식별될 

때 비식별화(예: 블러링, 모자이크 처리) 과정에서 특성이 변경됨

 원시 데이터는 도로 주행 이미지 데이터의 해상도가 목표 크기보다 클 때 조절하는 과정에서 특성이 

변경됨

 원시 데이터는 차량에 기반한 수집 환경, 수집 장치(센서 등) 및 위치 등의 정보를 제공하여 원시 데이터의 

수집 상황과 환경에 대한 이해를 돕는다. 다음은 정제 전 원시 데이터의 특징으로 설명하는 항목의 예시

이다.

 차량 관련 설명 항목: 수집한 차량에 대한 일반 정보(차종, 연식 등 차량의 크기와 모양을 알 수 있는 

정보), 부착한 센서의 종류, 센서의 사양(예: 해상도, 채널 수), 센서 설치 위치, 위치 정보의 기준 좌표

계 등

 수집 목표 객체 설명 항목: 동적 객체(예: 자동차, 보행자, 이륜차)

 환경적 설명 항목: 수집한 지역(예: 지리적 위치, 도로 종류), 날씨, 수집한 시간대, 수집한 장소

(예: 외부, 주차장), 교통환경(예: 교차로, 도로 폭, 곡선도로, 중앙분리대 유무)

 통계적 설명 항목: 수집한 원시 데이터 시간 등
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 수집한 전체 원시 데이터 중 극히 일부 데이터가 학습용 데이터셋을 위해 정제된다[20]. 국내에서도 

사고 발생 유형, 생성 가능한 시나리오의 유형 수를 분석하고, 현실적으로 취득할 수 있는 시나리오 100

개를 선별하여 해당하는 상황의 학습용 데이터셋을 구축하였다( 06-1a  참고자료)[21]. 다음은 정제 

후 학습 데이터의 특징으로 설명할 수 있는 항목의 예시이다.

 데이터 선별 및 처리 설명 항목: 선별 시나리오 기준 등

 통계적 설명 항목: 선별 시나리오별 학습 데이터 수, 동적 객체 수 등

 센서 퓨전 데이터 활용 설명 항목: 각 센서를 부착한 위치 정보의 기준 좌표계에 따른 캘리브레이션
calibration 정보, 서로 다른 센서의 정합을 위한 타이밍 정보 등

04-1b 학습 데이터와 메타데이터metadata를 구분하고 각 명세자료를 확보하였는가?
Yes  No  N/A

□   □   □

 자율주행 알고리즘 아키텍처[22,23]에서 단계별 인공지능 서비스를 적용할 수 있으나, 본 개발 안내서

의 발간일을 기준으로 하여 다수의 오픈 데이터셋이 해결하려는 부분은 인지 분야이다. 인지를 위한 

인공지능 모델의 학습 데이터는 이미지, 포인트 클라우드 형식이 주를 이루며, 메타데이터는 

JSONJavaScript Object Notation 또는 XMLeXtensible Markup Language 형식으로 작성된다.

데이터셋 배포자 데이터 명
자율주행 알고리즘 아키텍처

인지 판단 제어

Berkeley Artificial Intelligence 
Research Lab

BDD100K
O

(차선, 객체 등)
X X

A project of Karlsruhe Institute 
of Technology and Toyota 
Technological Institute at 

Chicago

The KITTI Vision 
Benchmark Suite

O
(자동차, 보행자 등)

X X

AI Hub

특이 도로 환경 
주행 데이터

O
(표지판, 신호등, 차량 등)

X X

다양한 기상 상황 
주행

O
(자동차, 날씨, 오토바이, 객체 등)

O X

차량 및 사람 
인지 영상

O
(표지판, 신호등, 차량 등)

X X

주차 장애물 
인지 영상

O
(주차 기둥, 울타리, 러버콘, 객체 등)

X X

자율주행 버스 개발 
노선 주행 이미지

O
(자동차, 교통표지판, 객체 등)

X X

도로 주행 영상
O

(자동차, 신호등, 노면표시 등 )
X X

Waymo
WaymoOpen 

Dataset
O

(자동차, 자전거 타는 사람, 객체 등)
X X

woven planet Level 5
O

(차선, 객체 등)
X X

자율주행 오픈 데이터셋별 알고리즘 아키텍처 구분
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 인지 분야에서는 주변 상황 검지(예: 도로 영역, 차선), 차량 및 보행자 검지 등을 위주로 오픈 데이터셋이 

활발하게 배포되고 있다.

 이러한 서비스를 개발하기 위한 데이터 수집 센서, 데이터 타입, 학습을 위한 어노테이션annotation 타입을 

정리하면 다음과 같다.

데이터 수집 센서 데이터 타입 어노테이션 타입

라이다LiDAR 360도 포인트 클라우드 3D 바운딩 박스cuboid , 3D 키포인트

단･장거리 레이더RADAR 360도 포인트 클라우드 3D 바운딩 박스cuboid

RGB 카메라 이미지 2D 바운딩 박스, 시맨틱 세그멘테이션, 2D 
키포인트, 폴리라인(또는 폴리곤polygon)Night Vision 카메라 이미지

초음파 숫자 -

GPSGlobal Positioning System 숫자 -

인지 시스템에서 활용되는 데이터 종류 

 본 안내서에서 다루는 데이터는 앞서 정리한 자율주행 분야 인공지능 서비스를 대상으로 하며, 자율주행 

알고리즘을 개발할 때 활용하는 학습 데이터와 메타데이터의 명세 내용도 이에 기반하여 필요한 명세 

항목을 식별한다.

 앞서 정리한 데이터 타입과 어노테이션 타입은 일반 분야의 학습 데이터와 메타데이터의 명세 내용과 

많은 부분에서 유사하다. 다만, 자율주행 분야에서는 주행 환경과 객체를 실시간으로 인지해야 하므로 

더욱 안전성 있는 인공지능 알고리즘을 개발해야 한다. 이를 위해 학습 데이터와 메타데이터의 명세 

항목에 아래와 같은 추가 정보를 제공하여 활용할 수 있도록 한다.

 객체: 상대속도, 절대 속도, 거리, 진행 각도 등

 센서: 캘리브레이션 파라미터, 센서 설치 위치 좌표계(절대 좌표계, 차량 좌표계) 등
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참고 AI Hub의 '강건한 융합 센서 객체 인식 자율주행 데이터' 학습 데이터 명세서 예시

데이터 명 강건한robust 융합 센서 객체 인식 자율주행 데이터

데이터 포맷 이미지/포인트 클라우드 데이터: jpg/bin, 메타정보: json

데이터 요약

∙ 국내 환경에 적합한 완전자율주행(Lv.4-5) 및 강건한 객체 인식 모델 개발을 위한 

상호보완적인 이기종 센서 융합 데이터셋

   - 라이다 데이터 기반 차량･보행자･이륜차 인식 모델 개발 활용

- 후   략 -

데이터 출처 자체 수집 및 구축

데이터 
이력

배포 버전 1.0

개정 이력 데이터 최초 개방

작성자/배포자 OOOO / AI Hub

데이터 
통계

데이터 구축 
규모

- 영상

클래스 수집(시간) 정제(시간) 이미지 수

전방 카메라

200 100

66,000

후방 카메라 66,000

... ...

합계 200 100 360,000

- 포인트클라우드

클래스 수집(시간) 정제(시간) 점군(bin)

Center (128ch)

200 100

120,000

Right (32ch) 120,000

Left (32ch) 120,000

합계 200 100 360,000

데이터 분포

- 2D 바운딩 박스

   주야간 분포

Category Count 비율

Day 272,741 82.63%

Night 57,331 17.37%

합계 330,072 100%

- 중   략 -

- 2D 세그멘테이션

   클래스별 라벨 분포

Label Count 비율

car 145,455 42.84%

truck 42,326 12.47%

bus 15,318 4.51%

... ... ...

합계 339,533 100%

기타 
정보

대표성

장소 – 서울 경기 지역의 구도심, 신도심, 골목, 시골길, 산길, 해안도로, 경부고속

도로, 영동고속도로, 올림픽대로, 강변북로, 서부간선도로 등 11개 도로

형태 – 휴게소 주차장, 터널 진출입구간, 램프 진출입 구간, 옥외･실내 주차장 등

유의사항 필요한 경우, 데이터 수집 차량의 모양과 센서 설치 위치 등을 고려해야 함
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참고 자율주행 인지 소프트웨어 평가를 위한 객체 속성 정의 – 메타데이터 명세 내용 참고

TTA 정보통신단체표준 TTAK.KO-11.0262/R1에서는 자율주행 인지 소프트웨어 평가를 위한 각 객체의 속성을 

정의하였다.

∙ 이동 객체 속성

 보행자, 동물 속성: 유형, 상대속도, 절대 속도, 거리, 진행 각도, 검출방식, 검출좌표

 차량 속성: 유형, 상대차로 위치, 상대위치, 상대속도, 절대 속도, 절대 가속도, 거리, 진행 각도, 검출방식, 

검출좌표

'차량 및 사람 인지 영상' 학습 데이터의 차량 속성 어노테이션 예시(출처: AI Hub)

∙ 고정 객체 속성(일부)

 차선 속성: 유형, 상대 차선 위치, 차선색상, 차선 파라미터(차선의 오프셋, 헤딩각, 곡률 파라미터값), 

검출방식, 검출좌표

 신호등 속성: 유형, 용도, 설치형태, 거리, 색상, 점멸, 검출방식, 검출좌표
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04-1c 보호변수protective attribute의 선정 이유 및 반영 여부를 설명하였는가?
Yes  No  N/A

□   □   □

 보호변수는 사회적 물의를 일으킬 수 있는 민감한 특성이며, 보통 나이, 성별, 인종, 종교 등이 이에 해당한다.

 자율주행 분야에서 활발히 연구 및 개발되고 있는 인공지능 기반 인지 알고리즘에서, 오픈 데이터셋이 

기록하고 있는 민감한 특성은 거의 없는 것으로 확인되었다. 따라서, 자율주행을 위한 인지 알고리즘을 

개발한다면 현재 기준으로 보호변수는 고려대상이 아닐 수 있다.

 그러나, 추후 자율주행 알고리즘 아키텍처에서 인지･판단･제어를 위한 데이터셋에 아래와 같은 민감

한 특성이 반영될 수 있다. 이때 트롤리 딜레마 상황에서 판단과 제어가 필요할 수 있으므로 보호 변수의 

선정 및 반영을 고려해야 한다.

 인지･판단･제어 데이터셋 내 반영 가능한 민감한 특성 예시[24]: 보행자의 연령대, 성별, 인종 정보

참고 자율주행 차량에서 보행자 연령대에 따른 공정성 이슈

자율주행 차량의 어린이 인식 시험 장면

∙ Tesla 사의 완전자율주행FSD, Full Self-Driving 베타 버전 

(10.12.2)에서 어린이 크기의 물체(마네킹)를 제대로 탐지

하지 못함[25]

 시험 환경: 약 110m 직선 트랙 끝에 어린이 크기의 

마네킹(보행자) 준비

 시험 결과: 평균 시속약 40km로 주행한 차량은 

실험에서 매번 마네킹과 부딪힘(FSD 모드에서 객체 

인지 후 FSD 모드 해제까지 지연이 발생하였거나, FSD 

모드에서 일시적으로 객체를 인식하였으나 미인식 

상태로 전환)

참고 자율주행 차량에서 보행자 피부색에 따른 공정성 이슈

∙ 피부색이 어두운 보행자가 피부색이 밝은 보행자보다 자율주행차에 치일 가능성이 크다는 연구 결과[26,27]

 시험 대상 인공지능: 객체 감지object detection 모델 – Faster R-CNNRegion Based CNN, Mask R-CNN

 시험에 활용한 데이터셋: MS COCO, BDD100K Train

 피부톤 구분 기준: Fitzpatrick 척도를 사용하여 피부톤이 밝은 경우(Fitzpatrick 1~3)와 어두운 경우 

(Fitzpatrick 4~6)로 구분

 시험 결과: 이미지에서 보이는 시간대, 시야를 가리는 방해물 같은 변수를 통제하더라도 피부톤이 어두운 

집단에 대해 평균 5% 덜 정확하게 인지함
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04-1d 라벨링 작업자를 위해 교육을 시행하고 작업 가이드 문서를 마련하였는가?
Yes  No  N/A

□   □   □

 다중 카메라, 라이다LiDAR, Light Detection And Ranging 센서, 레이더RADAR, RAdio Detection And Ranging 센서 등 2종 

이상의 장치에서 수집한 데이터를 라벨링할 때, 동일한 객체(시간, 각각의 위치 고려)를 라벨링하는 

작업이 필요하므로 라벨링 작업자를 위한 교육 및 작업 가이드 문서가 필요하다.

 2종 이상의 장치를 이용하여 수집한 데이터를 라벨링할 때는 보통 각 데이터를 정합해 동시에 재생 및 

제어하며 라벨링할 수 있는 전문적인 도구가 제공되므로 도구의 사용 방법, 라벨링 시 유의사항 등을 

알려주는 가이드 문서를 마련해야 한다.

참고 학습 데이터의 어노테이션/라벨링 작업 기준 예시(출처: AI Hub, 차로 위반 영상 데이터)

작업 기준 작업 방식

라벨링 작업 
대상

∙ 차량: 원시 데이터 획득 차량 주행차로 및 좌우 차로 내 [표]에 제시한 차량

(4종) 폴리곤 세그멘테이션

- 단, 차량 객체의 전방, 좌/우 측방, 후방 중 최소한 한 개 이상의 단면이 가려지거나 잘림이 

없는 차, 100×50 픽셀 이상인 차량이 대상임

∙ 차선: 원시 데이터 획득 차량 주행차선의 좌/우 차선이 작업대상으로 폴리곤 세그멘테이션

- 단, 2줄 점선, 복합선, 교차로의 갓길, 횡단보도, 정지선은 작업에서 제외

라벨링 작업 
기준

∙ 오태깅

- (차량) 가로/세로 100×50 픽셀 미만은 태깅 대상 아님(단, 이륜은 세로 100 픽셀 미만),

     차량객체의 전방, 좌/우 측방, 후방 중 단 하나의 단면도 정확하게 표시되지 않는 (단면이 

가려지거나 잘림이 있는) 차량은 태깅 대상 아님

- (차선) 라벨링 대상/범위가 아닌 차선은 태깅 대상 아님

∙ 과태깅

- (차량) 승용자동차, 승합자동차, 화물(특수)자동차, 이륜자동차가 아닌 대상은 태깅 대상 아님

- (차선) 정의되지 않은 클래스 차선은 태깅 대상 아님

∙ 미태깅

- (차량) 라벨링 대상/범위에 준하는 차량이 태깅되지 않은 경우

- (차선) 라벨링 대상/범위에 준하는 차선이 태깅되지 않은 경우

라벨링 범위

∙ 차로 위반 차량

- 위반 차량이 있는 경우, 근접 위반 차량 1대

- 위반 차량이 없는 경우, 해당 차로의 근접 차량 최대 3대

(측면) 바로 옆 차선에 위치한 차량 / (정면) 주행차로와 좌우 차선에 위치한 차량

∙ 차선 

- 위반 차량이 있는 경우, 위반 차선 1개

- 위반 차량이 없는 경우,

(측면) 바로 옆 차선 1개 / (정면) 주행차로의 좌우 차선
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참고 LiDAR 센서 및 다중 카메라 센서 정합 라벨링 도구

 3D Sensor Fusion 라벨링 오픈소스 도구: kitti object vis

라이다 및 카메라 데이터의 2D 바운딩 박스 라이다 데이터의 3D 바운딩 박스
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04-2 데이터의 출처는 기록 및 관리되고 있는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능 모델 개발을 위해 데이터셋을 직접 구축하거나, 원시 데이터 구매 후 자체 정제 또는 

오픈소스 데이터셋을 활용하는 등의 여부에 따라 본 항목을 고려하여 만족 여부를 판단하십시오.판단

 학습 데이터의 품질은 인공지능 모델 성능에 큰 영향을 미치는 중요한 요인 중 하나이므로 데이터를 

수집하거나 생성하는 과정에서 품질을 확보하도록 노력해야 하며, 경우에 따라 오픈소스 데이터셋을 

활용할 수도 있다.

 오픈소스 데이터셋을 활용할 때 다수의 사용자가 데이터 활용 과정에서 발견한 오류가 추후 발견될 수 

있으며, 이로 인한 데이터셋 수정, 재구축으로 데이터 버전 변경될 수 있다. 만약 데이터 버전이 변경

되면 인공지능 모델의 동작에도 영향을 줄 수 있으므로, 이러한 문제에 대응하기 위해 학습에 활용한 

오픈소스 데이터셋의 명확한 출처, 구축 시점, 오픈소스 데이터셋 버전 등의 정보를 기록하고 관리해야 

한다.

04-2a 신뢰할 수 있는 출처로부터 제공되는 데이터셋을 사용하였는가?
Yes  No  N/A

□   □   □

 오픈소스 데이터셋은 객체 인식 인공지능 모델을 개발할 때도 종종 활용되므로, 해당 데이터셋이 신뢰

할 만한 수준의 품질인지 고려해야 한다.

 TTA 정보통신단체표준 TTAK.KO-10.1339에서는 지도학습 계열의 인공지능 기술에 활용되는 데이

터를 획득할 때 출처의 신뢰성 확보 측면에서 고려해야 할 내용을 정리하였다.

 다음과 같이 자율주행 분야 오픈소스 데이터셋의 출처 신뢰성 확보를 위한 체크리스트를 활용하고, 각 

항목을 비교 분석하여 최종 활용한 오픈소스 데이터셋과 사용 근거를 기록하도록 한다.
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참고 TTAK.KO-10.1339 기반 자율주행 데이터 출처 신뢰성 확보 여부 확인 예시

1) 제공하는 데이터셋의 규모가 충분히 커서 데이터 사용자가 원하는 학습용 데이터를 제공하는 데 문제가 

없는지 확인

KITTI Cityscapes ApolloScape Mapillary BDD100K

# Sequences 22 ~50 4 N/A 100,000

# Images 14,999
5,000 

(+2,000)
143,906 25,000 120,000,000

Multiple Cities N Y N Y Y

Multiple Weathers N N N Y Y

Multiple Times of Day N N N Y Y

Multiple Scene 
Types

Y N N Y Y

데이터셋 비교: Kirti Bakshi, 2018.9.24

2) 해당 데이터가 지속적으로 업데이트되고 및 추가 데이터 제공 등이 이루어지고 있는지 확인

KITTI Cityscapes ApolloScape Mapillary BDD100K

수집시작 연월 2012.03 2015.06 2018.04 2020.01 2018.05

최근 업데이트 연월 2021.02 2020.10 2020.09 2022.06 2020.04

출처: 각 데이터셋 사이트

3) 데이터와 함께 설계서의 내용이 명확히 제공되는지 확인

KITTI Cityscapes ApolloScape Mapillary BDD100K

설계서 내용 제공 Y Y Y Y Y

4) 해당 데이터의 활용 건수 및 인용 건수가 많아 범용성이 높은지 확인

KITTI Cityscapes ApolloScape Mapillary BDD100K

최근 3년간 인용 및 
활용 건수

(평균 증가율, %)

1,349
(23.24)

1,487
(26.41)

41
(44.21)

47
(7.62)

68
(63.5)

벤치마크 115 37 5 3 12

출처: Papers with Codes 데이터셋 검색 결과
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04-2b 오픈소스 데이터셋을 활용하는 경우, 출처를 명시하였는가?
Yes  No  N/A

□   □   □

 자율주행 알고리즘 중 인지를 위한 인공지능 알고리즘이 중점적으로 개발 및 적용되는데, 이때 오픈

소스 데이터셋을 상당 부분 활용하는 것으로 확인되었다.

 각 오픈소스 데이터셋을 활용할 때, 데이터셋에 포함되지 않은 객체(누락), 객체별 수량의 큰 차이(클래스 

밸런스)로 인해 모델의 오류를 유발할 수 있다.

 따라서, 오픈소스 데이터셋을 활용하여 인공지능 모델을 구축할 때는 과거･현재･미래 시점에 발생하

는 데이터 편향의 원인을 파악할 수 있도록 확보된 데이터의 명확한 출처와 관련 정보를 명시하여 관리

해야 한다.

 아래와 같은 정보를 활용하여 오픈소스 데이터셋의 출처를 명시할 수 있다.

참고 TTAK.KO-10.1339 기반 자율주행 오픈소스 데이터셋의 출처 명시 요소(예)

 저자(필수): 오픈소스 데이터셋의 작성자

 출판일(필수): 데이터셋을 사용할 수 있게 된 날짜 또는 모든 품질 보증 절차가 완료된 날짜

 제목(필수): 오픈소스 데이터셋의 이름

 판edition: 데이터셋이 원시 또는 구체화된 방식을 나타내는 데이터 처리의 수준 또는 단계

 버전: 데이터 요소를 더 추가하거나 파생 프로세스를 다시 실행한 결과로 데이터가 변경될 때의 숫자

 특징명 및 URIUniform Resource Identifier: ISO 19101:2002의 이름 'feature' (예: GridSeries, ProfileSeries) 

및 표준 정의를 식별하는 URI

 데이터셋 유형: 데이터베이스 또는 데이터셋

 게시자(필수): 데이터셋을 호스팅하는 조직 또는 품질 보증 수행 조직

 고유 숫자 지문UNF, Universal Numerical Fingerprint: 인용 이후 변경 사항이 발생하지 않았는지 확인하는 데 사용되는 

데이터셋의 암호화 해시값

 식별자: 영구 체계에 따른 데이터의 식별자

 위치(필수): 데이터셋을 사용할 수 있는 영구 URLUniform Resource Locator 
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안전성

05요구사항 데이터 강건성 확보를 위한 이상abnormal 데이터 점검

대표 행위자❘ 데이터 과학자    협력 대상❘ 데이터 공급자  인공지능 모델 개발자  보안 분석가

 인지 시스템에 사용되는 데이터 특성 분포를 시각화하여 라벨링 작업 오류를 확인하고, 메타데이터의 

스키마 통계 분석 기법을 이용하여 데이터의 이상값을 식별･처리한다. 자율주행 알고리즘 중 환경 인지

를 위한 카메라나 라이다 센서 기반 시각적 데이터는 개별 또는 정합 방식으로 라벨링 관련 오륫값을 

식별･처리한다. 또한, 인공지능 자율주행 알고리즘 모델이 고의적이거나 의도치 않은 현장의 공격 상황

을 이해하고, 모델 학습 전 데이터 준비･관리 단계에서 대응 방안을 마련하는 것이 필요하다.

05-1 이상 데이터의 식별 및 정상 여부를 점검하였는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능 학습용 데이터를 직접 구축하거나, 학습 데이터에 대한 정상･오류 여부가 명확하게 

확인되지 않았다면 본 항목을 고려하여 만족 여부를 판단하십시오.판단

 이상 데이터란 학습용 데이터를 구성하는 데이터셋의 수집･가공 과정에서 발생할 수 있는 다양한 오류
error와 일반적인 데이터의 범위에서 크게 벗어난 데이터 이상값outlier을 포괄한다. 학습 데이터의 수집･
가공 과정에서 발생하는 이상 데이터는 데이터상의 노이즈, 학습 데이터 내의 편향, 잘못된 라벨링, 라

벨링 누락 등 다양한 원인에 의해 생길 수 있으며, 이를 해결하지 않으면 인공지능 모델의 성능 및 강건성 

확보가 어렵다.

 자율주행 분야와 같이 비정형 데이터unstructured data를 학습에 활용하는 경우, 데이터 전처리 과정에서 

이상 데이터의 식별을 위한 별도의 기법을 마련하여야 한다.

 인지 시스템을 위한 인공지능 모델의 학습 데이터 내 여러 센서 데이터를 정합 시각화하여 라벨링 작업 

결과에 오류가 없는지 확인한다. 또한, 메타데이터의 스키마schema를 분석하여 데이터의 이상값을 식별

하고 이상값 유무를 확인해야 한다.
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05-1a 전체 학습용 데이터 분포를 시각화하여 발생 가능한 오류들을 확인하였는가?
Yes  No  N/A

□   □   □

 데이터 전처리 과정 중 하나인 데이터 정제 단계 이후, 데이터 전체 분포를 시각화하여 추가적인 입력 

오류를 확인할 수 있다. 특히, 이러한 데이터 분포 시각화는 인공지능 모델 학습 시 활용하는 데이터를 

이해하는 데 많은 도움을 준다.

 자율주행 인지 알고리즘을 위한 데이터셋을 활용할 때, 아래와 같은 항목을 단독 또는 복수 조합하고 

각 정보를 시각화하여 분포를 확인한다.

 날씨 조건 예시: 맑음, 흐림, 비, 눈, 안개

 시간 조건 예시: 주간, 야간, 해질녘, 새벽

 도로 특성 예시: 시･군도 일반도로, 고속도로, 자동차 전용도로, 국도, 지방도, 기타

 교차로 여부 예시: 신호 교차로, 비신호 교차로, 회전 교차로, 3지･4지･5지･6지 교차로, 교차로 아님

 도로 폭 예시: 왕복 2･4･6･8차로, 이면도로

 곡선도로 유무 예시: 직선도로, 곡선도로

 데이터 분포의 시각화 방법은 데이터 특성에 따라 다양한 기법이 존재한다. 전체 데이터의 평균, 분산, 

편차 등을 활용하여 데이터 분포를 시각화하는 분포 도표, 범주형 데이터를 시각화하는 범주형 도표, 

2차원 행렬 데이터를 시각화하는 행렬 도표 등이 있다.

데이터 분포 시각화 기법 예시

시각화 기법 분류 설명

히스토그램 도표 데이터를 변수에 대한 히스토그램 형태로 시각화한다.

커널 밀도 추정 도표 하나 혹은 두 개의 변수에 대한 밀도 추정 그래프 형태로 데이터를 시각화한다.

경험적 누적 
분포함수 도표

전체 데이터의 누적 분포를 시각화한다.

러그 도표
x/y축을 따라 눈금을 그려 주변 분포도를 표시하는 도표로, 주로 다른 도표를 보완하기 위해 

함께 사용된다.
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05-1b 학습 데이터 이상값 식별 기법을 적용하였는가?
Yes  No  N/A

□   □   □

 자율주행 인지 알고리즘을 위한 데이터셋은 주로 멀티 카메라, 라이다, 레이더 센서의 데이터로 라벨링 

작업이 되어 있다.

 각 센서의 데이터는 다양한 형식과 속도로 출력을 제공하고 있어 데이터를 이해하고 라벨링 작업 결과

를 확인하는 데 어려움이 있다[28]. 이 경우에는 각 데이터를 정합하여 라벨링 오류를 확인한다.

 카메라 데이터 예시: 30 FPSFrame Per Second 3D 행렬 이미지, 객체 2D 바운딩 박스, 보행자 2D 키포

인트, 라인 등

 라이다 센서 데이터 예시: 20Hz 포인트 클라우드, 객체 3D Cuboid, 보행자 3D 키포인트 등

 데이터 이상값을 식별할 때는 데이터 전체에 통계적 기법을 적용하여 전체 데이터셋을 고려하였을 때 

차별화되는 데이터 포인트를 찾아내는 방법이 주로 활용된다. 이와 관련된 대표적인 기법은 Z-점수, 

사분위수 범위, DBSCANDensity-Based Spatial Clustering of Applications with Noise 등이 있다. 이러한 기법을 인지

를 위한 데이터셋에 적용하려면 각 데이터의 다음과 같은 특징을 따로 정의하여 적용할 수 있다.

 객체 특징 예시: 가로, 세로, 높이 크기, 넓이(또는 부피), 객체 라벨 등

 이미지 특징 예시: 시간대, 날씨, 도로 종류 등

 또한, 데이터셋 중 메타데이터를 대상으로 이상값 식별 기법을 적용할 수도 있다. 전체 메타데이터를 

분석하여 특성 데이터에 대한 스키마를 추론하고 데이터셋의 통계와 비교 분석하여 이상값을 확인

한다[29].

데이터 이상값 식별 기법 예시

이상값 식별 기법 분류 설명

Z-점수

가장 간단한 통계적 측정 방법으로, Z-점수는 주어진 데이터셋의 분포 평균과 표준편차를 

이용하여 관찰된 데이터 포인트가 전체 데이터로부터 얼마나 멀리 떨어져 있는지를 수치

화한다.

사분위수

중앙값(Q2)으로 데이터를 두 부분으로 나누고, 다시 왼쪽 중앙값(Q1)과 오른쪽 중앙값

(Q3)으로 나누어 총 4개의 범위를 정하며 사분위수 범위(Q3-Q1)를 구해 해당 범위를 

벗어나면 이상값으로 판별한다.

DBSCAN

노이즈가 있는 밀도 기반 공간 클러스터링을 대표하는 알고리즘이다. 임의 모양의 클러스터

나 이상값이 있는 클러스터를 찾을 수 있다. 특정 포인트가 클러스터의 많은 포인트 가까이

에 위치하면 클러스터에 속한다고 판단하고, 아니라면 이상값으로 판단한다.
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참고 데이터 이상값 식별 방안 – 라이다, 카메라 데이터 및 라벨링 데이터의 정합 결과 시각화

∙ 차량 센서 데이터 예시(출처: MathWorks)

∙ 라이다 데이터, 카메라 데이터, 라벨링 데이터 정합 결과 시각화 예시(출처: MathWorks)

(왼쪽 위) 센서 커버 영역 시각화, (오른쪽 위) 차량 좌표를 이미지 좌표로 변환, 

(왼쪽 아래) 차선 및 레이더 탐지 결과 시각화, (오른쪽 아래) 라이다 포인트 클라우드 시각화
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참고 메타데이터 기반 데이터 이상값 식별 방안 - TFDVTensorFlow Data Validation

∙ 데이터 스키마 추론 예시

∙ 데이터 이상 감지 예시: payment_type 특성에 예상하지 못한 문자열 값이 있음(1% 미만으로, "Prcard" 

문자열이 포함되어 있음)
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05-2 데이터 공격에 대한 방어 수단을 강구하였는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능 모델의 개발 및 운영과정에서 데이터 공격에 대한 방어 수단이 필요한 경우, 본 

항목을 고려하여 만족 여부를 판단하십시오.판단

 자율주행을 위한 알고리즘 중 인지 모델은 고의적이거나 의도하지 않은 물체, 표지판의 훼손 등 다양한 

상황에서 공격받을 수 있으므로 이에 대한 방어 수단을 마련해야 한다.

 인지 모델은 단일 데이터 타입(예: 이미지 또는 포인트 클라우드)을 이용할 경우 공격에 취약하므로 대처 

방안을 검토해 적용해야 한다.

05-2a 데이터 중독poisoning, 회피evasion 등 공격에 대한 방어 대책을 마련하였는가? 
Yes  No  N/A

□   □   □

 자율주행 알고리즘 중 인지를 위한 인공지능 모델은 4가지 적대적 공격[30,31] 중 모델 회피 공격에 

취약하다.

 적대적 공격은 카메라뿐만 아니라, 3D 객체를 프린팅하여 적대적 객체를 만들어 라이다 센서를 통해 

입력되는 데이터를 기만하고 공격하는 것이 가능하다[32].

 아직 완전한 방어 기법이 조사되진 않았지만, 인공지능 애플리케이션 개발자와 보안 분석가가 해야 할 

일을 정리하여 제공한다[31]. 공격은 단일 센서로 입력되는 단일 인공지능 모델을 대상으로 이루어진다는 

점을 이용하여 다양한 센서(예: 레이더, 라이다)의 인지 결과를 병합하여 공격을 방어할 수 있다.

 또한, 운행 가능 영역ODD, Operational Design Domain의 정보를 확인할 수 있는 HD 지도 정보를 추가로 활용

하여 교통표지판을 대상으로 자행되는 공격을 방어할 수 있다.

참고 향후 인공지능 애플리케이션 개발자 및 보안 분석가가 해야 할 일[31]

 모든 프로덕션 기계학습 애플리케이션에서 적대적 공격 가능성을 전제

 취약한 코드를 쓰거나 배포하기 전에 적대적 위협 평가를 실시

 인공지능 학습 파이프라인의 표준 위험 완화 활동으로 적대적 위협 예시를 생성

 폭넓은 적대적 입력에 대해 인공지능 애플리케이션을 테스트해서 추론의 견고함을 확인

 새로운 적대적 기계학습 위협 매트릭스가 제공하는 것과 같은 적대적 방어 지식을 재사용해 위조 입력 예시에 

대한 인공지능의 탄력성을 개선

 배포된 인공지능 모델의 라이프사이클 전반에서 적대적 공격 방어를 지속적으로 업데이트

 데이터 과학자에게 세밀한 적대적 공격 대응 방법론을 제공해 인공지능 개발 및 운영화 라이프사이클 전반에서 

이런 방법을 적용하도록 유도
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참고 자율주행 데이터 회피 공격 사례

 도로 표지판을 이용한 공격 사례

 워싱턴대학, 미시간대학, 스토니브룩대학, 캘리포니아 버클리대학의 연구원 그룹은 도로 표지판에 대한 

약간의 수정을 보여주는 논문을 발표

 모델은 STOP 표지판을 45마일/시간 속도제한 표지판으로 해석

서로 다른 설정에서의 적대적 공격 성공률[33]

참고 자율주행 데이터 중독 공격 사례

 데이터 중독 공격 연구 사례

 자율주행 차량에서 적용할 수 있는 심층 생성 모델DGM, Deep Generative Model에 대한 데이터 중독 공격[34]

중독된 DGM에 입력되는 이미지 – 물방울 및 적색 신호등 중독된 DGM의 출력 이미지 – 녹색 신호등으로 교묘히 변경

 심층 생성 모델은, 위 그림과 같이 이후 인지를 위한 모델로의 입력을 위한 전처리 기술로 활용할 수 있음

 이때, 각 노이즈(예: 이미지 내 빗방울, 눈)를 제거하며 신호등, 표지판 등을 함께 변경하는 데이터 중독 

공격에 노출될 수 있음

 공격 시나리오

- 악의적인 내부자 또는 경쟁 회사의 스파이가 학습용 데이터셋의 일부 데이터를 주입하거나 교체
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- 외부 공격자가 APTAdvanced Persistent Threat와 같은 접근 방식을 이용해 자율주행 시스템 개발 회사의 학

습 시스템이나 임대 클라우드에 은밀히 침입한 후 데이터를 조작

- 일부 자율주행 스타트업은 비용에 민감하거나 기술 지원이 부족하기 때문에 최신 공개 모델을 직접 

가져와 자체 용도에 맞게 미세 조정하는 것을 선호. 이때 공격자는 중독된 데이터로 일부 심층 생성 

모델을 학습시키고 해당 회사를 피싱하기 위해 공개할 수 있음

참고 데이터 공격에 대한 방어 기법 예시

∙ Defensive Distillation 방어 기법[35]

 현재 C&W 공격, PGD 등 여러 공격 방법이 등장하여 이 기법이 깨지며 무뎌지긴 했으나 처음 나왔을 때 

많은 사람에게 관심을 받으며 차세대 방어 기법으로 주목받았음

 Knowledge Distillation 방법에 기반하였으며, Teacher 네트워크 T와 Student 네트워크 S 등 2개 모델이 

존재하고, 먼저 학습된 T의 knowledge를 Student를 학습시킬 때 사용하여 추가적인 지도를 하는 방식임

 논문이 나왔을 당시 대부분의 공격은 그래디언트를 이용한 방식들이었음. 모델의 그래디언트가 높은 값을 

가지게 되면 그만큼 작은 노이즈perturbation만으로 네트워크 출력에 큰 변화를 줄 수 있기 때문에 적대적 샘

플을 만들기 쉬워짐

 따라서, 이 방법은 모델이 작은 그래디언트를 갖게 만들어 공격이 동작하기 어렵도록 함

∙ Feature Squeezing 방어 기법[36]

 적대적 공격에 교란당하지 않도록 모델을 강화하기 위해, 데이터를 학습할 때 표현의 복잡성을 줄여 민감도
sensitivity를 낮춰 모델을 견고하게 만드는 방법

 화소의 색상 값을 더 작게 인코딩하여 색상 깊이를 줄이는 방법, 영상에 평활화smoothing 필터를 적용하는 방

법이 있음
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다양성 존중  책임성  투명성

06요구사항 수집 및 가공된 학습 데이터의 편향 제거

대표 행위자❘ 데이터 공급자    협력 대상❘ 데이터 과학자  인공지능 모델 개발자

 자율주행 알고리즘 중 인지 모델을 위한 데이터를 수집･가공할 때는 사람의 운행 습관이나 지식수준 

등의 차이로 인한 편향을 인식･제거하는 방안을 적용한다. 데이터 수집 시 편향 발생 가능성을 고려해 

목표별 수집 시나리오를 사전에 설계하고, 다양한 센서 하드웨어 사양 조합을 고려해야 한다. 또한, 

데이터셋을 정제･라벨링할 때는 특성이 과도하게 제거됐는지 확인해야 한다. 데이터셋에 민감한 특성 

정보가 포함됐거나, 자율주행 판단･제어를 위한 인공지능 개발 시 보호 변수를 선정･분석한다.

06-1 데이터 수집 시, 인적･물리적 요인으로 인한 편향 완화 방안을 마련하였는가?
Yes  No  N/A

□   □   □

해당여부
자율주행 인공지능 학습용 데이터를 직접 수집하는 경우 본 항목을 고려하여 만족 여부를 판단하십시오.

판단

 데이터 편향은 데이터셋을 직접 수집할 때 인적･물리적 요인으로 인해 다양한 데이터를 수집하지 못하여 

발생할 수 있다. 이에 따라 자율주행 인공지능 알고리즘의 동작 성능에 문제를 일으키고, 자율주행 시스템

의 오동작으로 이어질 수 있으므로, 편향을 완화하려는 노력이 필요하다.

 차량에 센서를 부착하여 데이터셋을 직접 수집하는 경우, 데이터 수집 작업자가 익숙한 패턴으로 운행에 

나서면 편향이 발생할 수 있다. 따라서 사전에 다양한 시나리오를 설계하여 작업자별로 데이터 특성이 

편향되지 않도록 한다.

 자율주행 알고리즘 중 이미지를 이용해 인지 알고리즘을 개발할 때, 데이터를 직접 수집하는 경우면 

수집 환경 및 제약 조건으로 인해 다양한 데이터를 확보하기 어려울 수 있으므로, 카메라, 웹 크롤링 

등 이기종 장치를 이용하여 다양성을 확보한다.

 차량에 센서를 부착한 후에 데이터 수집할 때, 비용 및 시간적 제약으로 인해 단일 하드웨어를 사용하면, 

제한된 상황에서만 데이터가 수집되는 데이터 편향이 발생할 수 있다. 따라서 다양한 센서 하드웨어의 

도입을 고려하여 데이터 다양성을 확보해야 한다.
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06-1a 인적 편향을 제거하기 위한 절차적, 기술적 수단을 적용하였는가?
Yes  No  N/A

□   □   □

 자율주행 분야 인지 알고리즘 개발을 위한 데이터 수집 시, 데이터 수집을 위한 차량을 준비하고 센서를 

부착해 실제 도로를 주행하며 데이터를 수집한다. 이때, 데이터를 수집하는 작업자가 편안하게 운행할 

수 있는 익숙한 도로, 지역, 시간대를 중점적으로 운행하며 데이터를 수집할 수 있다. 그 결과, 붐비는 

도로, 다수의 보행자가 이용하는 횡단보도 또는 교차로, 다양한 차선 종류, 다양한 교통표지판 등 자율

주행 알고리즘 개발에 필요한 다양한 객체 또는 시나리오를 충분히 수집할 수 없어 편향이 발생할 수 

있다.

 인지 알고리즘 중 단일 객체(예: 보행자, 차량)의 개발 및 고도화를 위해 데이터 수집 작업을 별도로 진행

하는 경우, 작업자에 따라 편향이 발생할 수 있다. 따라서, 데이터 수집 작업의 가이드라인을 마련하고, 

다양한 작업자를 모집하여 특정 배경과 성향을 배제하고, 수집 결과를 검토하는 검수자를 충분히 확보

해 수집 작업자들의 개인별 편차를 줄여야 한다.

참고 자율주행 학습 데이터의 수집 시나리오 설계 예시 (출처: AI Hub, 차량 및 사람 인지 영상 데이터)

∙ 차량 주행 중 일어날 수 있는 돌발 상황과 수신호, 보행자 행동 등 특수 상황을 정의, 조합하여 시나리오 설계

 생성 가능 유형 총 368,400가지 조합 중 현실적으로 데이터 취득이 가능한 시나리오 100가지 이상 정의

사고 발생 현황 조건 교통 환경 조건 사고 상황/행태 관점
사고 

심각도

날씨 조건
주/야간 

조건
도로 특성

교차로 
여부

도로 폭
곡선 도로 

유무
충돌 유형

중앙분리대 
유무

사고 유형 이동 속도
사고 발생 
거리(m)

사고발생

맑음 주간
시,군도

(일반도로)
신호

교차로
왕복 
2차로

직선도로 직각충돌
가드레일
(차량이탈)

분리대

보행자 

사고
자동차

30kph 

이하
2~16m 

(2m 단위)

단독 사고

40kph

50kph

60kph

흐림 야간 고속도로
비신호 
교차로

왕복 
4차로

곡선도로 정면 충돌
무단횡단 

방지분리대
20~30m 
(5m 단위)

70kph

80kph

90kph

100kph 
이상

비 해질녘
자동차 

전용도로
회전 교차로

왕복 

6차로
측면 충돌

콘크리트 

방지분리대 자동차
사고

보행자

걷기 4kph
40~70m 

(10m 단위)
2대 사고

눈 새벽 국도 3차 교차로
왕복 

8차로 이상
후면 충돌 분리대 없음

달리기 
10kph

안개 지방도 4차 교차로 이면도로 측면 충돌 이륜차

사고
자전거

15kph
3대 사고

기타 5차 교차로 20kph

6차 교차로 
이상

기타사고
(PM, 

건설장비, 
농기계 등)

PM, 농기계
25kph 
이하 4대 이상 

다중 사고
교차로 아님 건설기계

30kph 

이상
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Use Case 국내 S사의 데이터 수집 시나리오 생성기 활용 사례(일부 발췌)

∙ S사에서는 자율주행 인공지능 학습용 데이터의 수집 시나리오 설계 시 인적 편향을 최소화하기 위해, 기술적 

수단으로 오픈 시나리오 생성기를 활용하고 있음

 오픈 시나리오 생성기:  ASAMAssociation for Standardization of Automation and Measuring systems 표준 문서에 따라 

개발한 자체 시나리오 생성 도구로, 데이터 내 포함되어야 할 도로 종류, 환경(예: 계절), 객체(예: 보행자, 

정적 객체, 동적 객체), 시나리오 상황(예: 차량 주행 속도)과 같은 요인을 선택할 수 있음

국내 S사에서 활용 중인 오픈 시나리오 생성기 화면 구성
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06-1b 데이터의 다양성 확보를 위해 수집 시 여러 차량 제원을 활용하였는가?
Yes  No  N/A

□   □   □

 첨단 운전자 보조 시스템ADAS, Advanced Driver Assistance System을 포함한 자율주행 기능은, 특정 차량 및 센서

에 종속적으로 개발하거나, 다양한 차량에 특정 하드웨어를 설치하여 범용적으로 활용할 수 있는 형태

[37]로 개발되고 있다.

 자율주행 알고리즘의 활용 목적 및 범위에 따라, 이미지를 이용한 범용 자율주행 인지 알고리즘을 개발

하는 데이터를 직접 수집 시, 수집 환경 및 제약 조건(예: 일정한 지역, 단일 차량 제원) 때문에 다양한 

데이터를 확보하기 어려울 수 있다. 이때는 다양한 제원의 차량을 활용하여 데이터의 수량과 다양성을 

확보하는 것이 필요하다.

 차량 제원 예: 차종, 전폭, 전고, 전장, 축간거리, 타이어 크기 등

 다만, 이때 수집 경로 및 환경(예: 하드웨어 내 카메라 사양, 차량 제원)이 달라지므로, 수집 후 데이터를 

활용하려면 데이터의 일관성이 유지되도록 데이터 정제･검수가 충분히 이뤄져야 한다.

참고 국토교통부의 자율주행 데이터 수집을 위한 차량 대여 사례[38]

∙ 국토교통부에서는 자율주행 데이터 수집을 위한 차량을 제작해 무상 대여 사업을 시행 중이다.

   

자율주행 데이터 수집용 SUV 및 세단

장착 센서 및 위치

분류 사양 수량 센서구성

차량
- 5인승 SUV 디젤 2.0

- 5인승 승용차 가솔린 2.0
1대

영상데이터
- FHD 카메라(전, 후, 좌, 우) 4EA

- SVM 카메라 4EA

점군데이터
- 루프, 전방, 후방 레이더 3EA

- 전방, 후측방 레이더 3EA

차량정보
- GPS/IMUInertial Measurement Unit

- 차량신호(CAN) 수집장치
1식

기타정보 - 기상센서 1식

전산장비
- IPC(점군 데이터 저장 및 처리) 1식

- VSB(영상 데이터 저장 및 처리) 1식
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참고 KITTI 오픈 데이터셋 수집 정보[39]

∙ KITTI 오픈 데이터셋의 객체 인식, 추적 등을 위한 수집 데이터 정보

차량에 장착한 센서 개요 차량 좌표계 개요

센서 정보 및 수집 데이터

하드웨어 사양 모델 상세 데이터

Inertial Navigation 
System(GPS/IMU)

OXTS RT 3003
∙ 3D GPS/IMU data(text file)

  - 위치, 속도, 가속도, 메타 정보

Laser Scanner Velodyne HDL-64E

∙ 3D Velodyne point clouds 

  - 100k points per frame

  - Binary float matrix

Grayscale Cameras
Pint Grey Flea 

2(FL2-14S3M-C)
-1.4 Megapixels

∙ Grayscale stereo sequences

  - Raw, Processed(unsynced+unrectified)

Format: png(0.5 Megapixels)

Color Cameras
Point Grey Flea 

2(FL2-14S4C-C)
-1.4 Megapixels

∙ Color stereo sequences

  - Raw, Processed(unsynced+unrectified)

Format: png(0.5 Megapixels)



데이터 수집 및 처리02

2023 신뢰할 수 있는 인공지능 개발 안내서 - 자율주행 분야76

06-1c 하드웨어로 인해 발생할 수 있는 데이터의 편향을 점검하였는가?
Yes  No  N/A

□   □   □

 데이터 수집 시 데이터 수집 장치(예: 카메라, 라이다 센서, 레이더 센서)를 차량에 부착하면 하드웨어로 

인해 데이터 편향이 발생하므로 점검이 필요하다.

 직접 주행하여 데이터를 수집할 때, 차량에 센서를 탈부착하는 게 쉽지 않으므로 단일 센서만 활용하여 

데이터를 수집하여 활용할 수 있다. 이때, 특정 하드웨어 사양(예: 차량 사양, 센서 사양)에 대한 데이터

만 수집되는 편향이 발생할 수 있다.

 수집한 데이터를 이용한 인지 알고리즘을 다른 차량에 적용할 때는 데이터 편향으로 인한 알고리즘 인

지 성능에 문제가 발생할 수 있으므로, 데이터 수집 시 이러한 요인을 점검, 대처하는 계획을 마련해야 

한다. 아래의 표는 수집 센서별로 고려할 수 있는 하드웨어 사양의 예시이다.

수집 센서 하드웨어 사양 항목

RGB 카메라
칩셋 종류(예: CCD, CMOS), 해상도(pixel), 시야각FoV, Field Of View, 압축방식(예: H.265, H.264), 

스캔방식(예: Progressive, Interlaced) 등

라이다 해상도(mm2), 최대범위(예: cm2, m2), 시야각, 스캔 방식(주사식, 섬광식) 등

레이더 주파수 대역(Hz), 감지거리 범위(예: m), 수평 및 수직 반전력 빔폭half-power beamwidth 등

데이터 편향 점검 시 고려해야 할 센서 종류별 하드웨어 사양 항목
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06-2 학습에 사용되는 특성feature을 분석하고 선정 기준을 마련하였는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능 모델의 입력값으로 차별을 유발할 수 있는 민감한 변수를 활용하는 경우, 본 항목을 

고려하여 만족 여부를 판단하십시오.판단

 편향 완화를 위해 데이터에 포함된 차별적인 요소를 사전에 가려내는 것이 중요하며, 이를 위해 학습 

관련 특성에 대한 분석과 선정 기준을 수립하는 것이 바람직하다. 차별적인 요소란 학습 결과가 사회적 

물의나 차별을 일으킬 수 있는 특성을 말하며, 나이, 성별, 인종, 민족･사회적 기원, 언어, 장애 등이 

있다.

 자율주행 알고리즘의 학습 데이터셋에 민감한 특성 정보가 함께 기록될 때는 보호 변수를 설정하고, 

인공지능에 미치는 영향을 분석하여 편향을 방지한다.

 자율주행 알고리즘 중 이미지 또는 클라우드 포인트 데이터 외 다변수를 활용하여 인지･판단･제어 인공

지능 알고리즘 개발 시 편향을 방지하도록 특성을 배제하거나, 특성이 과도하게 선택 또는 배제되지 

않았는지 검토한다.

06-2a 보호변수protective attribute 선정 시 충분한 분석을 수행하였는가?
Yes  No  N/A

□   □   □

 현재 널리 활용되는 자율주행용 오픈 데이터셋은 민감한 특성 정보를 포함하는 경우가 드물다. 따라서 

오픈 데이터셋을 활용하여 인지 알고리즘을 개발한다면 보호변수의 경우는 현 시점에서 고려 대상이 

아닐 수 있다. ( 04-1c  참고)

 그러나, 한 연구 결과에서는 자율주행 알고리즘에 객체 인식 인공지능을 활용할 때 백인보다 흑인이 

5% 정도 덜 검출되는 것으로 분석하였다[26,40]. 이 연구는 동료 검토 및 실제 자율주행 차량 제조업체

의 데이터를 대상으로 하지 않았기 때문에 사실로 받아들여지기 어렵지만, 추후 실제 자율주행차에서 

발생할 수도 있는 문제이므로 충분히 고려해야 한다.

 만약 자율주행용 학습 데이터셋에 민감한 특성(예: 보행자 객체의 연령, 성별, 인종) 정보가 함께 기록된

다면, 보호변수를 선정해야 한다. 또한, 보호변수를 선정할 때 충분히 분석하지 않으면 모델 성능을 

떨어뜨릴 수 있다는 점을 염두에 두어야 한다. 즉, 특정 변수가 불공평한 결과에 얼마나 영향을 미치는지, 

성능 결과가 어떻게 달라지는지 등을 충분히 분석해야 한다.
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06-2b 편향을 발생시킬 수 있는 특성의 영향력을 완화하였는가?
Yes  No  N/A

□   □   □

 인공지능 모델 학습 시, 데이터의 특성을 선택하여 사용함으로써 효율적인 학습은 물론, 컴퓨팅 자원과 

비용을 저감할 수 있으며 여러 특성 사이의 관계 분석 과정에서 데이터에 대한 깊이 있는 이해를 통해 

잠재된 편향을 인식할 수도 있다. 

 현재 대부분의 자율주행 인지 알고리즘은 이미지 또는 포인트 클라우드 데이터를 입력받아 객체를 탐지

하고, 이후의 진행 방향을 예측하는 기능을 수행한다. 따라서 현시점에서는 편향을 일으킬 수 있는 일부 

특성을 선택 또는 배제하는 것은 고려 대상이 아닐 수 있다.

 그러나 추후 자율주행 알고리즘 아키텍처에서 인지･판단･제어를 위한 데이터셋에 편향을 발생시킬 

수 있는 특성이 추가되고, 그 정보를 이용하여 판단(예: 주행 경로 예측, 위험 판단) 및 제어하는 알고리

즘을 개발하게 된다면 편향을 발생시키는 특성의 영향력을 완화해야 한다.

06-2c 데이터 전처리 시 특성이 과도하게 제거되었는지 검토하였는가?
Yes  No  N/A

□   □   □

 특성 선택 기법을 통해서 잠재된 편향을 완화하고 모델 성능을 향상시킬 수 있으나, 지나칠 경우 과적합
overfitting 문제 혹은 오히려 편향의 원인이 되기도 한다.

 자율주행을 위한 인지 알고리즘 개발 시, 현시점에서는 편향을 일으킬 수 있는 일부 특성을 선택 또는 

배제하는 것은 고려 대상이 아닐 수 있다. ( 06-2b  참고)

 그러나 추후 자율주행 알고리즘 아키텍처에서 인지･판단･제어를 위한 데이터셋에 추가 특성이 반영

되고, 해당 정보를 이용하여 판단(예: 주행 경로 예측, 위험 판단) 및 제어하는 인공지능 알고리즘을 개발

하게 된다면 과도한 특성 선택 및 배제를 방지하기 위한 분석이 필요할 수 있다. 아래 표는 운전자의 

차선 변경 의도를 파악하는 인공지능의 입력 특성을 비교 분석한 예시이다.
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참고 운전자의 차선 변경 의도를 파악하는 인공지능의 입력 특성 비교 분석 예시

데이터 입력 변수(기능)
참고문헌

[41] [42] [43] [44] [45] [46] [47] [48] [49] [50]

차량

세
로 
방
향

가스 페달 위치(%) O O O

브레이크 페달 위치(%) O

스로틀 위치(%) O O

엔진 RPM(rpm) O

세로 위치(m) O O

종방향 가속도(m/s2) O O O O O

앞차와의 거리(m) O O O O

앞차와의 시간 거리(s) O O

속도(km/h) O O O

측
면 
방
향

스티어링 각도 O O O O O O O O O

스티어링 속도(m/s) O

스티어링 힘(N) O

요 각속도(rad/s) O O O O O

헤딩 각(rad or degree) O O

측면 위치(m) O O O O O

차선 내 위치 O

차선 중심 간격 띄우기(m) O

횡방향 가속도(m/s2) O O O

신호 켜기(on or off) O O O

도로

도로 곡률(m-1) O O

측면 차선의 존재 여부(on or off) O

기울기(degree of rad) O

비디오 이미지 O

운전자
머리 각도 O O O

눈동자 각도 O O O O

알고리즘 기계학습 알고리즘 SBL HMM SVM RVM HMM RF

주변 
상황

현실세계 O O O O O O

모의실험 장치 O O O O O
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06-3 데이터 라벨링 시, 발생 가능한 편향을 확인하고 방지하였는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능 학습용 데이터를 직접 수집 또는 라벨링하는 경우 본 항목을 고려하여 만족 여부를 

판단하십시오.판단

 현재의 자율주행 분야 인지를 위한 인공지능 모델에서는 학습 데이터에 대한 라벨링이 요구된다. 그러나, 

라벨링 작업 시에 작업자의 특정 의도 반영, 실수로 인한 특성 정보의 누락, 무의식적인 판단으로 인한 

편향이 발생할 수 있다.

 데이터 라벨링 과정에서 발생할 수 있는 이슈를 인지하고, 사전에 명확한 표준 또는 작업 가이드라인을 

마련하여 작업자에게 제공, 교육해 추후 다른 문제가 발생하지 않도록 하고, 편향의 발생을 방지한다.

 자율주행을 위한 원시 데이터(예: 비디오, 포인트 클라우드)를 이해하고, 충분한 상황 분석을 기반으로 

라벨링할 수 있는 배경지식과 요건을 갖춘 작업자와 검수자를 폭넓게 섭외하여 작업자별로 나타날 수 

있는 오류와 편향을 최소화하고, 편향 방지 작업을 수행하는 것이 바람직하다.

06-3a 데이터 라벨링 기준을 명확히 수립하고 작업자에게 제공하였는가?
Yes  No  N/A

□   □   □

 자율주행용 인지 알고리즘의 데이터 라벨링 과정에서 발생할 수 있는 이슈를 인지하고, 사전에 작업자

에게 표준 또는 명확한 가이드라인을 마련하여 제공하고 교육을 실시하여 추후 다른 문제가 발생하지 

않도록 한다.

 라벨링 표준 또는 가이드라인의 부재 시 다음과 같은 이슈가 발생할 수 있다[51].

 방해받는 차량 대 차량 상호 작용hampered Vehicle2Vechicle interaction: 시나리오 데이터 라벨링 시 주변 환

경에 대한 설명과 이해가 달라, 둘 이상의 서로 다른 자율주행 시스템ADS, Autonomous Driving System이 

포함된 복잡한 상황에서 사상자가 발생할 수 있음

 공유 한계precluded sharing: 서로 다른 라벨링 분류 및 사양을 활용한 데이터셋 또는 조직 간의 데이터 

오류 발생 확률이 높아질 수 있어 데이터를 공유하는 것이 어려움

 주석 품질 감소reduced annotation quality: 개별 라벨링 작업에 임시 교육이 필요하며, 안전을 위협하는 

작업자의 오류를 줄이기 위해 자동･반자동 등 도구도 적용해야 함

 자동차 개발 및 테스트에서 툴 체인의 표준화를 촉진하는 비영리 조직인 ASAMAssociation for Standardization 

of Automation and Measuring systems에서는 ASAM e.V. 및 ASAM OpenLABEL 등 자율주행 분야의 데이터 

라벨링 표준을 제시하였다.
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Use Case 국내 S사의 3D Cuboid 객체 데이터 라벨링 가이드라인 작성 사례(일부 발췌)

∙ 국내 S사에서는 자체적으로 구축 중인 데이터의 라벨링을 위해 라벨링 작업 가이드 문서를 관리하고 있으며, 

이를 라벨링 작업자가 참고할 수 있도록 함

∙ 라벨린 작업 방식: 3D Cuboid

∙ 라벨 대상(총 8 classes)

대상 구분 라벨 세부 기준

자동차

자동차_세단 car_sedan
- 보이는 점군을 모두 태깅 후 해당 라벨로 분류

- 승용차, 버스를 제외한 기타차량(트럭, 특수 차량)에 대한 

액세서리(박스/짐/추가구조물) 는 보이는 점선을 포함하여 

태깅

자동차_밴 car_van

자동차_버스 car_bus

자동차_트럭 car_truck

기타 차량 other vehicles

보행자 및

개인형

이동수단

보행자 pedestrian - 사람의 자세와 상관없이 전부 태깅

자전거 탑승자 bicyclist - 이륜차에 탑승한 탑승자 태깅(자전거, 오토바이 모두 포함)

- 탑승한 것만 보이고 자전거 바퀴가 안 보이는 경우 보이는 

점군까지만 작업

- 보행자 기타는 휠체어 등에 앉아 있는 사람을 태깅
보행자 기타 other person

- 세단: 세단, 해치백, SUV 포함하여 4~5인승 탑승 차량

- 밴: 봉고차, 승합차, 미니밴

- 트럭: 전면 확인 시 일반적인 트럭 형태와 유사한 것으로 소방차, 트럭, 사다리차, 탑차 포함

- 기타 차량: 세단, 밴, 트럭에 포함되지 아니한 분류로, 지게차, 포크레인, 레미콘, 그 외 포함

∙ 가공 대상 기준

- Ego vehicle로부터 25m 이내, camera(Front, Left, Right)에 인식되는 객체를 대상으로 작업함

- Front, Left, Right 이미지에서 객체 일부라도 보이면 작업, 보이지 아니하면 작업 제외

- 차량 일부가 보여도 점선 형태가 보이는 데까지만 작업

- 라벨 명단에 적혀 있는 대로 태깅 및 분류 작업

- 연속 이미지(sequence)의 경우 라벨 추적하여 작업

- 태깅축은 차량 보닛, 사람이 정면을 바라보고 있는 방향에서부터 작업

∙ 가공 대상 제외

- 객체의 식별이 불가능한 경우(점의 형태가 완전하지 않은 경우)

- 이미지 내에 식별이 가능하나, 점의 형태가 해당 객체로 추정이 안 될 경우
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06-3b 다양한 라벨링 작업자를 섭외하기 위해 노력하였는가?
Yes  No  N/A

□   □   □

 데이터 라벨링 단계에서 인적 편향을 줄이려면 다수의 데이터 라벨링 작업자 확보가 우선적으로 요구

된다. 또한, 라벨링 작업자들을 인구 통계학적 특성 및 배경지식 등이 다양하고 고르게 분포되도록 구성

하는 것이 바람직하며, 주요 분포 고려 요소는 다음과 같다.

 인종, 종교, 성별, 민족, 장애 여부, 언어, 국적, 경제적 상황 등

 자율주행 알고리즘 데이터 라벨링 작업자가 실제로 다양하고 고르게 분포하는지 확인하려면 배경지식

을 조사하고 분석하여 다양성을 검증해야 한다. 이때 검토할 만한 배경지식은 다음과 같다.

 데이터 라벨링 작업자의 배경지식 및 요건: 운전 경력, 운전 지역, 연령대, 사고 경험, 운전 교육, 차량 

정비 등

06-3c 다양한 라벨링 검수자를 확보하기 위해 노력하였는가?
Yes  No  N/A

□   □   □

 다양한 데이터 라벨링 작업자를 확보했음에도 불구, 인적 편향이 발생할 수 있다. 따라서, 데이터 라벨링 

검수자를 확보하고, 라벨링 결과가 데이터 수집 목적 및 데이터 스펙과 다른 부분은 없는지 등을 확인

하며, 수정을 요청하는 등의 작업을 실시해야 한다.

 데이터 라벨링 작업자와 마찬가지로 데이터 라벨링 검수자 역시 다양하고 고르게 분포되도록 구성하는 

것이 바람직하다. 그러므로 검수자를 조사하고 분석하여 다양한 배경지식 및 요건을 갖춘 검수자의 

분포가 다양하고 고르게 형성되는지 점검한다.

 라벨링 검수 시에는 추후 데이터셋 내에 존재하는 이벤트 또는 시나리오를 분류하고, 분석 결과를 검수

해야 하므로 변호사, 사고감정사 등 많은 검수자를 확보해야 한다.
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06-4 데이터의 편향 방지를 위한 샘플링을 수행하였는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능 학습용 데이터를 직접 구축하거나, 인공지능 모델 개발 시 클래스 또는 보호 변수 

등으로 인해 편향이 예상되는 경우 본 항목을 고려하여 만족 여부를 판단하십시오.판단

 샘플링은 모집단에서 일정한 기준으로 데이터를 추출하여 표본을 만드는 기법이다. 일정한 기준으로 

추출된 표본은 모집단의 분포를 대표하는 동시에 실제 모집단의 클래스 불균형으로 인한 편향 또한 방지

하여야 한다.

 자율주행 알고리즘 중 인지 알고리즘의 객체 인지 및 분류 문제를 해결하기 위한 데이터셋 내 클래스 

불균형 문제는 적은 수의 클래스 분포를 제대로 학습하지 못하게 하므로 샘플링 기법을 적용하여 의도

하지 않은 편향을 방지한다.

06-4a 편향 방지를 위한 샘플링 기법을 적용하였는가?
Yes  No  N/A

□   □   □

 자율주행 분야의 데이터셋을 대상으로 사회적 편견 또는 차별을 일으킬 수 있는 편향의 요소는 아직 

주요하게 고려되고 있지 않으나, 객체 인지 알고리즘에서 발생할 수 있는 연령 또는 인종 차별 가능성

( 04-1c  참고)에 따라 추후 판단･제어를 위한 학습 데이터셋을 대상으로 할 때는 다음과 같은 인구통

계학적 샘플링 기법을 적용할 수 있다.

 확률 샘플링: 단순 무작위 샘플링simple random sampling, 체계적 샘플링systematic sampling, 층화 샘플링
stratifield sampling, 클러스터 샘플링cluster sampling 

 비확률 샘플링: 편의 샘플링convenience sampling, 자발적 응답 샘플링voluntary response sampling, 목적 샘플링
purposive sampling, 눈덩이 샘플링snowball sampling, 할당량 샘플링quota sampling 

 자율주행 인공지능 알고리즘 중 인지를 위한 알고리즘은 현재 객체의 종류(클래스)를 구별하는 데 상당 

부분 집중되어 있다. 많은 오픈소스 데이터셋이 객체 인지 및 분류 문제를 해결하기 위한 데이터셋 구조

를 제공하고 있어, 자연스럽게 클래스 불균형imbalance 문제가 발생한다.

 클래스 불균형 문제를 해결하기 위해서 언더 샘플링under sampling, 오버 샘플링over sampling 기법 등을 활용

할 수 있다. 객체 클래스의 불균형으로 인지 편향이 예상되는 경우, 이를 방지할 수 있는 샘플링 기법을 

적용하고, 적용 과정에서 필요한 활동과 정보가 생성되었는지 확인해야 한다.
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책임성  안전성

07요구사항 오픈소스 라이브러리의 보안성 및 호환성 확보 

대표 행위자❘ 인공지능 모델 개발자    협력 대상❘ 시스템 엔지니어

 인공지능 모델 개발 단계에서 기간을 단축하고 최신 기술 동향을 빠르고 유연하게 적용하기 위해 다양한 

오픈소스 라이브러리를 활용한다. 오픈소스 라이브러리를 도입하기에 앞서 필요성 여부, 필요한 기능의 

포함 여부 등을 확인한다. 자율주행 인공지능 모델은 안전성과 성능 등 측면에서 요구사항이 많으므로, 

라이브러리의 신뢰수준, 안정적인 업데이트 여부, 주의할 라이선스 기준, 오픈소스 라이브러리의 보안 

취약점 등 해당 오픈소스의 버전을 지속해서 확인하여 운영 및 보안상 위험 요소를 점검한다.

07-1 오픈소스 라이브러리의 안정성을 확인하였는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능 모델 개발 시 한 가지 이상의 오픈소스 라이브러리를 활용하는 경우, 본 항목을 

고려하여 만족 여부를 판단하십시오.판단

 오픈소스 라이브러리는 특정 단체가 관리하기도 하거나, 개인 혹은 기업이 관리한다. 오픈소스를 운영

하는 방식은 다양하므로 사전에 꼼꼼히 체크해야 향후 발생할 수 있는 위험risk을 최소화할 수 있다.

 인공지능 모델 개발에 오픈소스 라이브러리를 사용한다면, 안정성 확인을 위해 해당 오픈소스 라이브

러리가 얼마나 많은 사용자를 보유하는지, 업데이트는 자주 이루어지는지, 이슈가 발생했을 때 대응은 

신속하게 이루어지는지 등을 따져봐야 한다.
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07-1a 활성화된 오픈소스 라이브러리를 사용하였는가?
Yes  No  N/A

□   □   □

 오픈소스 라이브러리의 안정성은 많은 개발자가 적극적으로 참여할 때 가능하다는 의견이 있다. 따라서, 

사용하려는 오픈소스 라이브러리의 개발과정을 주의 깊게 살펴볼 필요가 있다.

 ‘기업 공개소프트웨어 거버넌스 가이드-정보통신산업진흥원’에 따르면, 오픈소스 프로젝트의 활성화 

정도를 확인하는 것도 안정성을 확인하는 한 가지 방법일 수 있다. 해당 오픈소스가 활발한 커뮤니티에서 

논의되는지, 그 커뮤니티 내 구성원들이 적극적으로 협력하고 있는지는 아주 중요한 선택의 표지석

일 수 있다.

 오픈소스 라이브러리를 GitHub에서 관리 중이라면, 오픈된 이슈 개수나 Pull Request 수, 마지막 

커밋 일시 등을 통해 오픈소스 개발이 얼마나 활발하게 이루어지고 지속해서 발전할 가능성이 어느 

정도인지 파악할 수 있다.

 그 밖에도 해당 오픈소스와 관련된 StackOverflow 질문 수, 오픈소스 다운로드 수, Google 쿼리
query 결과 수 등 간단한 측정을 통해서 해당 라이브러리의 활성화 정도를 확인할 수 있다.

 Redhat의 경우, 오픈소스 기반의 수익화 모델(호환성, 보안 강화, 기술지원 등 제공)을 개발하고 

있으며, 오픈소스 라이브러리 업데이트 시 커뮤니티 내 구성원들이 제안한 개선 사항도 적용한다. 

이처럼 수익화 모델 기반의 오픈소스 라이브러리 역시 개인 및 기업의 참여가 활성화된 프로젝트로 

판단할 수 있다.
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참고 자율주행 모델 개발 시 주로 활용되는 오픈소스 라이브러리 활성화 분석 예시 – GitHub 관리 및 측정

∙ GitHub 출처 분석 예시(2022.09.13. 기준): 가장 활발하게 활동하는 것은 PyTorch, TensorFlow, 

Scikit-Learn 정도이고, GitHub 라이브러리 기준 Shogun, CNTK는 2020년 이후 커밋이 중단되었음

오픈소스
라이브러리

항목

A B C D E F G H I

오픈 이슈 개수 2,100 251 5,000 이상 415 1,500 754 1,800 - 274

Pull Request 수 227 82 827 11 607 87 206 65 11

마지막 커밋 일시 22.9.1 22.9.13 22.9.13 20.12.9 22.9.13 20.4.1 22.9.13 22.9.13 22.9.3

Contributor 수 3,199 1,054 2,433 175 2,487 201 874 162 107

Used 수 210,000 - 160,000 - 381,000 - - - 1,000

StackOverflow 
질문 수

78,966 40,565 18,635 59 500 503 693 77 89

[A] Tensorflow, [B] Keras, [C] PyTorch, [D] Shogun, [E] Scikit-Learn, [F] CNTK, [G] mxnet, [H] H2O.ai, [I] apple core ML

∙ Google Query 분석 예시(2022.09.13. 기준): 과거 5년간, 자동차 카테고리에서 Shogun 오픈소스 

라이브러리의 쿼리 수가 가장 많고, keras, TensorFlow 순으로 조회수가 많음

TensorFlow, keras, PyTorch, shogun, scikit learn 

라이브러리의 자동차 카테고리 내 과거 5년간 검색어 조회수(관심도) 변화
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07-2 오픈소스 라이브러리의 위험요소는 관리되고 있는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능 모델 개발 시 한 가지 이상의 오픈소스 라이브러리를 활용하는 경우, 본 항목을 

고려하여 만족 여부를 판단하십시오.판단

 오픈소스 라이브러리 또는 소프트웨어는 저작권자가 소스코드를 공개했을 뿐이며 지식재산권IP, 

Intellectual Property으로 보호받는 소프트웨어이다. 따라서, 저작권자가 제시한 라이선스(저작권) 준수 조건

이 엄연히 존재하며, 오픈소스 라이브러리마다 라이선스에 따라 다양한 의무 사항이 있다. 이때, 라이선스 

위반 및 저작권 침해로 법적 책임을 져야 할 위험이 있으므로 반드시 라이선스와 관련한 위험 요소를 

분석하고 관리해야 한다.

 개발 과정에서는 오픈소스 라이브러리 변경, 개발 환경 변경 등 서로 다른 오픈소스 라이브러리 또는 

오픈소스 라이브러리의 버전 변경에 따른 호환성을 고려하여 종류 및 버전을 선택해야 한다. 학습이 

완료된 인공지능 모델은 실행환경에서 모델 파일을 로드하고 추론inference을 실행하기 위해 학습 환경과 

동일한 오픈소스 라이브러리를 설치해야 한다.

 이때 실행 환경에 설치한 오픈소스 라이브러리로 인하여 보안 취약점이나 위험이 발생할 수 있다. 이로 

인한 영향을 최소화하기 위해 버전 변경에 따른 릴리즈 노트release note를 지속적으로 확인하고 보안 취약

점을 검사하는 등 적극적으로 대응해야 한다.

07-2a 사용 중인 오픈소스 라이브러리의 라이선스 준수사항을 이행하였는가?
Yes  No  N/A

□   □   □

 오픈소스는 무료로 사용할 수 있지만, 라이선스별로 준수사항은 별도로 규정된다. 그러므로 오픈소스 

라이브러리를 활용하여 인공지능 모델을 개발한다면, 사용할 오픈소스의 라이선스 종류 및 라이선스 

고지문을 확인하고, 허용 또는 의무 사항을 우선해서 숙지해야 향후 발생할 수 있는 법률적 위험을 최소

화할 수 있다.

 다음은 OSIOpen Source Initiative 단체에서 정한 10개 항목으로 된 오픈소스 기준이다[52].

 자유로운 재배포 (Free Redistribution)

 소스코드 공개 (Source Code Open)

 2차 저작물 허용 (Derived Works)

 저작자의 소스코드 원형 유지 (Integrity of The Author's Source Code)

 개인이나 단체에 대한 차별 금지 (No Discrimination Against Persons or Groups)

 사용 분야에 대한 차별 금지 (No Discrimination Against Fields of Endeavor)

 라이선스의 배포 (Distribution of License)
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 특정 제품에만 유용한 라이선스 금지 (License Must not be specific to a product)

 다른 소프트웨어를 제한하는 라이선스 금지 (License Must not contaminate other software)

 기술 중립적인 라이선스 제공 (License must be Technology-Neutral)

Apache 
License 

2.0

Apache 
License 

2.0

Apache 
License 

2.0
BSD3 BSD3 MIT

Apache 
License 

2.0

Apache 
License 

2.0
BSD3

오픈소스 라이브러리

OSI 기준

Tensorf

low
Keras

PyTorch

(caffe2)
Shogun

Scikit-

Learn
CNTK mxnet H2O.ai

apple 

core 

ML

자유로운 재배포 O O O O O O O O O

소스코드 공개 의무X 의무X 의무X 의무X 의무X 의무X 의무X 의무X 의무X

2차 저작물 허용 O O O O O O O O O

저작자의 소스코드 원형 유지 가능 가능 가능 가능 가능 가능 가능 가능 가능

개인이나 단체에 대한 차별 금지 차별X 차별X 차별X 차별X 차별X 차별X 차별X 차별X 차별X

사용 분야에 대한 차별 금지 없음 없음 없음 없음 없음 없음 없음 없음 없음

라이선스의 배포 O O O O O O O O O

특정 제품에만 유용한 라이선스 

금지
O O O O O O O O O

다른 소프트웨어를 제안하는 

라이선스 금지
O O O 기재X 기재X 기재X O O 기재X

기술 중립적인 라이선스 제공 O O O 기재X 기재X 기재X O O 기재X

상위 활용 오픈소스 라이브러리의 OSI 기준definition 분석

07-2b 사용중인 오픈소스 라이브러리의 호환성 및 보안취약점을 확인하였는가?
Yes  No  N/A

□   □   □

 라이브러리의 버전 변경 과정에서 개발 환경, 언어, 도구 및 다른 라이브러리 버전과 호환되지 않는 호환성 

문제를 초래할 수 있다. 따라서 오픈소스 라이브러리 종류 및 버전 선택 시 라이브러리 간 의존성
dependency을 파악하는 등 호환성을 고려해야 한다.

 사용 중인 오픈소스 라이브러리에서 보안취약점이 발견되기도 한다. 보안 취약점에 따른 영향을 최소

화하기 위해 보안취약점 및 버전 변경에 따른 릴리즈 노트release note를 지속해서 확인하여 신속히 탐지 

및 대응해야 한다.

 현재 자율주행을 위한 인지 알고리즘은 통신에 따른 보안 위협은 비교적 적은 편이나 취약점 점검을 

소홀히 해서는 안 된다. 더불어, 추후 V2X를 통해 주변 사물, 객체와의 통신이 이루어질 때는 보안 취약

점을 더 꼼꼼히 점검해야 한다.
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참고 오픈소스 라이브러리 호환성 예시

∙ TensorFlow, PyTorch 모델 호환 예시: SCATTER LAB의 하나의 조직에서 TensorFlow와 PyTorch를 동시 

활용하기[53]

   유연한 리서치를 위해서는 PyTorch가 유리하고, 배포 측면에서는 TensorFlow가 유리하여 동시에 사용

   이를 위해 내부에서 사용하는 모델들을 PyTorch, TensorFlow 버전으로 다시 작성하고, 모델의 모든 

가중치를 변환해주는 코드를 추가로 작성

   그 결과, TensorFlow Checkpoint에서 PyTorch 모델로 적용, PyTorch State Dict 파일에서 TensorFlow 

모델로 적용이 가능해졌음

∙ TensorFlow, OpenVINO 모델 호환[54]

   OpenVINO 개발 도구를 활용하여 TensorFlow 1.x, 2.x 모델 형식에서 OpenVINO IR 형식으로 변환

   Frozen 모델 포맷(.pb 파일) 및 Non-Frozen 모델 포맷(Checkpoint, MetaGraph, SavedModel)의 변환 가능

∙ TensorFlow1, 2, Keras 저장 모델 호환[55]

   TensorFlow 2에서는 TensorFlow 1에서 저장된 모델이 호환되어 변수와 함수 로드 가능

   TensorFlow 2에서는 Keras로 저장된 모델이 호환되어 로드 가능

참고 오픈소스 라이브러리의 보안 취약점 분석 예시

TensorFlow CVECommon Vulnerabilities and Exposures 예시[56](2022.09.13. 기준)

∙ DoSDenial of Service 공격에 취약한 부분이 존재하는 것으로 분석되고(24.8%), Overflow 위협도 존재하는 것으로 

분석(20.4%)

∙ 총 보안 취약점은 2021년 201건에서 2022년에 80건으로 줄어들어 제조사 측에서 어느 정도 보안 위협에 

대응하고 있는 것으로 분석

2019~2022년 CVE 보안 취약점 분석 결과

PyTorch CVE 예시[56](2022.09.13. 기준)

∙ 보안취약점 분석 결과, 2021년과 2022년에 각 1건씩 보안 위협이 발견되었음

2021~2022년 CVE 보안 취약점 분석 결과

∙ 2022년 발견 항목 – CWE-94: Failure to Control Generation of Code('Code Injection')

   보안 위협 내용: 제품이 생성하는 코드 내에서 해당 입력이 사용될 때 사용자 제어 입력(데이터 평면)의 코드(제어 

평면) 구문을 충분히 필터링하지 못함. 소프트웨어에서 사용자의 입력에 코드 구문이 포함되도록 허용하는 

경우 공격자가 소프트웨어의 의도된 제어 흐름을 변경하는 방식으로 코드를 작성할 수 있음. 이러한 변경으로 

인해 임의 코드가 실행될 수 있음 등



인공지능 모델 개발03

2023 신뢰할 수 있는 인공지능 개발 안내서 - 자율주행 분야90

다양성 존중

08요구사항 인공지능 모델의 편향 제거

대표 행위자❘ 인공지능 모델 개발자    협력 대상❘ 시스템 엔지니어

 인공지능 모델을 개발하는 과정에서 모델 종류나 시스템 목표에 따라 발생할 수 있는 편향을 제거하기 

위한 기법을 고려해야 한다. 자율주행 인공지능 모델은 크게 판단･제어 부분에서 개발자의 인지 편향이 

발생할 수 있고, 모델의 추론 결과를 토대로 운전자나 보행자 등에게 알릴 때 자동화 편향이 있을 수 

있기 때문이다. 또한, 운행 도중 다양한 주행 상황에서 각 인지･판단･제어 인공지능 모델이 편향 없이 

목표 성능을 달성할 수 있는지 분석하고, 모니터링할 수 있는 기법과 지표를 적용해야 한다.

08-1 모델 편향을 제거하는 기법을 적용하였는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능 모델 개발 시 차별･편향을 유발할 수 있는 민감한 특성이 입력값 또는 출력값에 

활용되거나 운전자의 인지 편향 등이 예상되는 경우, 본 항목을 고려하여 만족 여부를 판단하십시오.판단

 인공지능 모델은 데이터에 잠재된 편향을 학습하거나 심지어 편향을 더욱 증폭시키기도 한다. 따라서, 

데이터 정제 단계에서 데이터에 잠재된 편향을 제거하는 방법뿐만 아니라, 모델 개발 과정에서도 모델 

편향을 제거 또는 완화하기 위한 기법을 적용하는 것이 바람직하다.

 인지 알고리즘의 데이터셋에 민감한 특성이 포함되지 않았다면, 편향 제거 또는 완화 기법을 적용하거나 

편향성을 평가하고 모니터링하기 위한 정량적 지표의 선정은 고려 대상이 아닐 수 있다.

 추후, 민감한 특성이 반영된 데이터셋을 활용하여 인공지능 모델을 개발하거나 판단･제어를 위한 인공

지능 모델을 개발할 때는 목표 임무에 따라 적절한 편향 완화 기법, 편향성을 평가하고 모니터링하기 

위한 정량적 지표의 선정 및 적용이 필요할 것이다.
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08-1a 개발하려는 모델에 맞게 편향제거 기법을 선택하였는가?
Yes  No  N/A

□   □   □

 현재 널리 활용되는 자율주행용 오픈 데이터셋은 민감한 특성 정보를 포함하는 경우가 드물다. 따라서 

오픈 데이터셋을 활용하여 인지 알고리즘을 개발하는 경우, 사회적･윤리적으로 문제가 되는 편향을 

제거하는 기법은 현시점에서는 고려 대상이 아닐 수 있다.

 그러나 추후 자율주행 알고리즘 아키텍처 중 인지･판단･제어를 위한 데이터셋에 민감한 특성(예: 인종, 

성별, 나이)이 반영되거나, 판단･제어 시 사람의 편향을 유발할 수 있으므로 다음과 같은 기법을 고려

해야 한다.

편향 유형
기법

(접근 방법)

기법 구분
설명

Pre In Post

인지 편향cognitive bias 다양한 결정 

계획 수립

인지･판단 시 발생할 수 있는 편향으로, 다양한 팀 

또는 전문가의 도움으로 인지 편향 완화 가능

(예: 주변 차량 주행 예측 후 차선 변경 판단, 추월 

및 장애물 기동 판단)

알고리즘 

편향algorithmic bias

가중치 

재지정

인지 시 데이터셋의 서브셋 불균형으로 발생할 수 있는 

편향

(예: 피부색 그룹별 서브셋의 데이터 크기 차이로 인지 

알고리즘 결과 편향 발생, 날씨(또는 이미지 선명도) 

그룹별 서브셋의 데이터 크기 차이로 인지 알고리즘 

결과 편향 발생)

평가 편향evaluation bias 임곗값

판단･제어 시 차량간 치명타 충돌 등 윤리적 측면의 

딜레마 상황[57] 및 판단･제어 시 자율주행 차량의 

도덕적 딜레마에 대한 인간의 의사 결정 편향[58]

자동화 편향automation 

bias

자동화 

시스템 감독

레벨 2, 3(일부), 4(일부)에서 자율주행 알고리즘 및 

시스템의 자동화로 발생할 수 있는 편향

(예: 자율주행 또는 자동화 운행 시 운전자별 주의가 

부족해 편향 발생[59])

발생 가능한 편향에 따른 적용 가능 기법
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08-1b 편향성 평가 및 모니터링을 위한 정량적 지표를 선정하고 관리하는가?
Yes  No  N/A

□   □   □

 현재 널리 활용되는 자율주행용 오픈 데이터셋은 민감한 특성 정보를 포함하는 경우가 드물다. 따라서 

오픈 데이터셋을 활용하여 인지 알고리즘을 개발하는 경우, 사회적･윤리적으로 문제가 되는 편향성에 

대한 평가나 모니터링을 위한 정량적 지표는 아직 선정 및 관리해야할 대상이 아닐 수 있다.

 그러나 추후 자율주행 알고리즘 아키텍처 중 인지･판단･제어를 위한 데이터셋에 민감한 특성(예: 인종, 

성별, 나이)이 반영되거나, 판단･제어 시 사람의 편향을 유발할 수 있으므로 다음과 같은 지표를 고려

하고, 지속적으로 측정, 모니터링해야 한다.

편향 유형 지표 (모델)

인지 편향cognitive bias 인지 편향 척도DACOBS, Davos Assessment of Cognitive Biases Scale, 크론바흐 알파 계수Cronbach's 

alpha test 

알고리즘 편향algorithmic bias 패리티parity 기반 지표: 인구통계학적statistical/demographic 형평성 지표, 차등적disparate 효과 지표

평가 편향evaluation bias 혼동 행렬confusion matrix 기반 지표: 동등 기회equalized opportunity, Equalized Odds, 전체 

정확도 형평성, 조건부 사용 정확도 형평성, 대응 형평성, 비보상 동등화

자동화 편향automation bias 스위스 치즈 분석Swiss cheese analysis[59]

발생 가능한 편향에 따른 모니터링 지표

참고 자율주행 인지 알고리즘의 평가 편향 모니터링을 위한 혼동 행렬 분석 사례[60]

∙ 눈 오는 상황의 하위 그룹에 대한 확장된 혼동 행렬 분석 결과

   보행자 범주에서 5개 개체가 누락되어 5개 거짓 음성FN, False Negative 결과가 나옴
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참고 2016년 Tesla 모델 S와 트랙터 간 충돌 사고에 대한 스위스 치즈 분석 사례[59]

∙ 스위스 치즈 분석은 실패에 대한 위험 원인 분석 및 사전 위험 저감을 위해 활용되는 분석 기법으로, 자율주행 

차량의 자동화 편향 평가 및 모니터링에 활용된 사례가 있다.

∙ 미국 도로교통안전국NHTSA,National Highway Traffic Safety Administration 에서 스위스 치즈 분석을 사용하여 자율주행 차량의 

사고를 분석한 결과, 운전자가 자율주행에 과의존하게 되는 자동화 편향으로 인한 것임을 확인하였다.

슬라이스 설명 치즈 구멍
활성화된 실패 
/지연된 실패

주제 
관련성

자율주행 기능

∙ Tesla에는 레이더, 초음파 센서 및 

카메라가 장착되어 있었고, 다른 차량 

및 장애물을 감지하고, 신경망으로 

객체를 분류하고 경로를 예측하는 

소프트웨어 파워로 구동됨

∙ Tesla는 앞 장애물의 반 진입 

정도를 탐지하지 못하였음. 아

니라면 운전자에게 이상으로 

경고할 수 있었을 것임

지연된 실패 한계

자율주행 기능

∙ Tesla에는 크루즈컨트롤이 오토 스

티어링, 차선 변경, 비상 제동 기능을 

포함한 교통 인식 장치가 장착되어 있음

∙ 차량이 속도를 늦추거나 회피

하는 등 트랙터의 세미 턴에 반

응하지 않음

지연된 실패 한계

자율주행 기능 확인에 
대한 운전자의 자각

∙ Tesla는 스티어링휠에 손을 대고 있는 

것으로 사람이 운전에 주의를 기울이고 

있는지 알 수 있음

∙ Tesla는 도로 타입에 따라 운

전자가 손을 놓는 시간을 더 연

장하는 것을 허용하였음

지연된 실패 설계

자율주행에 있어 
운전자의 멘탈 모델

∙ 운전자는 다음을 이해해야 함

- 레벨 2 자동화의 요구사항

- 레벨 2 자동화에는 인간이 이상을 

인식하면 항상 운전을 할 준비가 되어 

있어야 함

∙ 운전자가 그의 Tesla Autopilot

의 광범위한 사용 및 과신에 대

한 영상을 유튜브에 게시하였음

지연된 실패 안주

3자 행동
∙ 다른 운전자는 반드시 적절히 응답

해야 함

∙ 다른 차량은 양보 실패로 인용

되었음
활성화된 실패

코너 
사례

3자 조건
∙ 다른 운전자는 반드시 적절하게 대응

할 수 있어야 함

∙ 다른 차량 운전자는 사고 후 테

스트에서 마리화나 양성 반응이 

나왔음

지연된 실패
코너 
사례

운전자의 주의력

∙ 운전자가 레벨 2 자율주행 차량을 운전

하고 있기 때문에 인간 운전자는 반드시 

자율주행 차량 또는 3자의 기능 실패

에 따른 실패 안전에 대응하고 있어야 함

∙ 인간 운전자는 사고 나기 전 37

분의 주행 동안 25초만 스티어

링휠에 손을 대고 있었음

활성화된 실패
주의력, 
안주

자율주행 행동

∙ 자율주행 차량은 움직임을 방해하는 물

체의 모든 것을 감지하고 분류해야 함

∙ 레벨2 자동화에서는 인간 운전자에게 

경고와 주의를 항상 알리지는 않아도 됨

∙ Tesla는 트랙터를 방해물로 분류

하는 데 실패하였음
활성화된 실패 한계

운전자의 행동

∙ 운전자는 도로에서 예상하지 못한 상황

이 발생했을 때 보자마자 운전 권한 

인수를 시작해야 함

∙ 스티어링휠에서 어떤 터치나 

토크가 감지되지 않았고, 충돌 

전 Tesla의 페달에서 어떤 

압력도 적용되지 않았음

활성화된 실패
인수, 
주의력
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안전성

09요구사항 인공지능 모델 공격에 대한 방어 대책 수립

대표 행위자❘ 인공지능 모델 개발자    협력 대상❘ 시스템 엔지니어

 자율주행 알고리즘 중 인지를 위한 인공지능 모델은 시각적 정보(예: 이미지, 포인트 클라우드)를 분석

하여 객체의 위치･크기･거리 등을 판단한다. 따라서 시각적 정보를 처리하는 모델을 대상으로 자행될 

수 있는 추출이나 회피 등 적대적 공격에 취약할 수 있다. 공격에 대한 방지 또는 완화 방안을 수립해 

적대적 의도를 가진 사용자가 학습 데이터와 기능을 도용하는 등의 공격에 대비한다.

09-1 모델 추출 공격model extraction attack에 대한 방어 방안을 수립하였는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능 모델의 입력을 사람이 제어할 수 있거나 모델 추론 결과를 외부 컴포넌트와 

통신하는 등 모델 공격이 가능한 경우, 본 항목을 고려하여 만족 여부를 판단하십시오.판단

 모델 추출 공격은 학습된 모델의 다양한 입력에 대한 인지 결과를 분석하고, 분류 기준을 추출하여 적용 

중인 학습 모델과 유사한 성능을 지닌 대체 모델을 구성한다. 이후 회피 공격을 위한 적대적 데이터 생성과 

추론된 결괏값을 분석해 학습 데이터 내의 개인정보 및 민감정보 등을 복원하여 유출하는 방식으로 2차 

공격에 활용할 수 있다.

 자율주행 차량에 적용 중인 모델을 대상으로 자행되는 추출 공격을 완화 또는 방어하기 위해 인지 결과를 

암호화하여 통신하는 방법을 적용할 수 있다.
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09-1a 모델 추출 공격에 대비하는 방어 기법을 적용하였는가?
Yes  No  N/A

□   □   □

 자율주행 알고리즘이 동작하는 아키텍처는 일반적인 모델 추출 공격 사례가 아직 없는 폐쇄 환경으로 

확인되었다.

 하지만 내부 통신(예: 캔CAN, Controller Area Network)을 통해 인공지능 모델의 인지 결과를 특정 컴포넌트로 

전달하는 경우, 네트워크상 모든 노드에 브로드캐스팅broadcasting되므로 스니핑sniffing 등에 대한 보안 취

약점을 이용한 모델 추출 공격에 노출될 수 있다. 이때, 질의를 통한 공격보다 내부 모델이 인지한 결과를 

가로채어 모델을 추출하는 공격을 할 수 있다.

 이를 완화하려면 인지 결과의 암호화 등 비식별 처리와 같은 적절한 대응 과정을 수행해야 한다.

방어 기법 분류 방어 기법 내용

인지 결과 암호화 인지 결과의 암호화 등 비식별 처리를 통해 예측 결과가 노출되더라도 모델의 추출을 방해

인지 출력 교란[61]
공격자가 모델을 훔치려면 특정 정보(예: 예측 라벨 및 신뢰도 점수)가 필요하기 때문에 

출력 정보를 줄이거나 난독화하여 모델을 방어

운행 차량 내 자율주행 알고리즘 모델 추출 공격 방어 기법
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09-2 모델 회피 공격model evasion attack에 대한 방어 방안을 수립하였는가?
Yes  No  N/A

□   □   □

해당여부
자율주행 인공지능 기반 인지 모델을 개발하는 경우, 본 항목을 고려하여 만족 여부를 판단하십시오.

판단

 모델 회피 공격*은 입력 데이터에 최소한의 변조를 가해 인공지능 모델을 속이는 기법이다. 연구에 따르면 

이미지 기반 인공지능 분류 모델은 적대적 공격에 취약한 편이고[62], 이미지에 기반하여 객체 인식 

및 분류를 수행하는 자율주행 알고리즘도 모델 회피 공격에 상당히 취약하다.

* 05-2  참고 자료의 회피 공격 사례 참고

 모델 회피 공격을 완화하기 위해 HD 맵 정보, V2XVehicle to Everything 정보를 교차 활용하거나, 적대적 공격을 

탐지하기 위한 추가 모델을 준비하고 인지 결과를 비교하는 등 여러 방법을 적용할 수 있다.

참고 차선을 가장한 패치를 이용한 공격 사례[63]

∙ 중국 Tencent가 운영하는 Keen Security Lab은 물리적 환경인 실제 주행 도로에 아래 그림과 같은 패치 3개를 

부착하여 다른 차선으로 주행시키는 공격을 시도해 성공하였음

∙ 아래 그림에서 빨간색 대시는 스티커인데, 차량은 이를 오른쪽 차선이 연속된 것으로 간주하고 교차로 맞은편의 

실제 왼쪽 차선을 무시하였음

∙ 교차로 중앙으로 이동할 때 실제 왼쪽 차선을 오른쪽 차선으로 사용해 역주행하였음

붉은색 패치를 도로에 부착하여 자율주행 차량의 주행 차선 조작 시도
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09-2a 모델 회피 공격에 대비하는 방어 기법을 적용하였는가?
Yes  No  N/A

□   □   □

 자율주행 알고리즘 아키텍처 중 인지를 위한 인공지능 알고리즘을 대상으로 하는 모델 회피 공격 사례가 

다수 발생하고 있어 이를 방어하기 위해 적절한 대응 방안을 마련해야 한다.

 모델 회피 공격에 대한 주요 완화 방법은 V2X 및 HD 맵 등에서 얻은 정보를 함께 활용하거나, 적대적 

공격 여부를 판단하기 위한 모델을 추가하는 방법 등이 있다.

방어 기법 분류 내용

V2X 또는 HD 맵 
정보 교차 활용[64]

∙ 인지에 있어 HD 맵의 활용은 알고리즘이나 기업에 따라 달라질 수 있음

∙ HD 맵에는 디지털화 위치, 도로표지판 위치, 차선, 가로등, 신호 등 탐색에 필수적인 기능

이 포함되어 있음

∙ 이러한 맵의 데이터와 센서(예: 카메라, 라이다)가 인지하는 데이터 간의 불일치를 비교하여 

차량을 제어할 수 있는 운전자에게 경고할 수 있음

적대적 공격 여부를 
판단하기 위한 모델 

추가[65]

∙ 원래 모델과 별도로 적대적 공격 여부를 판단하기 위한 모델을 추가하고, 두 모델의 추론 결과를 

비교해 두 결과 간에 큰 차이가 있으면 적대적 공격으로 탐지하는 방식

학습 기반 모니터링
∙ 기계학습을 활용하여 모델 공격에 대해 사전 탐지 및 경고 알림, 상응하는 방어 기법을 실행하는 

등 능동적으로 방어하는 기법

증류distilation[66]

∙ 원시 학습 데이터셋 X를 기반으로 초기 심층 신경망을 학습하고 Y에 라벨을 지정하여 확률 

벡터 예측 F(X)를 얻음

∙ 학습 데이터셋 X와 출력 결과 F(X)를 새로운 라벨로 사용하고 유사한 증류 네트워크를 학습

하여 새로운 확률 벡터 예측 Fd(X)를 얻음

∙ 최종적으로 새로운 증류 네트워크를 사용하여 분류하거나 예측함

∙ 이를 통해 작은 교란에 대한 모델의 민감도가 감소하고 적대적 샘플에 대한 저항이 향상되는 

것으로 확인

적대적 훈련
adversarial training[67]

∙ 예측 과정에서 발생할 수 있는 적대적 샘플을 모방한 적대적 샘플을 학습용 데이터셋에 추가

하여 함께 학습함

모델 회피 공격 방어 기법
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책임성  투명성

10요구사항 인공지능 모델 명세 및 추론 결과에 대한 설명 제공

대표 행위자❘ 인공지능 모델 개발자    협력 대상❘ 시스템 엔지니어  시스템 운영자

 자율주행 알고리즘 아키텍처에서 모델 추론 결과의 활용 및 설명 대상은 인공지능 모델의 결과를 내부

적으로 제공하는 인지 부분, 운전자가 확인할 수 있는 판단･제어 부분으로 나뉜다. 자율주행 알고리즘 

처리 과정에서 다양한 인공지능 모델이 사용되고, 이후 주행 경로를 계획･변경하거나, 차량을 제어하는 

등 다수의 인공지능 모델이 유기적으로 연계되어 사용될 수 있다. 따라서 모델 정보 및 결과 도출 과정에 

대한 설명*, 추론 결과에 대한 설명을 제공하여 인공지능 모델의 예측, 분류, 계획 등 결과에 대해 사용자 

신뢰를 확보한다.

* 사람이 인공지능 모델의 의사결정 방식을 파악할 수 있도록 돕는 모델의 작동 방식에 대한 유용한 정보(예: 의사결정 

메커니즘, 의사결정의 기초를 이루는 학습 데이터, 인공신경망 내에서 사용된 변수와 가중치)

참고 설명가능성explainability 적용 전 고려해야 할 사항

1. 제품 및 서비스의 다양성에 대한 고려: 모든 인공지능 모델과 제품 및 서비스에 설명가능성이 필요한 것은 아니다. 사용

자가 제품 및 서비스를 이용하면서 시스템 동작 및 모델의 추론 결과에 관해 설명을 요구하는 분야가 있지만, 그렇지 

않은 분야도 있다. 관련하여, UNESCO에서는 일시적이지 않거나, 쉽게 되돌릴 수 없는 인공지능 시스템의 경우에는 

출력된 결과의 투명성이 보장되도록 사용자에게 의미 있는 설명이 제공되어야 한다고 언급한다. 따라서 이러한 사항들

을 고려하여 본 요구사항을 선택적으로 적용할 수 있다.

2. 설명가능성이 미치는 영향에 대한 고려: 설명가능성은 아직도 기술적으로 연구 및 개발이 활발하게 이루어지는 분야로서, 

여전히 기술적 한계가 존재함과 동시에 설명가능성 외 다른 속성과도 상호 연관성이 있어 신중히 접근해야 한다. 일례로, 

과도하게 설명가능성을 구현하는 경우, 모델 성능 및 프라이버시 등에 부정적인 영향을 초래한다는 의견도 존재한다. 

따라서 본 요구사항은 제품의 개발 의도와 설명이 적용되는 상황 및 영향을 파악하여 설명의 적절한 수준을 마련하여야 

한다.
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10-1 사용자가 모델 추론 결과의 도출 과정을 수용할 수 있도록 근거를 제공하는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능 모델의 추론 과정에 대해 사용자 대상 설명이 요구되는 경우, 본 항목을 고려하여 

만족 여부를 판단하십시오.판단

 사용자가 인공지능 모델의 추론 결과 및 인공지능 시스템의 동작을 신뢰하기 위해서는 시스템 사용자가 

인공지능 모델이 제공하는 판단, 혹은 추론 결과의 도출 과정을 이해할 수 있어야 하며, 사용자에게 이에 

대한 설명 및 근거를 제시하는 것이 바람직하다.

 자율주행 분야에서 자율주행 차량의 행동을 설명할 필요성은 여러 요인에 의해 결정된다. 자율주행은 

높은 이해관계와 안전이 중요한 애플리케이션이므로 성능 보증을 요구하는 것은 사회적 관점에서 자연

스러운 일이나, 현실적으로는 대응하기 어렵다. 모든 상황을 철저히 나열하거나, 시나리오에 따라 완전히 

테스트하기는 어렵기 때문이다. 따라서 대체 솔루션으로 자율주행 운전에 대한 설명이 이루어져야 한다.

 또한, 시스템 성능에 따른 설명은 다양한 이유로 필요하다. 예를 들어, 시스템이 제대로 동작하지 않을 

때 엔지니어와 연구원이 예외적인 상황edge case, 잠재적인 실패 모드potential failure mode 등 더 많은 정보를 

얻으면 향후 버전을 개선하는 데 도움이 된다. 시스템 성능이 사람과 유사해질 때 사용자의 신뢰를 높이는 

데도 설명이 필요하다.

 자율주행 차량 운전자와 탑승자를 대상으로 인지, 계획, 차량 제어, 현지화, 시스템 관리 항목 등 설명 

가능한 부분 및 XAI 등을 활용한 여러 연구와 시도가 이루어지고 있으므로, 이의 검토 및 도입을 고려해

본다.

 또한, XAI 기술로 아직 설명할 수 없는 부분은 전통적인 의사 결정 트리 기법 또는 현재 연구 중인 원인 

학습 기술을 검토하고 도입을 고려해본다.

 인공지능 모델 추론 결과의 근거를 설명하는 것이 항상 가능한 것은 아니므로 XAI 기술 적용 이외의 

대안을 활용하여 인공지능 시스템의 투명성 확보가 필요할 수 있다. 따라서 XAI 기술 적용 가능 여부를 

검토한 후, 검토 결과 XAI 기술 적용이 가능하다면 10-1a 를 활용하고 적용이 어려운 경우 10-1b 를 

활용할 수 있다.
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10-1a
XAIeXplainable AI 기술 적용이 가능한 경우, 인공지능 모델의 추론 결과를 설명

하기 위한 기법 적용에 대해 검토하였는가?

Yes  No  N/A

□   □   □

 자율주행차 운전자와 탑승자에게 자율주행 분야의 인지, 계획, 차량 제어, 현지화localization, 시스템 관리 

항목에 대하여 인공지능 시스템의 출력 결과를 설명할 수 있으며, 각 항목은 설명이 요구되는 목표와 

방법에 각각 다르게 접근하여 연구하고 있다[68].

 현재까지 연구 및 조사 중인 항목별 추론 결과에 대한 설명은 다음과 같다. 이러한 연구는 계속 진행 

중이고, 기법 도입 전에 설명 대상 인공지능 모델 및 각 방법의 장단점을 분석해 설명의 목적에 적합한 

기법을 선택하는 것이 중요하다.

항목 설명 내용 설명을 위한 접근 방법(기법)

인지

사후 설명을 위한 

데이터셋 활용

각 데이터셋은 기호, 규칙, 토폴로

지가 다른 지역에서 수집하므로, 

데이터셋이 자율주행에 충실함을 

제공하기 위한 설명이 필요

- 수동 설명[69,70]

- 차량 궤적[71]

- 경계 상자와의 이상 식별[70,72]

- 인간 운전자 행동[73,74]

자율주행에 대한 

비전 기반 설명

인지와 장면 이해의 기본 구조인 

신경 네트워크 설명

- 클래스 활성화 맵(CAMClass Activation Map)[75]

- 그라디언트 클래스 활성화 맵

(Grad-CAM)[76]

- 가이드 그라드 - CAM[77]

- Grad-CAM++[78]

- Smooth Grad-CAM ++[79]

- VisualBackProp[80]

- 계층별 관련성 전파(LRP)[81,82]

- DeepLift[83,84]

- Guided-Backpropagation[85]

계획
차량에 탑승하고 있는 운전자･탑승자에게 설명을 제공

하지 않고 경로를 업데이트할 때 혼란을 야기할 수 있음

- XAI-플랜[86]

- 이유 계획[87]

- 구체화 기반 계획[88]

- 설명 가능성 및 예측 가능성 계획[89]

- 모델 조정을 위한 계획 설명[90,91]

차량 
제어

자율주행 기능이 차량을 제어할 때, 운전자와 탑승자가 

차량에 제어 의사결정 내용을 질의하고, 변경하는 상황

이 발생할 수 있음

- 혼합 현실 시각화[92]

- 차량 인터페이스에서 유연한 대시보드 패널

[93]

현지화

환경의 맵 정보를 기준으로 자율주행차의 위치와 방향을 

결정. 시간이 지남에 따라 차량의 위치와 방향에 대한 설명

을 적시에 제공하여 사고를 피할 수 있음

- 여백을 초과할 때 정보를 표시하거나 경보를 

트리거하는 특수 대시보드 (예: 안전 주차)[94]

- 자율주행차 디버깅을 위해 시스템 개발자에게 

위치 오류의 지속적인 전송[95]

자율주행 분야 항목별 설명 내용 및 방법
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참고 설명을 위한 접근 방법 연구 사례

∙ 해석 가능한 학습interpretable learning[96]

  종단 간 방식으로 입력한 원시 이미지 스트림에서 조향각도 명령을 예측

  모델이 보는 위치와 대상을 시각화할 수 있도록 히트맵 생성

  주의 블록의 각 클러스터를 면밀히 조사하여 인과 관계를 테스트하고 인과･시각적 주의 히트맵 생성

∙ 이유 계획WHY-PLAN[87]

  차량이 화살표 방향에서 별 표시 쪽으로 이동할 때 더 짧은 거리에도 불구하고, 혼잡한 경로를 피하려고 더 

긴 경로를 계획하였음(음영이 어두울수록 예상되는 차량 통행량이 많다는 것을 의미)

  이유 계획에서, "최단 경로를 택할지", "많은 사람을 피할지" 등 두 가지 목표를 대조하여 운전자에게 알림

∙ 혼합현실 시각화mixed reality visualization[98]

  대시보드에 투명 이미지를 투사하여 승객의 시야에서 벗어난 노면을 시각화함

  혼합 현실 기술을 사용하여 표시된 이미지에 휠 궤적의 그래픽을 오버레이overlay하여 승객이 자동 운전 제어가 

올바르게 작동하는지 쉽게 확인할 수 있음

  표시된 이미지를 통해 승객은 도로 상태와 승객의 시야에서 벗어난 예상 차량 경로를 이해할 수 있음
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10-1b XAI 기술 적용이 불가능한 경우, 기법 적용 이외의 대안을 마련하였는가?
Yes  No  N/A

□   □   □

 인공지능 모델 추론 결과 및 결정의 근거를 설명하는 것이 항상 가능한 것은 아니다. 이러한 경우, XAI 

기술 적용 이외의 대안을 활용하여 인공지능 시스템의 투명성 확보가 필요할 수 있다. 

 인공지능 시스템의 서비스에 따라 XAI 기술 적용이 어려우면, 개발자는 인공지능 시스템의 설명가능성과 

신뢰도를 높이기 위해 차선책을 고려할 수 있다. 자율주행 알고리즘 아키텍처에서 판단･제어에 해당하

는 알고리즘은 네트워크의 복잡성으로 인해 현재 기술 수준으로는 XAI 기술의 적용이 어려울 수 있다.

 자율주행 알고리즘 중 인지를 위한 영상 분야 XAI 기술 적용 시 다음과 같은 한계가 있다.

 역전파 기반backpropagation-bases XAI: 이미지의 각 픽셀이 인공지능의 추론 결과에 어느 정도 영향을 

미치는지를 경사gradient 값으로 측정

- 일반적으로 사람이 보기에 해석성이 떨어지며 픽셀들이 주변 픽셀과 어떻게 조합되는지, 그 조합

이 얼마나 중요한지를 제시하지 못함

 클래스 활성맵 기반CAM, Class Activation Map XAI: 인공지능의 최상단 레이어의 특징맵을 활용

- 일반적으로 영상을 다루는 심층신경망은 최상단 레이어로 갈수록 특징맵의 해상도를 줄여나감

- 히트맵을 시각화하기 위해 큰 폭으로 업스케일을 하는 것이 불가피하고, 모든 채널의 특징맵을 

사용하기 때문에 노이즈가 추가될 수밖에 없음

 입력간섭 기반perturbation-based XAI: 입력 샘플링 기반 방법과 입력 최적화 방법으로 나뉨

- 입력 샘플링 기반 방법에서는 설명을 위해 수천 번의 출력이 필요하며, 랜덤 마스크를 사용하기 

때문에 같은 입력 영상이라도 수행할 때마다 결과가 달라짐

- 입력 최적화 방법에서는 정확한 해를 구했을 때 해석성이 매우 높은 설명을 확보할 수 있으나, 

반대의 경우에는 전혀 상관없어 보이는 특징들을 보여주기도 함. 또한 수치 최적화 방식을 사용하기 

때문에 연산 시간이 늘어나나는 문제도 있음

 위와 같이 XAI 기술을 활용해 설명이 어려운 경우에는 의사 결정 트리와 같은 전통적인 방법을 도입하는 

것도 고려해볼 수 있다[97]. 현재 XAI의 한계, 더 나아가 기계학습의 한계를 보완하기 위해 원인 학습
causal learning 기술도 활발하게 연구되고 있어 참고해 볼 수 있다[98].
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참고 의사 결정 트리 적용 Neural NetworkNBDT, Neural-Backed Decision Trees 설명 시도[97]

∙ 개요

  네트워크의 마지막 선형linear 레이어를 의사 결정 트리로 대체

  전통적인 의사 결정 트리와 달리 추론 시에는 path probabilities를 사용하여 불확실한 중간 결정을 줄임

  이를 통해 학습된 모델의 가중치로부터 계층을 만들어 과적합을 피함

  학습은 계층적 손실을 사용하여 높은 레벨의 결정을 학습할 수 있게 함

∙ 학습 완료 모델 성능

  Small-scale 데이터셋에서 기존 모델보다 1% 가량 성능이 향상되었으며, 설명가능한 특성도 보존

  Large-scale 데이터셋에서 동일 backbone을 가진 SOTAState-Of-The-Art 모델과 비슷하거나 더 좋은 성능을 

냈음

모델 성능을 해치는 모호한 데이터 예시

∙ 자체적인 설명가능성 평가

  Saliency 설명과 NBDT의 설명 비교 시, 사람은 NBDT의 설명에서 더 정확하게 오분류를 찾을 수 있었음

  NBDT의 엔트로피를 약간 수정하여 모호한 라벨을 탐지하였음

  이미지 분류 문제에서 사람들은 NBDT의 예측을 더 선호하였음

∙ 한계 및 시사점

  설명력이 부족할 뻔한 부분은 WordNet을 사용하여 보완

  WordNet에 없는 계층은 설명하지 못함

  아직 설명가능성 부분에서 정량적인 평가가 어려우나, 자신들의 모델이 왜 더 설명력이 좋고, 신뢰성이 높은지 

수치화하였음
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10-2 인공지능 모델 상세 문서를 통해 모델의 명세를 투명하게 제공하는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능 모델의 명세 정보를 투명하게 제공하고자 하는 경우, 본 항목을 고려하여 만족 

여부를 판단하십시오. 판단

 인공지능 시스템의 투명성을 확보하는 방안 중 하나는 인공지능 모델 또는 서비스의 개발, 테스트 및 

배포 과정에서 발생한 다양한 결과를 문서로 작성하는 것이다. 모델의 명세를 작성한 상세 문서가 확보

될 경우, 사용자가 인공지능 모델과 관련된 정보를 요구했을 때 모델의 목적, 입･출력 정보, 성능, 편향 

여부 및 신뢰도 등의 결과들을 투명하게 공개할 수 있다.

 IBM과 WEF에서는 모델의 명세를 작성한 문서를 통해 인공지능 시스템의 투명성을 확보하는 방안을 

제시한다. 특히, IBM은 개발한 시스템의 알고리즘 공개 없이 필요에 따라 인공지능 모델의 주요 정보 

및 구성 요소를 설명할 수 있도록 하는 문서의 예시를 제공한다.

10-2a 시스템 개발 과정과 모델 작동 방식에 대한 세부 정보가 설명된 문서를 작성하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템의 투명성을 높이고 시스템 사용자가 인공지능 기반 프로그램 구성 요소를 파악할 수 

있는 정보를 제공하는 것은 시스템 신뢰성을 높이는 데 중요한 요소이다. 이를 위해 인공지능 모델 개발 

과정에서 모델의 명세를 작성한 모델 상세 문서를 확보할 경우, 사용자에게 인공지능 시스템의 구성 

요소를 파악할 수 있는 정보를 제공할 수 있다.

 모델 상세 문서 작성 시에는 인공지능 생명주기와 관련된 이해관계자들을 고려하여 각자 필요한 정보를 

선택하여 확인할 수 있도록 관련 정보를 포함하여야 한다. 다음은 이해관계자에 따른 모델 상세 문서 

내 필요 정보 예시이다.

이해관계자에 따른 모델 상세 문서 예시

이해관계자 모델 상세 정보

비즈니스 결정권자 전체 인공지능 시스템의 목적, 방향성, 시스템 내 서비스 명칭 및 서비스별 의도된 목적 등

데이터 과학자 및 
시스템 개발자

학습에 사용된 데이터셋 명세 및 전처리 기법, 학습 모델 구성, 입출력 명세, 모델 학습 파라

미터 등

모델 검증자 테스트 데이터셋 구성 정보 및 주요 테스트 성능, 편향, 신뢰도 등의 평가 결과

모델 운영자
모델 운영 및 모니터링 결과 측면의 성능 평가 지표, 성능 저하 환경 요인, 최적 결과 도출 

환경 등
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참고 IBM의 객체 탐지기 팩트 시트Object Detector FactSheet 사례

∙ 개요

  이 문서는 IBM 개발자 기계학습 eXchange의 객체 탐지기 모델과 함께 제공되는 FactSheet이다. 

FactSheet는 공급 업체의 적합성 선언을 통해 AI 서비스에 대한 신뢰를 높이는 것을 목표로 하며, 이 

FactSheet는 객체 탐지기 모델을 교육하는 과정과 예상 결과 및 적절한 사용을 문서화하였다.

∙ 목적

  경계 상자를 사용하여 이미지 내에서 여러 개체를 감지한다. 이 모델은 COCO 데이터셋에서 서로 다른 80개 

개체 클래스를 인식하도록 학습된다. 이 모델은 이미지 피처 추출을 위한 심층 컨볼루션 네트 기본 모델과 

COCO 데이터셋에서 학습된 객체 감지 작업에 특화된 추가 컨볼루션 레이어로 구성된다. 이는 TensorFlow 

프레임워크를 사용하여 SSD MobileNetV1을 기반으로 한다.

- 중 략 -
∙ 견고성

  이미지 변환에 대한 견고성

- AI 및 ML 모델은 자연적으로 발생하는 노이즈에도 불구하고 정상적으로 수행되어야 하며, 여기서 출력은 

객체 라벨과 경계 상자 예측 모두에서 일관되게 유지되어야 한다. 이 테스트는 심각도 증가(노이즈 증가)에 

다양한 일반적인 이미지 변환을 적용하고 광범위한 이미지 변환에 대한 모델의 안정성을 측정한다.

- 더 구체적으로, 모델 예측의 안정성은 세 가지 메트릭으로 표현된다.

   1. 경계 상자 예측의 수가 변경되는가?(검출 안정성)

   2. 고유한 객체 라벨 집합이 변경되는가?(안정성 설정)

   3. 경계 상자의 위치와 크기가 변경되는가?(바운딩 박스 안정성)

∙ 세부 정보

- 이 테스트에서는 이미지 손상 벤치마크(https://github.com/hendrycks/robustness)의 이미지 손상을 

사용한다. 2017 MS-COCO 평가 데이터셋(http://cocodataset.org/)에서 무작위로 선택된 클래스 별 

평가 샘플 집합이 주어지면 다음과 같은 손상이 적용된다.

  

∙ 평가 메트릭

- 손상된 이미지 집합의 각 이미지에 대해 다음과 같은 통계를 얻는다.

   1. 감지 안정성: 원본 소스 이미지와 동일한 출력 예측 수를 가진 손상된 이미지의 수를 총 평가 이미지 수(N)로 

나눈 값으로 측정한다.

   2. 세트 안정성: 손상된 이미지의 객체 라벨 세트와 원본 소스 이미지의 라벨 세트 사이의 IoUIntersection over 

Union로 측정된다.

   3. 경계 상자 안정성: 손상된 이미지의 경계 상자 영역과 원본 이미지 사이의 IoU로 측정된다.

- 후 략 -
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10-3 필요 시, 인공지능 모델 추론 결과에 대한 설명을 제공하는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능 모델의 추론 결과에 대해 사용자 대상 설명이 요구되는 경우, 본 항목을 고려하여 

만족 여부를 판단하십시오.판단

 사용자에게 인공지능 모델 추론 결과에 대한 설명을 제공하면, 사용자는 단순히 해당 인공지능 모델의 

최종 결과뿐 아니라 그 결과가 도출된 수치적인 근거로 확률값, 불확실성uncertainty등을 제공받을 수 있다. 

이러한 정보는 사용자의 의사결정에 도움이 되지만, 오히려 사용자의 혼란을 유발할 수도 있으므로, 

정보 제공의 필요성을 사전에 검토하는 것이 필요하다.

10-3a 모델 추론 결과에 대한 설명이 필요한지 검토하였는가?
Yes  No  N/A

□   □   □

 자율주행 시스템은 제동 여부, 우회전 또는 좌회전, 차선 변경 여부뿐 아니라 미래에는 추월 여부와 같은 

특정 상황에서 수많은 결정을 내린다. 이를 위해 센서, 인공지능, 다른 SW 모듈을 포함한 다양한 구성

요소가 유기적으로 실시간 동작한다[99]. 이러한 환경에서 모델의 추론 결과와 이에 대한 설명을 운전

자에게 지속적으로 제공하는 것은 불필요하거나, 너무 많은 정보를 제공하는 것일 수 있다.

 하지만 자율주행 시스템이 시시각각으로 달라지는 외부 환경에 반응하여 의사결정을 하는 과정에서 

특정 모델, 특정 시점에 대한 추론 정보는 운전자 또는 탑승자가 차량의 동작 상태를 쉽게 이해하는 데 

도움이 된다[100]. 다음은 모델의 추론 결과가 운전자의 이해를 도울 수 있는 예시이다.

 급제동 전, 자율주행 시스템이 탐지한 객체의 종류 및 확률 안내

 차량의 주행 경로 변경에 가장 큰 영향을 준, 인지 또는 판단(예: 전방 사고, 공사) 추론 결과

 인공지능 시스템이 도출한 결과에 대한 설명을 제공하는 것은, 사람들이 인공지능을 활용하여 의사 결정

하는 데 도움이 될 수 있지만, 오히려 방해될 수도 있다. 따라서 모든 경우에 모델의 추론 결과에 대한 

설명을 제공하기 보다는, 설명이 꼭 제공되어야 하는지를 확인하는 과정이 선행되어야 한다.

 모델의 추론 결과에 대한 설명을 제공하지 않는 편이 더 나은 경우에 대한 두 가지 예시는 다음과 같다.

 첫째, 모델의 추론 결과에 대한 설명 제공 자체가 사용자의 의사결정에 크게 영향을 미치지 않을 것으로 

판단되는 경우다. 설명 제공으로 인해 미치는 영향을 명확하게 분석하지 않은 경우, 자세한 설명을 

제공하면 사용자의 의사결정에 더 도움이 될 것으로 생각할 수 있지만, 예상과는 다르게 혼란을 초래

할 수 있다. 예를 들어, 인공지능 시스템이 도출한 두 가지 결과가 있고, 각각의 예측 확률이 85.8%, 

87.0%라면, 사용자는 어떤 결과를 활용하여 의사결정을 할지 혼란스러울 수 있다.

 둘째, 예측 확률이 너무 높거나 낮은 경우에도 모델의 추론 결과에 대한 자세한 설명을 제공하지 않는 

것이 낫다. 만약 시스템의 출력 결과에 대해 신뢰도가 100%라고 사용자에게 알릴 경우, 사용자가 

시스템의 출력 결과를 맹목적으로 수용하게 만들 수 있다.
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10-3b 사용자에게 인공지능 모델 추론 결과에 대한 설명을 제공하였는가?
Yes  No  N/A

□   □   □

 각 모델의 추론 결과가 참값과 일치할 확률을 계산할 수 있다면, 이를 모델의 최종 의사결정에 대한 설명

으로 사용할 수 있다. 확률 변수의 분산크기로, 인공지능 모델이 도출한 결과를 얼마나 확신하는지를 

나타내는 불확실성을 모델 추론 결과에 대한 설명으로 고려해볼 수 있다.

 다음은 자율주행 분야에서 예측 결과에 대한 확률과 불확실성에 따른 모델 추론 결과에 대한 설명 예시

이다[100].

예측 확률(0~1) 불확실성(0~1) 설명 예시

0.98 0.01
98% 정확도 및 1% 불확실성으로 거의 확실하게 전방 10m에 있는 

고양이를 탐지하여 급제동한다.

0.98 0.90
98% 정확도로 전방 10m에 있는 고양이를 탐지하여 급제동이 필요

하나, 불확실성이 90%이므로 운전자 확인이 필요하다.

 예측 확률이 임계치보다 낮은 경우 또는 불확실성이 높은 경우에는 사용자가 이를 인지할 수 있도록 

모델 추론 결과 대한 설명을 반드시 제공하여야 한다. 임계치를 도출하기 위해서는 인공지능 모델로 

인해 발생 가능한 문제 상황을 정의하고, 문제 발생 여부를 결정 짓는 중요 변수를 파악해야 한다. 여기

서 문제 상황이란 사용자의 생명이나 재산과 관련된 위협적인 상황뿐 아니라 기대하는 또는 유지되어야 

하는 품질 수준보다 낮은 상황 등을 포함한다.

 다만, 불확실성이 매우 낮은 경우에는 모델의 과적합으로 인한 결과임을 의심해볼 수 있다. 따라서, 불

확실성이 매우 낮다면 모델의 과적합 여부에 대한 추가 검증이 필요할 수 있다.

참고 자율주행 기능의 신뢰 정보 제시 사례

∙ 부분 자율주행 차량에서 운전자에게 다음 운전 개입 요청까지 남은 예측 시간에 대한 표시 및 신뢰도 정보 제공 

요구[101]

  운전자가 비운전 관련 활동NDRA, Non-Driving Related Activities을 할 때, 사용자 요구로 식별되었음

  이러한 추정은 계속 달라지는 교통 상황과 업데이트된 지도 기반 정보로 인해 오류가 발생하기 쉬움

다음 운전 인수 요청까지의 예측 시간 및 예측 결과의 신뢰도 제공 HMI 예시 (왼쪽부터 90%, 55%, 30% 신뢰도)
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다양성 존중

11요구사항 인공지능 시스템 구현 시 발생 가능한 편향 제거

대표 행위자❘ 시스템 엔지니어    협력 대상❘ 시스템 운영자  인공지능 모델 개발자

 자율주행 시스템 개발 시, 사람의 운전을 차량이 대신하는 과정에서 차량 운전자의 주행 패턴과 성향 

등 사용자별 배경지식이나 편견으로 인해 인공지능 시스템이 편향될 수 있다. 또한, 운전자의 적극적인 

개입이 필요한 단계에서 자율주행 차량 운행 시 운전자의 배경지식이나 성향 등에 따라 자율주행시스템

의 운전 인수 요청을 인지할 때 자동화 편향이 발생할 수 있다. 따라서 자율주행 인공지능 시스템에서 

발생 가능한 편향을 식별하여 이를 제거 또는 완화한다.

11-1 소스 코드 및 사용자 인터페이스로 인한 편향을 제거하기 위해 노력하였는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능 시스템의 출력을 표현하기 위해 HMI를 적용하는 경우, 본 항목을 고려하여 만족 

여부를 판단하십시오.판단

 자율주행 시스템의 특성상 자율적인 주행을 위한 운전 행동 판단･제어 인공지능 알고리즘을 포함하는 

시스템을 개발할 때 개발자의 사전 지식, 규칙, 경험이 반영되어 시스템 내 소스 코드에서 규칙, 사전 

지식 등의 편향이 발생하여 사고로 이어질 수 있으므로 주의해야 한다.

 자동화 운행 정보를 인지하는 정도가 사용자(운전자)마다 달라 자율주행 시스템에서 인수가 지연되고 

사고로 이어지므로, 시스템 설계 시 다수의 사용자를 대상으로 사용자 인터페이스로 인한 자동화 정보

의 편향이 발생하지는 않는지 검토해야 한다.
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참고 자율주행(또는 첨단 운전자 보조 시스템 탑재) 차량 내 자동화 편향으로 인한 사고 사례

1. 미국에서 발생한 자율주행차 첫 번째 사망 사례(2016년)

   

 NTSBNational Transportation Safety Board 분석 결과

차량 자동화에 대한 과도한 의존으로 인한 운전자 부주의가 결합하여 큰 사고로 이어짐

결과적으로 운전자는 전방 트럭에 대한 대응이 부족하였음

제조업체의 지침 및 경고에 따라 자동화 시스템을 사용하지 않고, 장기간 운전에서 이탈하였음

 Tesla 사의 대응

아래와 같은 내용의 차량 전체 시스템을 업데이트(Autopilot version 8)

운전자가 스티어링 휠에서 손을 떼고 주행하는 경우 안내하는 경고 메시지 출력 시간을 줄임

 '3 strikes rule'을 적용하여 경고 3회를 받았다면 주행 종료 시까지 자동 조종 기능을 비활성화함

2. 트럭과 자율주행 셔틀 차량 사이의 저속 충돌(2017년)

 

 NTSB 분석 결과

트럭 운전사가 골목으로 후진하는 중 셔틀과 저속으로 충돌

셔틀 차량 내 운전석에 승무원이 앉지 않았음

승무원이 차량을 멈추긴 했지만, 여전히 적시에 멈추지 못했고, 트럭과 충돌할 것을 깨달았을 때조차도 

개입하지 않았음(승무원의 인식과 경계심이 사고를 예방하기에 충분하지 않음)

 Keolis 사의 대응

승무원이 탑승하는 동안은 반드시 운전석에 앉도록 정책을 강제화함
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3. 자율주행으로 운전하는 Uber 테스트 차량과 보행자 충돌(2018년)

  

 NTSB 분석 결과

차량 운전자가 자율주행 상황을 모니터링하지 못하였음

다음과 같은 원인으로 충돌이 발생했다고 분석

(1) Uber사의 부적절한 안전 위험 평가 절차

(2) 차량 운전자에 대한 비효율적인 감독

(3) 운전자의 자동화 의존을 해결하기 위한 적절한 메커니즘 부족, 안전 부주의 문화 등

 Uber사의 대응

 8개월 동안 테스트 중단

자율주행 차량 테스트의 설계 및 구현을 설명하는 70페이지 분량의 안전 보고서 제출

 Fail Safe로 사용할 수 있는 모든 테스트 차량에 부운전자 추가
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11-1a 데이터 접근 방식 구현과정 등 소스 코드에서의 편향 발생 가능성을 확인하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템은 모델에서 활용할 데이터에 접근하는 방식이 코드상에 구현되는 과정에서 특정 클래스 

접근이 누락 되는 등 다양한 형태의 편향이 발생할 수 있다.

 자율주행 알고리즘 아키텍처 중 인지를 위한 인공지능 모델을 활용하는 경우, 자율주행 시스템 초반에 

구축되어 이후 기능을 위한 기본 정보로 사용되므로 해당되지 않을 수 있다.

 그러나 판단･제어를 위한 인공지능 모델 및 시스템을 구축하여 적용할 경우에는 경로 계획, 제어 계획, 

행동 결정 등을 위해 미리 정의된 작업과 사전 지식･규칙･경험을 반영하여 의사결정을 하므로 인지 

편향 또는 확인 편향이 잠재적으로 이어질 수 있다. 따라서 시스템의 편향 발생을 줄이기 위해서는 배경

지식과 경험이 다양한 전문가를 선정하는 것이 도움이 된다.

참고 자율주행 차량의 데이터 주도 컴퓨팅 프레임워크 및 의사결정 유한 상태 머신 예시[102]

∙ 자율주행 차량의 데이터 주도 컴퓨팅 프레임워크

   센서에서 얻은 장면 인식 및 GPS 데이터 등은 위치 파악 등 현지화에 사용되며 계획 및 의사결정 단계를 

거쳐, 자율주행 제어 장치에서 수신한 제어 신호를 사용하여 자율주행 차량을 제어함

   도로 상태와 같은 환경은 추가 처리를 위해 인식 모듈에 피드백됨

   계획 및 의사결정 유닛에서 경로 계획, 모션 계획, 행동 결정 등의 기능을 위해 작업task 및 사전 지식prior knowledge, 

규칙rules, 경험experience이 필요하며, 이는 인지 편향을 유발할 수 있음

∙ 의사결정 유한 상태 머신

   의사결정 유한 상태 머신은 여러 운전 행동 상태로 구성됨. 다른 입력 정보를 사용하여 현재 및 다음 동작 

상태의 전환 관계를 정의함

   각 운전 행동 상태에서 시스템 구동을 위해 필요한 정보의 누락, 혼선으로 인해 편향이 발생할 수 있음
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11-1b 사용자 인터페이스 및 상호작용 방식으로 인한 편향을 확인하였는가?
Yes  No  N/A

□   □   □

 자율주행 시스템을 대상으로 기존에 발생한 사고를 분석한 결과 사용자 인터페이스에서 자동화 편향이 

상당부분 발생한다고 조사되었다. 특히 자율주행 시스템의 운전 권한을 사용자(운전자)에게 인수
take-over할 때 자동화 편향이 발생하였다. 이러한 자동화 편향은 운전자의 주의가 부족하거나, 운전자에

게 인수해야 할 상황임을 충분히 알리지 못해 발생하였다[59].

 자동화 편향은 사용자(운전자)에 따라 자율주행 시스템의 자동화 수준(자율주행 레벨 1~2) 및 그에 따른 

운전 권한을 인수하는 제공 정보의 이해 정도가 달라 발생하였다.

 사용자 인터페이스 설계 및 편향 발생 가능성이 있는 자동화 인터페이스 요소에 대한 인식이 사용자

(운전자)마다 다를 수 있음을 확인하고 미리 검토, 보완해야 한다.

참고 운전 권한을 사용자에게 인수해야 하는 상황임을 알리는 사용자 인터페이스 예시[103]

 자율주행 시스템에서 운전자에게 운전 권한을 인수해야 하는 상황 등을 운전자에게 알리고자 할 때, 인수 

긴급도에 따라 차별화된 인터페이스가 필요하다.

낮은 인수 긴급도 HMI 예시 높은 인수 긴급도 HMI 예시
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안전성  책임성  투명성

12요구사항 인공지능 시스템의 안전 모드 구현 및 문제발생 알림 절차 수립

대표 행위자❘ 시스템 엔지니어    협력 대상❘ 시스템 운영자  인공지능 모델 개발자  HMI 전문가

 자율주행 시스템에서는 인공지능 모델의 동작에 영향을 주는 센서 고장, 내부 처리 성능 저하 등 여러 

가지 문제가 빈번하게 발생할 수 있다. 이와 더불어, 운전자의 적극적인 개입이 요구되는 상황에서 운전

자의 전방 주시 또는 조작 미흡 등이 발생하기도 한다. 따라서 자율주행 인공지능 시스템에 안전 모드를 

구현하고, 문제 발생 알림 절차를 수립하여 발생 가능한 문제 상황에 대비한다.

12-1 공격, 성능 저하 및 사회적 이슈 등의 문제 발생 시 대응 가능한 안전 모드를 
적용하는가?

Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능 시스템의 문제 발생에 대한 대응이 필요한 경우, 본 항목을 고려하여 만족 여부를 

판단하십시오. 판단

 고장 안전fail-safe은 고장이나 오류로 문제가 발생하더라도 안전한 상태를 유지하는 메커니즘 및 기능을 

의미하며, 산업 전반에서 사용되는 일반적인 개념이다. 고장 안전은 자율주행 분야에도 적용될 수 있다. 

특히 자율주행 시스템은 차량 고장 발생 시 주로 운행을 종료하여 안전상태로 전환하는 ISO 26262 

보다는 고장이 발생하더라도 정상적으로 동작하며 안전하게 기능을 유지하는 fail operational 아키

텍처가 요구된다.

 자율주행 시스템의 입력 센서가 일부 또는 모든 고장으로 자율주행 기능을 수행할 수 없는 등의 문제가 

발생하면 사용자에게 알림과 동시에 안전하게 조치해야 한다. 이때 적용되는 fail operational 아키텍처

는 자율주행 레벨에 따라 전반적인 전략이 결정되어야 한다. 예를 들어, 자율주행 레벨 3 이하에서는 

시스템 요청 시 차량 제어권을 운전자가 받을 수 있는 반면, 레벨 4 이상에서는 운전자의 개입 없이 시스템 

스스로 Dynamic Driving TaskDDT 피드백을 받을 수 있도록 설계되어야 한다[104].

 자율주행 시스템은 내부적으로 발생하는 문제뿐만 아니라, 외부 위협이 있을 때도 문제가 발생할 수 

있다(예: 센서 재밍jamming, 위성항법시스템GNSS, Global Navigation Satellite System, 스푸핑spoofing). 따라서 이러

한 문제를 방지하기 위해서는 보안 메커니즘을 적용해야 한다.
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참고 자율주행 시스템에서의 고장 안전 모드[105,106]

(1) Fail Passive

자율주행 시스템에 고장이 발생하면 즉시 시스템 전체가 

정지되는 모드이다. 주행 중 시스템이 정지되면서 운전

자는 차량을 제어할 수 없게 되고, 이때 예상치 못한 위험

이 발생할 수 있다는 한계가 존재한다.

(2) Fail Active

자율주행 시스템에 고장이 발생하면 경보를 울리고, 짧은 

시간 동안 차량 운행이 유지되는 모드이다. 이때, 시스템

은 미리 정의된 대로 동작하며, 운전자는 제한된 기능 

안에서 차량을 제어할 수 있다. 

(3) Fail Operational

자율주행 시스템 일부에 고장이 발생하더라도 자율주행 

기능이 유지되는 모드이다. 주행 중 특정 기능이 고장 났을 

때 비활성화하거나 리셋하면 위험을 초래할 수 있으므로, 

안전하게 기능을 유지할 수 있는 Fail operational 아키

텍처는 자율주행 시스템에서 중요한 설계 요소이다. 리

던던시redundancy를 충분히 확보해 특정 기능이 고장 나더

라도 그 기능을 대체하는 다른 기능이 활성화된다.
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12-1a 문제 상황에 대한 예외 처리 정책이 마련되어 있는가?
Yes  No  N/A

□   □   □

 인지 시스템이 포함되는 자율주행 분야의 경우, 데이터 입력을 담당하는 센서가 고장나면 핵심 기능이 

동작할 수 없으므로 이에 대한 처리 메커니즘이 필요하다. 국토교통부에서 발간한 《레벨4 자율주행 

자동차 제작안전 가이드라인》 9장에서 이러한 비상 대응 예시에 대해 언급하였다.

 각 센서의 일부가 고장 나거나, 안개･폭우 등 기상 상황으로 인해 자율주행 기능을 수행할 수 없을 때는 

즉시 사용자(예: 운전자, 보행자)에게 내부 또는 외부 알림 수단을 통해 알리고, 사용자에게 안전과 관련

된 정보를 제공하여 조치할 수 있도록 해야 한다.

참고 문제 상황에 대한 알림 예시(외부 환경)

∙ 외부 환경으로 인한 Tesla 사의 완전자율주행FSD, Full Self-Driving 기능의 해제 및 재개[107]

눈길에서 차선 소실 시 FSD 해제 차선이 보일 때 FSD 재개
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12-1b 인공지능 시스템의 보안 강화를 위한 보안 기법을 적용하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템을 개발할 때 격리 및 탐지 등 보안 기법을 활용하여 인공지능 보안 아키텍처를 적용함

으로써 인공지능 데이터 및 모델에 대한 보안성뿐만 아니라 인공지능 시스템의 전반적인 보안성을 확보

할 수 있다.

 자율주행 차량에는 수많은 센서가 주행 기능을 자율적으로 수행하도록 완벽하게 장착되어 있다. 따라

서 공격자는 센서 재밍을 통해 원치 않는 신호를 통신 채널에 주입하고 관련 인공지능 시스템과 센서의 

연결을 차단･방해할 수 있다. 특히 위성항법시스템에 스푸핑 공격이 실행되면 자율주행 알고리즘 아키

텍처 중 판단･제어 모델에 의사결정 프로세스와 사용자(운전자, 승객) 안전을 포함한 차량 관련 기능에 

잠재적 영향을 미치는 악의적인 거짓 데이터가 제공될 수 있다. 공격자는 이러한 유형의 공격(재밍 및 

스푸핑)을 실행해 자율주행 차량 또는 시스템 제어에 영향을 미칠 수 있다[108].

 예를 들면 실제와 다른 상황으로 인식하거나, 잘못된 충돌 경고 유발, 차량의 잘못된 위치･포지셔닝

을 선택하여 안전 관련 문제를 일으킬 수 있다.

 자율주행을 위한 기술 및 기반 시설infrastructure이 발달함에 따라 타 차량(예: 커넥티드카), 도로 인프라(예: 

첨단 도로 인프라[109]) 등과의 V2X 통신을 통한 주행 경로 설정 기능 등이 활용될 수 있다. 이때, 통신

을 활용한 공격 등에 노출될 수 있으므로 보안에 유의해야 한다.

참고 Uconnect 기능을 사용하는 Jeep 차량의 무선 해킹 사례[7]

∙ 2015년 발생한 지프 체로키 해킹 사건

  두 해커가 지프 체로키의 에어컨, 스테레오, 엔진을 원격 조종한 사건

  두 해커는 동영상에서 실제로 변속장치를 조종하거나 자동차가 속도를 줄이면 브레이크를 조작하는 모습을 

시연하였음. 두 해커가 사용한 도구에는 저속에서 엔진을 완전히 죽이거나, 갑자기 브레이크를 작동하거나, 

완전히 비활성화하는 기능이 포함되어 있음

  당시, 차량의 IP 주소를 아는 사람은 Uconnect의 셀룰러 연결을 통해 누구나 전국 어디에서 액세스할 수 

있었고, 이는 공격자의 관점에서 볼 때 매우 좋은 취약점이라고 밝힘

2015년 해킹 시험에 참여한 해커 소개 원격으로 스티어링 휠 조작 시연
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참고 자율주행 차량의 보안 공격 위험성[108]

 공격에 대한 대책 수립의 필요성: 자율주행 차량의 센서가 재밍 공격을 받으면, 센서가 활용되는 기능(예: 장애물 

감지, 차선 이탈)에 부정적 영향을 줄 수 있다. 또한, 위성항법시스템 신호가 스푸핑 공격을 받아 차량이 잘못된 

데이터를 수신하기 시작하면 위치 기반 시스템이 영향을 받을 수 있다. 예를 들면, 공격자가 자율주행 차량의 

제어권을 인수할 수 있으며, 잘못된 충돌 경고를 유발하거나 차량의 잘못된 위치 및 포지셔닝을 설정하게 되어 

안전 관련 문제를 일으킬 수 있다.

 대책: 간섭 완화 기술의 적용, 스푸핑･재밍 감지 기능을 갖춘 수신기 적용, 보안 통제 및 패치 취약점을 

정기적으로 평가, 강력한 사용자 인증 기법, 차량에 침입 감지 시스템IDS, Intrusion Detection System 배치, 재해 복구 

계획 수립, 감사 로그 유지 관리 등

12-1c
인공지능 시스템의 의사결정으로 인한 파급효과가 크고 불확실성이 높은 경우, 

사람의 개입을 고려하였는가?

Yes  No  N/A

□   □   □

 자율주행 시스템에서 완전 자율주행단계로 보는 레벨 4에서 몹시 위험한 상황 일부, 레벨 3 이하에서 

차량이 제어할 수 없는 상황일 때 운전자에게 알리고 운전의 제어를 요청해야 하는데, 이를 '제어권 전환 

요청TOR, Take Over Request'이라고 한다. 현재 레벨 3 이하의 자율주행 인공지능 시스템에서 최종 책임은 

운전자에게 있으므로 반드시 사용자가 개입하여 운전하도록 규정하고 있다.

 자율주행 알고리즘 중 인지 모델 추론 결과의 신뢰도는 안전과 직결되는 중요한 문제이다. 모델의 인지 

결과는 이후 판단･제어 알고리즘의 입력 정보로 활용되므로 시스템이 자율주행 모드라면, 인지 결과의 

낮은 신뢰도에 사용자가 대비하도록 미리 조치해야 한다.

 다음은 인지 모델 추론 결과의 신뢰도가 낮거나 인지 모델의 성능이 낮을 때 시스템에서 고려해야 하는 

항목이다.

 인지 모델 추론 결과의 신뢰도가 일정 수준 이하이면, 사용자에게 TOR 주의 알림 또는 긴급한 TOR 알림

 학습을 완료한 인지 모델의 성능이 일정 수준 또는 그 이하이면, 모델의 배포 금지

 차량 내에서 구동 중인 인지 모델의 처리 성능 또는 통신 문제 등으로 응답 시간 등이 일정 수준 이하

이면, 사용자에게 TOR 주의 알림 또는 긴급한 TOR 알림

 국제 기준에서는 운전자가 TOR을 인지하고 수동 운전으로 전환하기까지 '4초' 정도 소요된다고 본다. 

그러나 운전자가 평소 운전 실력으로 완전하게 복귀하려면 평균 14.25초가 더 걸린다는 연구 결과가 

있어, TOR 인지에서 온전하게 제어권이 전환되기까지는 약 19초 정도가 소요되므로, 이를 고려하여 

사용자가 개입하도록 안내해야 한다[110].

 국토교통부에서 발간한 《자율주행자동차 윤리 가이드라인》에서는 필요시 운전자 또는 탑승자의 판단

에 의해 제어 또는 정지될 수 있는 기능을 갖추고 있어야 한다고 언급하고 있다.
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12-1d 예상되는 사용자 오류에 대한 안내 및 대응을 제공하는가?
Yes  No  N/A

□   □   □

 자율주행 알고리즘을 위한 인공지능 기반 시스템에서 사용자가 직접 값을 입력하는 등의 조작은 없으므

로 현 시점에서는 조작 오류에 대한 안내 및 대응은 고려대상이 아닐 수 있다.

 자율주행 시스템에서 레벨 3 이하는 전적으로 운전자에게 책임이 있으므로 운전자는 반드시 전방을 

주시해야 할 의무가 있다. 따라서, 자율주행 모드가 동작 중이라 하더라도 운전자는 전방을 주시해야 

하고, 시스템은 사용자가 운행 상태에 집중하지 못하는 상황 등을 감지하여 안내 및 대응해야 한다[37].

 안내 및 대응 예시: 운전자 전방 부주의 경고, 운전자 스티어링휠 핸드오프 경고 기능 등

 12-1c 의 TOR 알림 시, 운전자의 즉각적인 개입이 필요할 때 운전자의 대처가 지연되는 일이 발생할 

수 있으므로 13-2a 의 설계 권장 사항 18번처럼 다양한 방법(예: 시각, 촉각, 청각)을 복합적으로 활용

하여 사전에 대응할 수 있다.

참고 사용자 오류에 대한 대응 방안 예시[111]

∙ 자율주행 시스템에서 예상되는 사용자 오류에 대한 대응 방안으로는 운전자 모니터링 시스템DMS, Driver Monitoring 

System이 있다. 운전자의 시선을 분석하여 주의 산만, 졸음 등을 모니터링하는 접근 방식이 이에 해당한다.
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12-1e 객체 및 주행상황 인지 오류를 방지하기 위해 다중 센서 기술을 적용하였는가?
Yes  No  N/A

□   □   □

 객체 및 주행 상황을 인지할 때 어느 한 센서의 정보만 활용한다면 오인식 가능성이 커 안전상의 문제로 

이어질 수 있다. 이를 방지하기 위해 동일한 유형의 센서를 중복하여 활용하거나, 다른 유형의 센서에서 

얻은 정보를 규합하여 활용한다면 인식 결과의 상호 보완이 가능하므로, 다중 센서 기술을 적용하여 

관련 위험을 완화할 수 있다.

 ISO 21448에서는, 인식 시스템에 영향을 줄 수 있는 예시를 다음과 같이 소개하고, 이와 같은 위험을 

완화하기 위해 다중 센서 기술을 활용할 수 있다고 언급하고 있다.

 비전 시스템(카메라) 오류 요인: 차량 정면에서의 일출, 태양으로 인한 주변 빛의 반사, 터널 출입구

에서의 갑작스러운 조도 변화 등

 레이더 시스템 오류 요인: 비 또는 눈에 의한 간섭, 금속 교량 주행 시 간섭 등

참고 연구/개발 중인 센서 예시

본문에서 언급한 센서 외에도 자율주행 인지에 활용할 수 있는 다양한 센서가 연구 및 개발 단계에 있다. 추후 이 

센서들이 실제 자율주행 분야에 적용되면 다중 센서 기술을 활용하지 않더라도, 동기종 센서를 중복으로 활용할 

수 있다.

∙ 4D 이미지 레이더 센서: 거리, 높이, 깊이, 속도 등 4가지 차원에서 환경을 감지하며, 물체의 형태와 속도를 

동시에 인식 가능

∙ 적외선 ToFTime of Flight 센서[112]: 반사되는 적외선을 통해 물체를 3차원으로 인식할 수 있는 기술로, 사용자 

얼굴 인식 또는 동작 인식에 적용 가능

4D 이미지 레이더 센서 예시 적외선 ToF 센서 예시
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참고 비전 시스템의 인지 오류 유발 사례

비전 시스템은 카메라를 통한 입력을 활용하므로, 인식된 객체의 깊이를 계산할 수 없다. 이러한 비전 시스템의 

한계로 인한 영향을 파악하기 위해, 인지 오류를 의도적으로 유발하는 연구가 진행되기도 했다. 아래 그림(왼쪽)은 

도로 노면상에 빔프로젝터를 활용하여 사람 형상의 이미지를 투사했더니 이 이미지를 실제 사람으로 인식하여 

차량이 멈추게 된 사례이다. 이 사례를 통해, 아래 그림(오른쪽)과 같이 착시효과로 안전을 높이기 위한 도로 위 

3D 트릭아트 역시 비전 시스템의 인지 오류를 유발할 수 있을 것이라 예상해볼 수 있다.

팬텀 이미지를 통한 인지 오류 유발 사례[113] 캐나다 밴쿠버 도로에 그려넣은 착시 그림

Use Case 국내 S사의 자율주행차 다중 센서 기술 적용 사례

∙ S사에서는 인지 오류를 최소화하기 위해 자율주행차에 다양한 종류의 센서를 적용하고, 각 센서의 FoVField Of 

View를 분석하여 적용하고 있음

센서 종류 사양

LiDAR (128ch)
측정범위: 120m(80%)/40m(10%), 정확도: 3cm(Avg.), FoV(수직): ±22.5°, 

샘플링: 1,310k points/sec 이상

LiDAR (32ch × 4)
측정범위: 100m, 정확도: ±3cm(일반), FoV(수직): ±15°, 

샘플링: 300k points/sec 이상

전방 RADAR 측정범위: 60m~200m, FoV: ±9°~±60°, 주파수: 77GHz

Camera F#1 해상도: FHD(1280×1080), 프레임 레이트: 30fps, FoV: 60°

Camera F#2 해상도: FHD(1280×1080), 프레임 레이트: 30fps, FoV: 120°

AVM 해상도: HD(1280×720), Top view 범위: 2.5m

GPS
위성신호: GPS/Glonass/Galileo/Beidou/Qzss, RTK: 0.01m + 1ppm

시간정확도: 20ns RMS, 위치정확도: dgps 0.4m

S사에서 수집하고 있는 상용 승합 자율주행차의 다중 센서 기술 적용 및 FoV 분석 사례
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12-2 인공지능 시스템에서 문제가 발생할 경우, 시스템은 이를 운영자에게 전달하는 
기능을 수행하는가?

Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능의 인지･판단･제어 시스템을 개발하는 경우, 본 항목을 고려하여 만족 여부를 

판단하십시오.판단

 인공지능 시스템은 서비스 도중 외부의 공격, 사용자의 오용 등 다양한 요인으로 편향이나 성능 저하 

등이 발생할 수 있으므로, 시스템 운영자가 이를 파악할 수 있도록 시스템의 자체적인 점검 기능이나, 

사용자가 운영자에게 관련 의견을 전달할 수 있는 기능을 제공해야 한다.

 자율주행 인공지능 시스템에서 편견이나 차별 등 윤리적 문제가 발생할 가능성은 없는지 확인하고, 문제 

발생 시 이를 위한 점검 기능 혹은 절차가 수립되었는지 검토해야 한다.

 자율주행 인공지능 시스템은 다양한 원인에 의해 성능 저하가 일어날 수 있으므로, 이를 지속적으로 

평가･관리하기 위한 지표와 절차가 설정되었는지 점검해야 한다.

12-2a 편견, 차별 등 윤리적 문제에 대한 알림 절차를 수립하였는가?
Yes  No  N/A

□   □   □

 국토교통부에서 발간한 《자율주행자동차 윤리 가이드라인》 4장 공통 원칙 중 기본원칙 1.3에서는 '손

실을 최소화하는 과정에서 인간을 성별, 나이, 종교 등 개인적 차이 등을 이유로 차별하지 않고, 교통 

약자를 고려하는 방식으로 작동하도록 설계, 제작, 관리되어야 한다.'고 언급하고 있다. 이는 트롤리 

딜레마Trolley Dilemma라고도 알려져 있다.

 자율주행 인공지능 시스템에서 편견이나 차별 등 윤리적 문제의 발생 가능성을 확인하고, 문제 발생 시 

이를 위한 알림 기능 혹은 절차가 수립되었는지 점검한다. 윤리적 문제 알림 절차의 경우, 먼저 인공지능 

시스템에서 자체적인 신뢰 정도를 평가할 수 있는 기준과 점검 항목을 만든다. 주요 점검 항목의 예시는 

다음과 같다.

 인권보장, 사생활 보호, 다양성 존중, 침해금지, 공공성, 연대성, 데이터 관리, 책임성, 안전성, 투명성 등

 시스템 자체 점검 기능 외에도 시스템 운영 중 사용자가 윤리적 문제를 발견할 경우, 시스템 운영자에게 

의견을 전달할 수 있는 기능도 개발되어야 한다.
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참고 트롤리 딜레마 예시[114]

∙ 트롤리 딜레마는 다양한 IT 분야에서 문제를 표시하는 데 없어서는 안 될 개념임

∙ 자율주행 알고리즘이 민감한 결정에 직면할 때 기술적인 문제보다는 윤리적인 문제를 제기하기 때문에, 자율주행 

분야에서 특히 고려되어야 함

∙ 아래 그림에서 시나리오 A(직진하여 보행자 5명과 충돌)와 시나리오 B(직진하여 보행자 1명과 충돌) 중 시나리오 

B를 선택한 운전자의 행동은 사상자를 줄이려는 것으로 정당화될 수 있으나, 자율주행 차량의 행동은 데이터 

부족으로 인해 아직 정당화될 수 없음

자율주행 분야에서 트롤리 딜레마는 윤리적 문제를 제기함(출처: MIT Technology Review)

∙ 자율주행 차량을 대상으로 하는 9가지의 서로 다른 양극화 시험 항목

  애완동물보다 인간을 우선해야 하는가?

  보행자보다 승객을 우선해야 하는가?

  적은 생명보다 더 많은 생명을 우선해야 하는가?

  남성보다 여성을 우선해야 하는가?

  노인보다 젊은 사람을 우선해야 하는가?

  병든 사람보다 건강한 사람을 우선해야 하는가?

  사회적 지위가 낮은 사람보다 높은 사람을 우선해야 하는가?

  법을 준수하지 않는 사람보다 준수하는 사람을 우선해야 하는가?

  차량은 방향을 틀어야 하는가(행동을 취함) 또는 코스를 유지해야 하는가(행동하지 않음)?

∙ 통찰: 누가 죽을 것인지 아닌지를 말하는 것보다 누가 더 위험하거나 덜 위험한지를 분석하는 데 더욱 집중해야 

하며, 편향이 어떻게 일어나고 있는지에 대한 위험 분석으로 관점을 옮겨야 함
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12-2b 시스템 성능 저하를 평가하기 위한 지표 및 절차를 설정하고 알림 절차를 수립하였는가?
Yes  No  N/A

□   □   □

 일반적인 소프트웨어와 달리 인공지능 시스템은 서비스 배포 및 운영 단계에서 지속적인 데이터 축적, 

서비스 기능 확장, 운영환경의 변화 등의 이유로 성능 변화가 발생할 수 있다.

 실제 서비스 운영 중 인공지능 시스템의 성능이 갑자기 저하될 때 그 원인을 바로 알기 어려우므로, 시스템

의 성능 저하를 지속해서 평가･관리하기 위한 지표와 절차가 설정되었는지 점검할 필요가 있다.

 내부 오작동(예: 안테나 파손) 또는 외부 교란 요인(예: 악천후 조건)으로 인해 센서 성능 평가에서 성능 

저하가 확인되면 이를 시스템 운영자에게 보고하고 운영자는 성능 저하 원인을 찾아 개선을 진행하는 

등 절차를 마련해야 한다.

 특히 자율주행 레벨이 높을수록 차량은 인간 운전자에게 의존하지 않기 때문에, 자율주행 차량의 

인지 시스템은 매우 높은 수준의 견고성과 신뢰성 측면을 요구한다.

 센서 결함(내부 오작동, 외부 교란 요인 등을 포함)은 자율주행 차량의 예상 기능에 상당한 위험을 

초래하므로 지속적으로 인식 센서 성능을 모니터링해야 한다. 아울러 센서 결함이 이후 판단･제어 

단계에 영향을 미치는 것을 방지하기 위해 센서 성능 정보를 ADAS/AD 기능에 제공하여 시스템 

알림을 통해 시스템 또는 사람이 개입하여 영향을 받은 센서를 복구하거나 시스템 운영자가 개선을 

진행하는 등의 절차를 적용할 수 있다.

참고 도로 주행 차량용 자율주행 시스템의 환경 인지 성능 메트릭 예시[115]

∙ 자율주행 시스템에 적용 가능한 전통적인 인공지능 성능 지표

  참 긍정TP, True Positive, 거짓 긍정FP, False Positive, 거짓 부정FN, False Negative

  민감도(recall): 거짓 부정의 중요성이 높은 경우에 적합

  신뢰도(precision): 거짓 긍정의 중요성이 높은 경우에 적합

  조화 평균(F1 Score)

  Jaccard distance

  Union 메트릭을 통한 교차점(IoU)

∙ 객체 감지 및 추적 평가를 위한 메트릭

  다중 객체 추적 정확도(MOTA), 추적 정밀도(MOTP), 감지 정확도(MODA), 감지 정밀도(MODP)

  높은 순위 추적 정확도(HOTA)
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참고 도로 주행 차량용 자율주행 시스템의 모션 계획 성능 메트릭 예시[115]

∙ 자율주행 시스템에 적용 가능한 전통적인 차량 성능 지표

  Time to CollisionTTC: 속도를 변경하지 않고 계속 주행하는 경우, 차량과 장애물 간의 충돌을 관찰하는 데 

필요한 시간

  Time Exposed Time-to-CollisionTET: 지정된 임곗값보다 낮게 유지되는 누적 지속시간

  Post Encroachment TimePET: 잠재적인 충돌 영역에서 두 차량의 도착 사이의 시간 간격

∙ 모션 계획 성능 평가를 위한 메트릭

  책임에 민감한 안전RSS, Responsibility-Sensitive Safety 메트릭

  모델 예측 순간 안전 메트릭MPrISM, Model Predictive Instantaneous Safety Metric: 차량의 안전성을 정량화하기 위한 메트릭

  인공 전위 필드APF, Artificial Potential Fields: ADS의 충돌 회피 및 모션 계획에 사용하는 메트릭

참고 센서 결함 감지, 격리, 식별, 복구FDIIR, Fault Detection, Isolation, Identification and Recovery 시스템 연구[116]

∙ 센서 FDIIR 시스템

  신뢰할 수 있는 환경 인지를 보장하기 위해 센서 활동을 모니터링

센서 FDIIR 시스템을 포함하는 인지･계획･행동(제어) 주기의 개략도

∙ 인지 센서에 대한 센서 FDIIR 방법의 분류

FDIIR 분류 예시 방법

센서 모델과 비교comparison to sensor model 센서 모델에서 감지된 물체와 실제 센서에서 감지한 물체 비교

센서 출력 모니터링monitoring sensor output 센서 출력의 신호 분석 및 타당성 검사

정적 실측 자료와 비교comparison to static ground-truth 센서에서 감지한 인프라와 환경의 지상 실측 인프라 비교

동적 실측 자료와 비교comparison to dynamic ground-truth 다른 차량이 감지한 도로 사용자와 내 차량이 감지한 도로 사

용자 비교

동일한 유형의 다른 센서와 비교comparison to other sensor of 

same type

관찰 중인 센서에서 감지한 물체를 동일한 유형의 다른 센서

에서 감지한 물체(두 개의 라이다 센서)와 비교

다른 유형의 다른 센서와 비교comparison to other sensor of 

different type

관찰 중인 센서에서 감지한 물체를 다른 유형의 다른 센서에

서 감지한 물체(라이다･레이더 센서)에서 감지한 물체와 비

교

내부 인터페이스 모니터링monitoring internal interface 단일 센서 인터페이스 출력의 신호 분석 및 타당성 검사

여러 인터페이스 비교comparison of multiple interfaces 센서 인터페이스 사이의 센서 일부가 모델링됨

모델링된 부분의 출력과 해당 센서 인터페이스의 출력 비교
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투명성

13요구사항 인공지능 시스템의 설명에 대한 사용자의 이해도 제고 

대표 행위자❘ 시스템 엔지니어    협력 대상❘ 시스템 운영자  인공지능 모델 개발자  비즈니스 결정권자  HMI 전문가

 자율주행 시스템에서는 운전자, 보행자, 다른 도로 이용자 등 다양한 이해관계자가 복잡한 상호작용을 

한다. 그 과정에서 인공지능 활용 모델의 결과에 설명을 제공하거나, 모델의 추론 결과를 사용자에게 안내

하는데, 정보가 모호하거나, 어떤 행동으로 반응할지 등 사용자가 바로 이해하기 어려운 경우가 많다. 

따라서 인공지능 시스템의 운영자나 서비스 제공자는 사용자에게 제공되는 결과가 이해 가능한지
understandability, 해석 가능한지interpretability, 설명 가능한지explainability를 평가하여 사용자의 이해도를 제고한다.

13-1 인공지능 시스템 사용자의 특성user characteristics과 제약사항을 분석하였는가?
Yes  No  N/A

□   □   □

해당여부 사용자에게 자율주행 인공지능 시스템의 동작에 대한 설명이 필요한 경우, 본 항목을 고려하여 만족 

여부를 판단하십시오.판단

 인공지능 시스템의 결과가 적절한지 평가하기 위해서는 먼저 해당 결과를 읽는 사용자를 고려해야 한다. 

사용자가 누군지에 따라 결과(설명)의 수준, 깊이 그리고 맥락이 정해지는 만큼 사용자에 대한 자세한 

분석이 수행되어야 한다.

 자율주행 차량의 내외부에 자율주행 인공지능 시스템 관련 상태 표시, 자율주행 관련 시청각 안내, 명확

한 공고 등을 하려면 직간접적 사용자의 다양한 특성을 고려해야 한다.

13-1a 사용자 특성에 따른 세부 고려사항을 분석하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템의 설명을 평가하려면 각 사용자의 다양한 특성을 고려해야 한다. 자율주행 분야에서 

직간접적 사용자는 운전자, 탑승자, 보행자, 다른 도로 이용자(예: 다른 차량 운전자, 자전거 타는 사람, 

오토바이 운전자) 등이다. 차량 내외부에 자율주행 인공지능 관련 시스템의 상태 표시, 자율주행 관련 

시청각 안내, 명확한 공고 등을 할 때도 사용자 특성을 고려해야 한다[117].

 사용자 특성을 분석하기 위해 고려해야 할 요소의 예시는 다음과 같다.
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구분 상세 구분 관련 사용자 고려사항

연령
아동, 성인, 

노인 등
탑승자, 보행자

아동의 경우, 성인과 비교해 이해할 수 있는 어휘, 단어가 제한되므로 사용자 

연령을 고려해야 함

- 자율주행 시스템의 상태 안내, 시청각 안내, 명확한 공고 시 차량 내외부에서 

탑승자, 보행자의 연령을 고려하여 적절한 어휘, 단어를 선정하여 명시

장애 
유무

장애인, 
비장애인

운전자, 
탑승자, 

보행자, 다른 
도로 이용자

신체적 제약으로 발생할 수 있는 한계를 고려해야 함. 그 예로는 신체 크기, 

신체 능력, 인지 능력이 있음

- 운전자, 다른 도로 이용자: 1종 대형･특수 외에는 청력과 관계없이 면허 

취득이 가능하므로 청각 메시지 및 인터페이스 사용 시 청각 장애인을 고려

해야 함

- 탑승자, 보행자: 자율주행 시스템의 상태 안내, 시청각 안내, 명확한 공고 시 

차량 내외부에서 탑승자 및 보행자의 장애 여부를 고려하여 적절한 메시지 

전달 방법(시각, 청각, 촉각)을 선정하여 제공

지식
자율주행 

시스템 경험 
유무

운전자, 
보행자, 다른 
도로 이용자

자율주행 서비스의 경험 여부와 사전 배경지식의 차이로 지식수준이 다름을 

고려해야 함

- 운전자, 다른 도로 이용자, 보행자: 서비스 경험 유무, 주행 시 핸드오버
hand-over를 위한 주의력 차이 등을 고려하여 자율주행 시스템 내외부 안내

사항을 명시

자율주행 분야 직간접 사용자별 세부 고려사항

참고 사용자 연령을 고려한 HMI 예시[118]

기존의 인터페이스 사용자 연령을 고려하여 단순화한 인터페이스

∙ 55세 이상 사용자를 대상으로 인터페이스 선호도 설문조사를 진행한 결과, 시각적으로 단순화된 인터페이스를 

선호한다는 결과가 도출되었다.

시각적 요소를 단순화하고 핵심 정보만 표현한 디스플레이 선호

각 동작에 대한 신호음 대신 음성 출력 선호
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13-2 사용자 특성에 따른 충분한 설명을 제공하는가?
Yes  No  N/A

□   □   □

해당여부 사용자에게 자율주행 인공지능 시스템의 동작에 대한 설명이 필요한 경우, 본 항목을 고려하여 만족 

여부를 판단하십시오.판단

 자율주행 인공지능 시스템을 이용하는 사용자가 다양하기 때문에 시스템의 결과에 대한 설명이 서로 

다른 입장에서 해석되거나 오해가 생길 수 있다. 따라서 13-1 에서 분석된 사용자 특성을 고려하여 

설명을 평가하는 기준 항목을 수집해야 하고, 설명 평가의 기준으로는 명확성, 구체성, 정확도 등을 

고려해야 한다.

 자율주행 차량 내 인공지능 관련 시스템에서는 자국어, 간단한 언어 사용 등 사용자의 언어를 이용하여 

메시지를 명확하게 전달해야 하며, 시각적으로 충분한 대비를 이루는 휘도를 적용하고, 5가지 이내의 

색상을 사용하는 등 사용자의 명확한 이해를 통해 행동을 끌어낼 수 있는 표현을 사용하는 것이 바람직

하다.

 사용자의 정상 시선 내에 가장 중요한 정보들을 배치하거나, 적절한 표시 타이밍을 적용하여 사용자가 

명확하게 반응할 수 있도록 표현하는 등의 방안도 필요하다. 이러한 설명에 따라 사용자의 시스템 수용 

및 신뢰에 미치는 영향에 대한 사용자 경험UX, User eXperience 관련 측면도 평가해볼 수 있다.

13-2a 사용자 특성에 따른 설명 평가의 기준을 수립하였는가?
Yes  No  N/A

□   □   □

 다양한 사용자(예: 운전자, 탑승자, 보행자)가 서비스를 이용하는 만큼 설명을 포괄적으로 평가할 수 

있는 특성과 세부 항목을 정하는 단계가 필요하다. 설명의 평가 기준은 명확성, 구체성, 적절성, 정확성 

등의 항목이 될 수 있다. 세부 항목으로 데이터 유형data type이나 모달리티modality에 따라 각 항목에서 

고려되어야 할 내용들이 달라질 수 있다. 다음은 설명 평가를 위한 예시이다.
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구분 평가항목

명확성

∙ 사용자에게 다른 오해를 불러일으킬 만한 표현･단어･어휘는 없는가?

∙ 불필요한 설명이 있진 않은가?

∙ 해당 설명을 통해 사용자가 기대하고 얻고자 하는 정보가 모두 들어있는가?

구체성 ∙ 사용자의 구체적 행동을 끌어낼 수 있도록 명확한 주어･목적어･동사를 활용해 설명되는가?

적절성

∙ 주어진 설명이 사용자의 특정 지식수준을 요구하지는 않는가?

∙ 배경지식 혹은 사전 경험이 필요하진 않은가?

∙ 설명이 사용자에게 유용한가?

∙ 독자를 고려한 전문 용어, 약어에 대한 설명을 제공하는가?

∙ 설명이 제공되는 시점이 적절하였는가?

정확성

∙ 설명과 함께 제공되는 자료의 그림과 설명이 모두 일치하는가?

∙ 사전에 제공된 예상 결과의 설명과 실제 결과가 모두 일치하는가?

∙ 내부 알고리즘과 정확히 일치하는 설명인가?

설명 평가항목 및 기준

 자율주행 차량에서 인간-기계 인터페이스 원칙이 충족되는지를 평가하는 것도 도움이 된다[119]. 이 

체크리스트는 차량 내 인터페이스와 관련된 기존 규범, 적용 표준, 설계 지침, 실증 연구에서 파생된 

시각, 청각, 촉각을 활용한 HMI에 대한 가장 중요한 설계 권장 사항 20여 개 항목으로 구성되어 있다.

# 항목 명확성 구체성 적절성 정확성

1 의도하지 않은 자율주행 모드의 활성화 및 비활성화 방지

2 시스템 모드는 계속 표시되어야 함

3 모드 변경 사항을 효과적으로 전달해야 함

4

시스템 상태를 전달하는 데 사용되는 시각적 인터페이스는 적절한 위치와 

거리에 장착해야 하며, 우선순위가 높은 정보는 운전자의 예상 시야에 

가깝게 표시되어야 함

5 HMI 요소는 기능에 따라 그룹화하여 모드 표시기의 인식을 지원해야 함

6 시간에 민감한 시스템과의 상호작용은 지속적인 주의를 가지지 않아야 함

7
시각적 인터페이스는 전경과 배경 사이의 휘도 및/또는 색상이 충분히 대비

되어야 함

8
텍스트(예: 글꼴 유형, 문자 크기)와 기호는 허용된 좌석 위치에서 쉽게 읽을 

수 있어야 함

9
자동화 모드를 전달하려면 일반적으로 허용되거나 표준화된 기호를 사용

해야 하며, 비표준 기호를 사용할 때는 추가 텍스트 설명으로 보완해야 함

10 메시지의 의미는 긴급성에 따라야 함

11
메시지는 사용자의 언어를 사용하여 전달해야 함(예: 자국어, 기술 언어 사용, 

공통 구문 사용)

12 문자를 활용한 메시지는 되도록 짧아야 함

자율주행 차량의 HMI 설계 권장 사항 목록
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13-2b 사용자가 이해하기 어려운 전문 용어 사용을 지양하였는가?
Yes  No  N/A

□   □   □

 자율주행 차량의 외부 인터페이스를 활용하여 사용자에게 시스템의 상태, 안내 메시지 등을 송출하여 

소통하는 경우, 외부의 다양한 보행자, 도로 이용자를 배려해 되도록 전문 용어를 최대한 사용하지 않는 

것이 바람직하다.

 13-2a 에서 설명한 자율주행 차량의 HMI 주요 20개 설계 권장 사항 중 텍스트 및 문자 메시지와 관련

된 항목은 8~12번이다. 그 중, 11번 항목에서, 메시지는 사용자의 언어를 사용하여 전달하라고 요구하며, 

다음과 같은 요소를 체크하여 검증할 수 있다.

 자국어를 사용하였는가?

 단순한 언어를 사용하였는가?

 약어를 사용하지는 않았는가?

 현재의 자율주행 레벨(0~5)이 아닌, 활성화된 자율주행 및 운전자 보조 기능 명칭(예: 차선 유지 기능, 

크루즈 컨트롤 기능)을 표시하였는가?

# 항목 명확성 구체성 적절성 정확성

13
시스템 상태를 코딩하는 데 5가지 이상의 색상을 일관되게 사용해서는 안 됨

(흰색 및 검은색 제외)

14
시스템 상태를 전달하는 데 사용되는 색상은 일반적인 관습 및 고정 관념에 

따라야 함

15 중복 코딩으로 색맹을 위한 디자인, 빨강/녹색 및 파랑/노랑 조합을 피함

16 청각 출력은 운전자를 놀라게 하지 않고 주의를 환기해야 함

17 청각 및 진동 촉각 출력은 메시지의 긴급성에 맞게 조정되어야 함

18 우선 순위가 높은 메시지는 다중 감각을 통해 안내해야 함

19 경고 메시지는 사용자에게 위험 원인을 안내해야 함

20 센서 고장인 경우, 그 결과 및 작업자 요구사항 단계가 표시되어야 함
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13-2c 사용자의 구체적인 행동과 이해를 이끌어낼 수 있도록 명확한 표현을 사용하였는가?
Yes  No  N/A

□   □   □

 좋은 설명은 사용자의 구체적인 행동과 이해를 이끌 수 있어야 한다. 따라서 설명을 간결하고 명확하게 

함으로써 해석이 모호하지 않도록 작성하는 것이 중요하다.

 시각적으로는 성공･실패･경고･위험 등 결과에 따른 색상을 일관성 있게 유지해 줌으로써 사용자가 한

눈에 이해할 수 있도록 할 수 있다. 이처럼 자율주행 차량에서 표현의 명확성 제고를 위해 13-2a 의 

설계 권장 사항 중 7, 13번 항목과 같은 내용을 고려할 수 있다.

참고 자율주행 분야 인공지능 신뢰성 확보를 위한 eHMIexternal HMI 개발 예시

∙ 물리적 프로토타입을 활용하는 보행자에게 안전과 편안함을 부여하는지에 관한 사용자 인터뷰[120]

   참가자 대다수는 인터페이스의 유무(기준 조건)에 관계없이 자율주행 차량에 비해 수동 구동 차량과 상호 

작용하는 것이 더 안전하다고 느낀다고 보고하였음

   인터페이스는 직관적으로 이해할 수 없으며 부분적으로만 신뢰할 수 있는 것으로 나타났음

a) 운전자를 덮고 있는 시트 슈트의 자동주행 조건

b) 조명 신호의 시각화(자동화 모드, 시동 모드, 횡단 모드)

c) 차량 지붕의 라이트 바

∙ 컴퓨터 디자인 활용에 대한 긴급성 평가[121]

   빠르게 접근하는 자율주행 차량의 경우, 보행자에게 상황의 긴급성을 전달할 수 있는 잠재력과 관련한 

인터페이스 평가

   접근하는 차량의 애니메이션 비디오(50km/h, 일정한 속도, 차량 감속)를 시청

   보행자 관점을 고려하며 각 디자인에 대한 긴급성을 평가하고, 도로를 횡단할 가능성을 표시함

차량 모델링 및 외부 디스플레이 경고 색상 점멸
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13-2d 설명이 필요한 위치와 타이밍은 적절한가?
Yes  No  N/A

□   □   □

 잘 작성된 설명이 적절한 위치 및 타이밍에 나타나 이해를 돕는 것도 중요하다. 이를 위해 단발성으로 

설명해야 할지, 여러 번 반복하여 강조해야 할지 숙고하고, 사용자가 잘 읽으려면 어느 위치에 놓여야 

할지 고려해야 한다.

 자율주행 차량에서 운전자, 탑승자를 대상으로 설명이 필요한 위치와 타이밍을 선정하기 위해 13-2a

의 설계 권장 사항을 참고하여 4번, 6번과 같은 항목을 고려할 수 있다.

참고 시각적 인터페이스의 적절한 표시 위치 예시

∙ 운전자 시선 기준, 시야각 30° 원뿔형 영역 내: 중요 정보 표시

∙ 운전자 시선 기준, 시야각 20° 원뿔형 영역 내: 안전에 중요한 정보 표시

13-2e 사용자 경험을 평가할 수 있는 다양한 사용자 조사 기법을 활용하였는가?
Yes  No  N/A

□   □   □

 사용자 경험은 한 개인이 특정한 제품, 시스템, 또는 서비스를 사용하며 느끼는 모든 것을 의미한다. 

또한, 개인이 인지하는 유용성, 사용 편의성, 효율성 등의 시스템 특성을 포함한다. 설명을 평가하기 

위해 사용자 조사user research 기법을 활용할 수 있다.

 사용자 조사 기법은 크게 접근 방식과 자료 획득 방식으로 구분할 수 있다. 우선, 사용자 조사 기법의 

접근 방식에 따라 정량적(간접적) 조사와 정성적(직접적) 조사로 구분되며, 사용자 조사를 위해 자료를 

얻는 방식에 따라 사용자 행동을 통한 조사와 태도를 통한 조사로 구분한다. 접근 및 자료 획득 방식을 

고려해 적합한 사용자 조사 기법을 선정하고, 사용자 경험을 평가하는 것이 바람직하다.
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 접근 방식에 따른 구분 및 방법

- 정량적(간접적) 조사quantitative user research: 사용자의 행동이나 태도에 대한 데이터를 도구 등을 통해 

간접적으로 수집하는 방법 (예: 웹로그 분석, A/B 테스트A/B testing, 설문 조사, 고객 지원 자료 분석)

- 정성적(직접적) 조사qualitative user research: 사용자의 행동이나 태도를 직접 관찰하는 방법 (예: 인터뷰, 

표적 집단 인터뷰focus group interview, 프로토타입 테스팅prototype testing)

 자료 획득 방식에 따른 구분 및 방법

- 사용자 행동 기반 조사behavioral user research: 사용자가 무슨 행동을 하는지를 조사하는 방법 (예: 웹로

그 분석, A/B 테스트, 아이 트래킹eye tracking)

- 사용자 태도 기반 조사attitudinal user research: 사용자가 무엇을 말하는지를 조사하는 방법 (예: 카드 

소팅card sorting, 심층 인터뷰, 요구사항 조사)

참고 자율주행 분야 인공지능 신뢰성 확보를 위한 HMI 개발

∙ 사용자 인터뷰를 통한 HMI 휴리스틱 예측 타당성 평가 결과[122]

  드라이버 12명이 낮거나 높은 준수 HMI를 시뮬레이션 환경에서 30분간 운행하며 평가

모드 사용자가 '높은 준수 HMI'라고 판단한 예시 사용자가 '낮은 준수 HMI'라고 판단한 예시

L3 
ADS 
활성

주의 
TOR

임박한 
TOR

L3 
ADS 
사용 
불가



계획 및 설계01

운영 및 모니터링05

PART 02. 요구사항 및 검증항목 133

책임성  투명성

14요구사항 인공지능 시스템의 추적가능성 및 변경이력 확보 

대표 행위자❘ 시스템 엔지니어    협력 대상❘ 인공지능 모델 개발자  데이터 과학자

 자율주행 시스템은 시간에 따라 운전 주체가 달라져 시스템과 운전자가 어떤 수행 결과와 의사결정을 

내렸는지 추적･분석하고 재연해야 한다. 이를 위해 문제 원인 추적을 위한 시스템 로그, 인공지능 모델

과 사람 간의 의사결정 기여도 추적 등 여러 방안을 확보해야 한다. 또한, 시스템 내 인공지능 모델의 

성능 개선을 위해 변경된 데이터를 활용하여 모델 재학습 등을 수행했을 때, 데이터의 변경 시점, 접근 

사용자, 변경 내용 등을 모니터링하고 변경이력을 관리하는 등 기술적 대응 방안을 확보한다.

14-1 인공지능 시스템의 의사결정에 대한 추적 방안을 수립하였는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능의 인지･판단･제어 시스템을 개발하는 경우, 본 항목을 고려하여 만족 여부를 

판단하십시오.판단

 인공지능 시스템의 의사결정은 인공지능 모델이 자체 결정하거나 시스템 운영자 또는 사용자가 개입해 

내릴 수 있다. 이때, 의사결정의 주체와 의사결정 기여도 등을 산정, 분석하여 특정 이벤트 또는 사고 

발생 시 책임 소재를 명확히 밝힐 수 있는 기반을 마련해야 한다.

 자율주행 알고리즘의 판단･제어 인공지능 모델을 활용하여 시스템을 구축한 경우, 인공지능 시스템은 

위계적인 4가지 요소를 조합하여 주행 의사결정을 한다. 이때, 인공지능 시스템 내 각 모델의 추론 통합 

결과를 확인하고, 운전자 및 탑승자도 의사결정에 관여할 수 있으므로 인공지능 시스템, 운전자 및 탑승

자의 포괄적 기여도 기준 등을 확립하여 최종 의사결정의 주체를 명확하게 정하여, 이를 확인 및 추적하는 

방안(예: 로그)을 마련해야 한다.

 사용자 경험을 효과적으로 제공하기 위해서는 인공지능 시스템의 의사결정 결과, 사용자 개입 요청, 

시스템의 현재 상태 알림, 사용자 행동을 유도하기 위한 시스템 표시기 등에 대한 사용자 반응시간 정보 

등을 수집 및 분석 관리해야 한다.
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14-1a 인공지능 시스템의 의사결정에 대한 기여도 추적 방안은 확보하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템의 결정에 대한 모델 기여도를 파악하려면 이전 모델의 추론 정보와 최종 결정에 대한 

사람(예: 운전자) 개입 여부 등의 정보가 추적되어야 한다.

 자율주행 시스템은 인지･판단･제어와 관련하여 다음과 같은 위계 관계의 4가지 의사결정 요소에 따른다

[123]. 추후 인공지능 모델의 학습 결과로 이러한 요소가 자율주행 인공지능 시스템에 반영된 경우, 

각 모델의 추론 결과를 사람이 검토하여 의사결정을 내릴 수 있다.

 길 또는 경로 계획path or route planning 

 행동 중재behavior arbitration 

 모션 계획motion planning 

 차량 제어vehicle control 

 판단･제어 등을 위한 인공지능 모델 기반 자율주행 시스템의 결정 사항대로 주행하거나, 결정 사항에 

운전자 및 탑승자가 개입하는 경우, 시스템 내 각 인공지능 모델의 기여도와 운전자의 개입까지 포괄하여 

시스템 결정에 대한 세분화한 기여도 기준을 내부적으로 확립하고, 시스템 운용 과정에서 이를 추적하는 

방안(예: 로그 수집)을 확보해야 한다.

14-1b 인공지능 시스템의 의사결정 추적을 위한 로그 수집 기능을 구현하였는가?
Yes  No  N/A

□   □   □

 국토교통부에서 발간한 《레벨4 자율주행자동차 제작안전 가이드라인》에서는 자율주행 시스템의 의사

결정 요소와 관련하여 사고 또는 이벤트 상황을 재현하고, 데이터 기록 장치를 설치 및 설정하여 향후 

사고 상황을 통한 학습 및 성능 개선에 활용하도록 가이드하고 있다.

 기록 항목: 자율주행 시스템의 작동 여부, 해제 원인, 제어권 전환 요구, 비상 운행의 시작과 종료 등

 기록 분량: 각 상황의 발생 사유, 발생 일시를 초 단위로 저장. 저장된 데이터는 사고 원인 및 책임 

소재를 명확히 밝힐 수 있도록 최소 6개월 이상 또는 2,500건(자율주행 시작･종료, 사용자 개입, 

주요 사건 이벤트 등의 저장 건수. 일 평균 12~15건씩 6개월 분량에 해당) 이상의 기록을 보존하여 

데이터기록장치를 설치하도록 가이드

 추후 자율주행 알고리즘 중 판단･제어를 위한 인공지능 모델을 반영한 시스템을 구축할 때, 기능 구현 

방안을 마련하여 인공지능 시스템의 의사결정 요소를 재현하고, 의사결정 과정을 추적하도록 한다.
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14-1c 지속적인 사용자 경험 모니터링을 위해 사용자 로그를 수집 및 관리하고 있는가?
Yes  No  N/A

□   □   □

 서비스 이용 로그 분석은 서비스 운영 상태에 관한 확인뿐만 아니라, 사용자가 겪는 문제가 무엇인지 

확인할 수 있는 가장 기본적인 방법이 될 수 있다. 서비스 로그는 서비스가 운영되는 동안 지속해서 수집

되며 서비스 고도화에 따라 다양한 형태로 누적될 수 있다.

 자율주행을 위한 인공지능 모델이 반영된 시스템에서는 사용자에게 제어 권한을 넘겼을 때 사용자의 

반응시간, 인공지능의 주행 경로 계획 수용･미수용 여부 등 사용자의 서비스 이용 시 로그를 수집 및 

분석하여 더욱 나은 서비스를 제공하는 데 활용한다.

 이때, 사용자는 온･오프라인에서 받은 자율주행 서비스에 대한 사용자 경험 로그의 제공 여부를 결정할 

수 있다. 단, 민감한 개인정보가 포함되어 있을 수 있으므로, 기업은 활용하는 개인정보의 범위를 정해 

고시하고 개인정보는 익명 또는 가명으로 처리해야 한다.
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14-2 학습 데이터의 변경 이력을 확보하고, 데이터 변경이 미치는 영향을 
관리하였는가?

Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능 모델의 개선을 위한 학습 데이터의 변경이 발생하는 경우, 본 항목을 고려하여 만족 

여부를 판단하십시오.판단

 인공지능 모델은 사용한 데이터에 따라 학습 모델도 함께 달라진다. 이에 따라 모델의 설계나 주요 파라

미터들도 함께 변경된다. 따라서 모델 개발 과정에서 학습 데이터가 변경될 경우, 학습 데이터의 버전관리 

및 변경이 발생한 원인을 추적해야 한다.

 또한, 신규 데이터를 포함하여 인공지능 모델의 추가 학습이 필요한 경우, 학습 데이터 변경으로 인한 

모델의 성능 영향을 평가하기 위해 기존 학습 데이터에 추가된 신규 데이터 비율에 따른 모델 성능 변화 

추적이 가능하도록 기록 및 관리하는 것이 바람직하다.

 이외에, 학습에 오픈소스 데이터셋을 활용하는 경우, 활발하게 개발되고 있는 오픈소스 데이터셋은 수

시로 보완 및 업데이트가 이루어지므로, 인공지능 모델 및 시스템 성능 개선을 위해 주기적으로 모니터

링해야 한다.

 이러한 학습 데이터 변경이력 관리를 위해 학습 데이터 버전관리를 위한 오픈소스 도구 활용, 자체 시스템 

구축 등을 고려할 수 있으며, 학습 데이터를 사용 또는 운용하는 이해관계자들이 데이터 변경으로 인한 

영향을 확인할 수 있도록 학습 데이터 변경 원인, 변경된 학습 데이터의 구조 및 학습 모델 예상 출력 

및 모델 변경으로 인한 성능 평가 결과 등에 대한 정보를 제공해야 한다.

14-2a 데이터 흐름 및 계보lineage를 추적하기 위한 조치를 마련하였는가?
Yes  No  N/A

□   □   □

 인공지능 시스템의 경우, 데이터의 변경으로 인해 모델의 확장이나 재설계 등의 시스템 변경이 발생할 

수 있다. 따라서 시스템의 변경을 유도하는 데이터의 흐름 및 계보를 계속해서 추적해야 한다.

 데이터 흐름 및 계보는 데이터 변경에 대해 역방향, 순방향, 종단간end-to-end 관점으로 나누어 추적할 

수 있으며, 추적을 위한 고려사항은 다음과 같다.

 데이터 흐름 및 계보 추적을 관리하기 위한 데이터 정책팀을 구성하는 것이 유용한가?

 데이터 흐름 및 계보 추적을 위해 메타데이터를 기록하고 유지보수할 것인가?

 데이터 흐름 및 계보 추적을 위한 데이터 적재, 매핑, 관리, 시각화 리포팅 기능을 구현하는 것이 

유용한가?

 인공지능 개발 과정에서 모델의 특성 값을 저장 및 공유하는 특성 저장소feature repository 기능을 구현

하는 것이 유용한가?

 데이터는 출처까지 역추적될 수 있는가?
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14-2b 데이터 소스 변경에 대한 모니터링 방안을 확보하였는가?
Yes  No  N/A

□   □   □

 자율주행 알고리즘 중 인지 시스템을 위한 학습 데이터를 실시간으로 수집하여 인공지능 모델을 학습시

키지 않는다면 본 검증항목은 현재 고려사항이 아닐 수 있다.

 인지 시스템을 위한 인공지능 알고리즘 개발을 위해 오픈소스 데이터셋을 활용하는 경우, 데이터셋이 

변경되거나 업데이트될 수 있어, 주기적으로 모니터링을 실시해 최신 데이터셋을 모델의 성능 개선에 

반영할 수 있다.

14-2c 데이터 변경 시, 버전관리를 수행하였는가?
Yes  No  N/A

□   □   □

 인공지능 모델 개발 과정에서 학습 데이터의 업데이트, 오류로 인한 라벨링 재수행 등 데이터 변경이 

이루어지면 학습 결과인 모델도 변경된다. 또한 이전에 학습에 사용한 데이터셋과 특성이 완전히 다르

거나 데이터셋 전체를 교체할 경우 성능이 크게 저하될 수 있으며, 이 경우에는 추가 학습이 필요할 수 

있다.

 따라서 학습 데이터의 변경이 수행될 경우, 단순히 사용된 학습 데이터의 버전뿐만 아니라 해당 버전으로 

학습한 인공지능 모델을 함께 관리하여야 한다. 특히, 신규 데이터의 추가로 인한 학습 데이터 변경이 

필요한 경우, 학습 혹은 테스트에 사용된 신규 데이터 비율을 기록하고, 그에 따른 모델의 성능 변화가 

함께 추적 가능하여야 한다.

 이를 위해 기계학습 프로젝트를 위한 오픈소스 기반의 데이터 버전관리 도구의 도입을 고려하거나, 학습 

데이터 버전관리 시스템을 자체적으로 구축하여 학습 데이터의 버전과 모델의 버전관리를 수행해야 

한다.
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참고 데이터 버전관리DVC, Data Version Control 도구[124]

∙ 오픈소스 비주얼 스튜디오 코드 확장 및 명령 줄 도구

∙ Git 저장소 위에서 작동하며, Git과 비슷한 명령 줄 

인터페이스 및 흐름을 가지고 있음

∙ DVC는 데이터 및 기계학습 시험을 문서화함

∙ 큰 파일, 데이터셋 디렉토리, 기계학습 모델 등을 작은 

메타파일(Git으로 처리하기 쉬운)로 대체하여 

관리함. 즉, 소스코드 관리와 분리되는 원본 데이터를 

가리킴

∙ 데이터 저장소: 온-프레미스 또는 클라우드 저장소를 

사용하여 프로젝트의 데이터를 코드 기반과 별도로 

사용 가능

14-2d 데이터 변경 시, 이해관계자를 위한 정보를 제공하는가?
Yes  No  N/A

□   □   □

 다수의 이해관계자가 참여하는 인공지능 시스템 개발 과정에서 데이터 변경으로 인한 인공지능 모델의 

설계, 주요 초매개변수 변경 및 재학습 등의 조치를 이해하기 위해선 이해관계자의 역할을 고려한 정보

의 제공이 필요하다.

 데이터 변경에 따라 이해관계자별로 제공되어야 하는 정보는 다음과 같다.

데이터 변경 시 이해관계자에게 제공해야 할 정보 예시

이해관계자 제공 정보

비즈니스 결정권자
데이터 변경에 따른 모델의 세세한 변경 점보다 기존 시스템의 목적, 서비스 의도 등의 변경

점이나 시스템 전체의 방향성 등에 초점을 맞춘 정보

데이터 과학자 기존 데이터와 변경된 데이터의 특징, 포맷, 규모 등의 차이점 등의 정보

시스템 개발자
변경된 데이터 설명을 참고하여 기존 모델과의 호환성, 모델 구조 재설계, 모델 재학습 세부 

전략(예: 목적함수, 학습 시간, 학습 알고리즘), 예상 출력 결과 변경점 등에 대한 정보

모델 검증자
변경된 테스트 데이터셋 구성, 재설계 및 재학습된 모델에 대한 주요 성능 평가 결과, 기존 

모델과의 성능 비교 결과 등의 정보

모델 운영자 검증을 마친 변경 모델에 대한 운영 및 사용자 모니터링 결과 등을 수집 및 분석한 정보
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14-2e 신규 데이터 확보 시, 인공지능 모델의 성능평가를 재수행하였는가?
Yes  No  N/A

□   □   □

 신규 데이터를 확보한 뒤, 인공지능 시스템에 사용하기 위해서는 기존 운영 중인 인공지능 모델과의 

성능 비교가 필요하다. 사람이 판단하기에 신규 데이터가 기존 학습 데이터와 유사하여도 학습된 인공

지능 모델이 기존 학습 데이터에서 학습한 데이터 특성과 다를 수 있다.

 따라서 신규 데이터를 대상으로 도메인의 대표적인 인공지능 알고리즘을 사용하여 성능평가를 진행하

고 분석하는 과정이 필요하다. 신규 데이터 확보에 따른 성능평가를 위해서는 다음과 같은 과정을 참고

한다.

 성능평가 및 비교 분석을 위한 기존 학습 모델 및 관련 대표 인공지능 모델 확보

 대상 인공지능 분야 및 모델에 적절한 성능평가 지표 선정

 성능평가를 위한 실험 설계(정량적･정성적 실험 방법 선정, 실험 모델들의 파라미터 설정, 세부 실험 

계획)

 실험 진행 및 결과 분석(결과에 따라 신규 데이터 평가 또는 필요한 경우 모델 재설계, 확장, 재학습 

등 결정)
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책임성  투명성

15요구사항 서비스 제공 범위 및 상호작용 대상에 대한 설명 제공

대표 행위자❘ 시스템 엔지니어    협력 대상❘ 시스템 기획자  시스템 운영자  인공지능 모델 개발자  비즈니스 결정권자

 사용자가 자율주행 시스템이 제공하는 서비스를 올바르게 사용하고, 제공된 서비스를 오남용하지 않도

록 서비스의 목적, 범위, 제한사항, 면책조항disclaimer, 상호작용 대상 등에 관한 설명을 제공한다.

15-1 인공지능 서비스의 올바른 사용을 유도하기 위한 설명을 제공하는가?
Yes  No  N/A

□   □   □

해당여부
자율주행 인공지능 서비스를 운영하는 경우, 본 항목을 고려하여 만족 여부를 판단하십시오.

판단

 인공지능의 활용 범위가 넓어지면서 사용자가 서비스 기능을 실제 서비스 제공 범위보다 더 넓게 기대하

여 오해하는 경우가 발생한다. 따라서 서비스 목적, 범위, 제한사항, 면책조항 등에 대한 설명을 제공함으

로써 인공지능 기술의 오남용을 방지하고, 서비스에 대한 사용자의 기대치를 조정하는 것이 중요하다.

 사용자가 인공지능 기반 자율주행 서비스에서 일어나는 돌발 상황에 적절히 대응할 수 있도록 서비스의 

범위, 작동한계, 대응 방법 등에 대한 설명을 제공하여 서비스를 올바르게 사용할 수 있도록 유도해야 

한다.

참고 Tesla사의 자율주행 서비스 목적･범위･한계 소개 사례

∙ Tesla는 홈페이지에서 자율주행 서비스의 서비스 

기능을 Autopilot, Enhanced Autopilot, Full 

Self-Driving으로 분류하고, 기능별 운전자 

지원 범위 및 한계를 소개하고 있다[125].
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15-1a 서비스의 목적과 목표에 대한 설명을 제공하는가?
Yes  No  N/A

□   □   □

 국토교통부에서 발간한 《레벨 4 자율주행자동차 제작안전 가이드라인》에서는 자율주행 시스템을 올

바로 이해하고 사용하도록 다음과 같은 정보 제공을 가이드한다. 이에 따라 인공지능 서비스의 목적과 

목표를 설명하여 사용자가 자율주행 서비스를 이해하고 대처 방안 등을 숙지할 수 있도록 해야 한다.

 자료: 이용자 설명서, 가상 교육, 온라인 교육, 현장 교육

 정보 제공 내용: 자율주행 시스템의 구성, 작동 방법, 상황대처 요령

 자율주행 서비스가 오용 또는 남용될 경우, 인공지능 모델이나 시스템상의 새로운 취약점을 생성하거

나 예상치 못한 인명피해를 일으킬 수 있다. 따라서 서비스가 의도한 목적에서 벗어나 잘못 사용되는 

것을 방지하기 위해, 이해관계자는 잠재적 오남용 영역을 식별한 후 사용자가 이를 인식할 수 있도록 

관련 사례와 처벌 내용 등을 알려야 한다.

참고 Tesla사의 오토파일럿 기능의 핸즈오프handsoff 경고 횟수를 줄이기 위한 장치 남용 사례

∙ 사용자 남용 발생 배경

  Tesla사의 오토파일럿 기능은 사용자 계약 조건에 따라 운전자가 반드시 스티어링휠을 잡고 있어야 한다고 

경고함

  운전자들은 핸즈오프 경고 알림 간격이 짧아 불편함을 느끼고, 알림을 회피할 방안을 찾음

∙ 사용자 남용 사례

  스티어링휠에 손을 올려놓았다고 속이기 위해 장착 가능한 장치가 판매되기 시작[126]

  핸즈오프 경고 없이 오토파일럿 기능을 계속 사용하기 위해 스티어링 휠에 물병, 오렌지 등을 올려 경고 기능을 

무력화하는 시도도 발생[127]

∙ 관련 참고 사항

  전문가들은 스티어링휠 장착용 제품이 운전자의 안전을 전혀 고려하지 않는다고 경고

  Tesla사는 오토파일럿 기능의 남용 방지를 위해 도움이 될 수 있는 스티어링휠 센서 및 시선 추적 도입을 

고려했지만, 비용 및 효율성 문제로 인해 폐기한 것으로 알려짐

  (참고) 국토교통부에서 발간한 《자율주행자동차 윤리 가이드라인》에서는 자율주행 자동차의 보유자나 

이용자가 자율주행 시스템을 불법으로 개조하거나 임의로 변경하여 안전을 위해하는 행위를 방지할 수 있도록 

해야 한다고 언급함
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15-1b 서비스의 한계와 범위에 대한 설명을 제공하는가?
Yes  No  N/A

□   □   □

 미국자동차공학회SAE, Society of Automotive Engineers에서는 운전자 보조에서부터 완전 자동화까지 자율주행 

단계별 서비스의 한계 및 범위를 규정하고 있다.

 자율주행 서비스에 적용된 인공지능 인지･판단･제어 시스템의 기술 및 성능 수준에 따라 서비스의 한계 

및 범위에 대한 정보를 명확하게 제공하여, 사용자가 이에 적절히 대응할 수 있도록 한다. 제공해야 할 

정보의 예시는 다음과 같다.

 서비스 범위: 인공지능 기반 자율주행 서비스의 운행조건, 운행가능영역ODD, Operational Domain Design, 

SAE 단계 기반 자율주행 레벨

 작동 한계: 카메라의 오염으로 인한 인지 시스템의 오동작 가능성

 대응 방법: 인공지능 서비스의 작동 및 해제 방법, 고장 대응 절차, 잠재적 위험을 최소화하기 위한 

정보 등

  

스티어링휠에 물병, 오렌지 등을 올려 경고 기능을 

무력화하는 시도[127]

핸즈오프 알림 회피를 위한 

장착용 제품[126]
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15-2 상호작용의 대상을 명확히 설명하는가?
Yes  No  N/A

□   □   □

해당여부 자율주행 인공지능이 운전자･보행자 등 사용자와 직접적으로 상호작용하는 경우, 본 항목을 고려하여 

만족 여부를 판단하십시오. 판단

 수동 주행 차량, 반 자율주행 차량, 완전 자율주행 차량이 동시에 운행하는 혼합 자율 교통환경에서는 

각 도로 사용자에게 주행 차량의 현재 상태를 알리는 고급 의사소통 인터페이스가 있어야 한다. 이를 

통해 모든 도로 사용자의 안전과 효율성을 극대화하고, 신기술에 대한 신뢰와 수용을 강화해야 한다.

 이를 위해, HMI를 적용하여 자율주행 차량의 현재 시스템 모드를 내외부에 표시함으로써 현재 인공지능 

시스템이 동작 중임을 모든 도로 사용자에게 명확히 알리고 대처할 수 있도록 한다.

참고 자율주행 차량과 도로 사용자 간 의사소통을 위한 물리적 프로토타입 HMI 적용 예시

• 실리콘밸리에 본사를 둔 Drive.ai의 HMI 적용 예시이다.

(1) 자율주행 차량임을 표시

   - 차량 전면에 "Self-Driving Vehicle"을 표시하여 

자율주행 차량임을 전달

(2) 자율주행 시스템 모드 표시

   - 차량 후드, 프런트 펜더 및 후면에 LED 패널을 

부착하여 차량 모드 및 의도 전달

   - Person Driving: 수동 모드 시, 모든 패널에 운전사 

그림과 함께 표시

   - Waiting for you to cross: 보행자에게 양보할 때 

측면 패널에 표시

   - Pedestrian crossing: 보행자가 횡단하는 동안 후면 

패널에 표시
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15-2a 사용자가 인공지능과 상호작용하고 있다는 사실을 사용자에게 명확히 설명하였는가?
Yes  No  N/A

□   □   □

 자율주행 차량은 HMI를 도입해 자율주행 시스템 모드를 표시함으로써 운전자에게 인공지능과 상호

작용하고 있음을 명확히 설명해야 한다.

 자율주행 시스템 모드 표시 예시는 (1) 자율주행 모드가 작동 중이지 않지만, 기능 활성화를 통해 작동이 

가능한 상태, (2) 자율주행 모드가 제대로 작동 중인 상태, (3) 자율주행 모드 작동이 불가능하여 운전자

의 수동 운전으로 제어 전환을 요청한 상태, (4) 수동 운전 중인 상태 등이 있다.

 또한, HMI 도입 후에는 도로 사용자가 자율주행 인공지능의 모드와 의도를 명확하게 인지하고 느끼는지 

조사 및 평가가 필요하다.

참고 자율주행 시스템 모드 표시 예시[128]

  

(1) 자율주행 모드 활성화 가능 (2) 자율주행 모드 작동 중 (3) 제어권 전환 요청 (4) 수동 운전 모드 
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약어표

ABS Anti-lock Brake System

ADAS Advanced Driver Assistance System

ADAS/AD Advanced Driver Assistance System & Autonomous Driving 

ADS Autonomous Driving System

AI Artificial Intelligence

APF Artificial Potential Fields

APT Advanced Persistent Threat

ASAM Association for Standardization of Automation and Measuring Systems

AVM Around View Monitoring

BRT Bus Rapid Transit

CAM Class Activation Map

CAN Controller Area Network

CNN Convolutional Neural Networks

CVE Common Vulnerability and Exposures

DACOBS Davos Assessment of Cognitive Biases Scale

DBSCAN Density-Based Spatial Clustering of Applications with Noise

DDT Dynamic Driving Task

DGM Deep Generative Model

DMS Driver Monitoring System 

DoS Denial of Service

DVC Data Version Control

EC European Commission

E/E Electrical and/or Electronic

eHMI external Human Machine Interface

FDIIR Fault Detection, Isolation, Identification and Recovery

FN False Negative

FOV Field Of View

FP False Positive

FPS Frame Per Second

FSD Full-Self Driving

GNSS Global Navigation Satellite System
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GPS Global Positioning System

HMI Human Machine Interface

HMM Hidden Markov Models

IDS Intrusion Detection System

IEC International Electrotechnical Commission

IEEE Institute of Electrical and Electronics Engineers

IMU Inertial Measurement Unit

IoU Intersection over Union

IP Intellectual Property

ISO International Organization for Standardization

JSON JavaScript Object Notation

LiDAR Light Detection And Ranging

LKAS Lane Keeping Assist System

MDPS Motor Driven Power Steering

ML Machine Learning

MPrISM Model Predictive Instantaneous Safety Metric

NBDT Neural-Backed Decision Trees

NDRA Non-Driving Related Activities

NHTSA National Highway Traffic Safety Administration

NTSB National Transportation Safety Board

ODD Operational Design Domain

OECD Organisation for Economic Co-operation and Development

OSI Open Source Initiative

PET Post Encroachment Time

R-CNN Region Based Convolutional Neural Networks

RADAR RAdio Detection And Ranging

RF Random Forest

RMF Risk Management Framework

RSS Responsibility Sensitive Safety

RVM Relevance Vector Machine

SAE Society of Automotive Engineers

SBL Sparse Bayesian Learning

SCC Smart Cruise Control
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SOTA State Of The Art

SVM Surround View Monitor (vehicle) / Support Vector Machine (machine learning)

TAI Trustworthy Artificial Intelligence

TAS Trustworthy Autonomous Systems

TET Time Exposed Time-to-Collision

TOR Take Over Request

ToF Time of Flight

TP True Positive

TR Technical Reports

TTC Time to Collision

UNF Universal Numerical Fingerprint

UNESCO United Nations Educational, Scientific and Cultural Organization

URI Uniform Resource Identifier

URL Uniform Resource Locator 

UX User eXperience

V2X Vehicle to Everything communication

WEF World Economic Forum

XAI eXplainable Artificial Intelligence

XML eXtensible Markup Language
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용어표

 본 용어표에 정의된 용어 외, 인공지능 기술 용어에 대한 정의는 《2023 신뢰할 수 있는 인공지능 개발 안내서 – 

일반 분야》를 참고하시기 바랍니다.

용어명 정의

차량간 통신
V2X, Vehicle to everything

차량간 통신은 무선망을 통해 다른 차량 및 도로 등의 인프라와 정보를 교환하는 

기술을 의미한다.

전동식 파워 스티어링
MDPS, Motor Driven Power 
Steering

전동식 파워 스티어링은 보조동력을 이용하여 스티어링 휠을 쉽게 조작할 수 있는 

시스템인 파워스티어링 기술 중 하나로, 토크torque센서가 스티어링 휠의 회전 방향과 

속도를 감지하여 모터를 구동함으로써 보조동력을 제공하는 기술을 의미한다.

관성 센서
IMU, Inertia Measurement 
Unit

관성 센서는 물체의 관성을 측정하여 물체가 기울어진 각도를 측정하는 센서로, 

자이로스코프gyroscope, 가속도계accelerometer, 지자기 센서geomagnetic sensor로 구성된다.

Frenet 좌표계

Frenet 좌표계는 도로(경로)에서 차량의 위치를 변수 s와 d를 사용하여 설명하는 

좌표 방법으로, s 좌표는 도로를 따른 거리(세로 변위)를 의미하고, d 좌표는 도로

의 좌우 위치(측면 변위)를 의미한다.

테스트 케이스
test case

테스트 케이스는 구현된 소프트웨어가 사용자의 요구사항을 정확하게 준수했는지 

확인하기 위해 설계된 입력값, 실행 조건, 기대 결과 등으로 구성된 테스트 명세서를 

의미한다.

테스트 스위트
test suite

테스트 스위트는 테스트 수행 목적에 따라 그룹화된 테스트 케이스의 집합이다.

자율주행 알고리즘 아키텍처

자율주행차의 동작을 위한 알고리즘 구성을 인지-판단-제어의 3가지로 정의한 

것이다. 자율주행차는 차량에 장착된 각종 센서로부터 수집된 데이터를 종합하여 

상황을 ‘인지’하고, 인지된 상황에 근거하여 차량을 어떻게 제어하고 주행해야 할지 

‘판단’하며, 이러한 주행제어 측면의 판단에 근거하여 차량을 ‘제어’하는 알고리즘

을 포함한다.

라이다
LiDAR, Light Detection And 
Ranging

라이다는 레이저를 목표물에 비춤으로써 사물까지의 거리, 방향, 속도, 온도, 물질 

분포 및 농도 특성 등을 감지할 수 있는 기술이다.

레이더
RADAR, RAdio Detection 
And Ranging

레이더는 전자파가 목표물에 부딪힌 뒤 되돌아오는 반사파를 측정하여 대상을 탐지

하고, 방향, 거리, 및 속도 등을 파악하는 기술이다.
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용어명 정의

운행 가능 영역
ODD, Operational Design 
Domain

자율주행시스템의 기능이 정상적이고 안전하게 수행될 수 있는 자동 영역으로, 

도로, 기상 및 교통 등이 이에 해당한다.

지능형 지속 공격
APT, Advanced Persistent 
Threat

지능형 지속 공격은 특정 실체를 목표로 지속적인 해킹 시도를 통해 개인 정보와 

같은 중요한 데이터를 유출하는 형태의 공격을 의미한다.

비운전 관련 활동
NDRA, Non-Driving Related 
Activity

비운전 관련 활동은 운전자가 운전하지 않는 동안 할 수 있는 활동으로, 주행과 

관련 없는 작업을 의미한다.

스니핑
sniffing

스니핑은 네트워크상에서 자신이 아닌 다른 상대방의 패킷 정보를 도청하는 

행위이다.

스푸핑
spoofing

스푸핑은 공격자가 네트워크, 웹사이트 등의 데이터 위변조를 통해 정상 시스템인 

것처럼 위장하여 일반 사용자를 속이는 해킹 기법이다.

전파 방해
jamming

전파 방해는 고의적으로 초고주파 에너지를 방사하여 특정 전파의 사용을 

방해하는 기술이다.

제어권 전환 요청
TOR, Take-Over Request

제어권 전환 요청은 자율주행 차량이 운전자에게 운전의 제어를 요청하고 제어 

권한을 넘기는 기술이다.

범지구 위성 항법 시스템
GNSS, Global Navigation 
Satellite System

범지구 위성 항법 시스템은 인공위성을 이용해 위치를 결정할 수 있게 하는 

체계로, 위성에서 발신한 전파를 이용하여 언제, 어디서, 누구에게나 정밀한 측위 

정보를 제공
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